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Ε.Ε. Παρ. Ι(Ι) Ν. 60(Ι)/2025 
Αρ. 5036, 25.4.2025   
  
Ο περί Ασφάλειας ∆ικτύων και Συστηµάτων Πληροφοριών (Τροποποιητικός) Νόµος του 2025 
εκδίδεται µε δηµοσίευση στην Επίσηµη Εφηµερίδα της Κυπριακής ∆ηµοκρατίας σύµφωνα µε το 
Άρθρο 52 του Συντάγµατος. 
  
 Αριθµός 60(Ι) του 2025 

 
ΝΟΜΟΣ ΠΟΥ ΤΡΟΠΟΠΟΙΕΙ ΤΟΝ ΠΕΡΙ ΑΣΦΑΛΕΙΑΣ ∆ΙΚΤΥΩΝ ΚΑΙ 

ΣΥΣΤΗΜΑΤΩΝ ΠΛΗΡΟΦΟΡΙΩΝ ΝΟΜΟ ΤΟΥ 2020 
 

  
  Η Βουλή των Αντιπροσώπων ψηφίζει ως ακολούθως: 
  

Συνοπτικός τίτλος. 
89(Ι) του 2020. 

1. Ο παρών Νόµος θα αναφέρεται ως ο περί Ασφάλειας ∆ικτύων και Συστηµάτων 
Πληροφοριών (Τροποποιητικός) Νόµος του 2025 και θα διαβάζεται µαζί µε τον 
περί Ασφάλειας ∆ικτύων και Συστηµάτων Πληροφοριών Νόµο του 2020 (ο οποίος 
στο εξής θα αναφέρεται ως «ο βασικός νόµος») και ο βασικός νόµος και ο παρών 
Νόµος θα αναφέρονται µαζί ως οι περί Ασφάλειας ∆ικτύων και Συστηµάτων 
Πληροφοριών Νόµοι του 2020 και 2025.  

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του προοιµίου. 

2. Το προοίµιο του βασικού νόµου αντικαθίσταται µε το ακόλουθο προοίµιο: 

 «Προοίµιο. (α) Για σκοπούς εναρµόνισης µε την πράξη της Ευρωπαϊκής 
Ένωσης µε τίτλο: 

   
 Επίσηµη Εφηµερίδα 

της Ε.Ε.: L 333, 
27.12.2022,  

σ. 80. 

“Οδηγία (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και 
του Συµβουλίου της 14ης ∆εκεµβρίου 2022 σχετικά µε µέτρα 
για υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισµού (ΕΕ) αριθ. 
910/20214 και της οδηγίας (ΕΕ) 2018/1972, και για την 
κατάργηση της οδηγίας (ΕΕ) 2016/1148 (οδηγία NIS 2)”· και 

   
  (β) για σκοπούς µερικής εναρµόνισης µε την πράξη της 

Ευρωπαϊκής Ένωσης µε τίτλο: 
   
  “Οδηγία 2014/53/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του 

Συµβουλίου της 16ης Απριλίου 2014 σχετικά µε την 
εναρµόνιση των νοµοθεσιών των κρατών µελών σχετικά µε τη 
διαθεσιµότητα ραδιοεξοπλισµού στην αγορά και την 
κατάργηση της οδηγίας 1999/5/ΕΚ”.». 

  
Τροποποίηση του 

άρθρου 2 του 
βασικού νόµου. 

3. Το άρθρο 2 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με τη διαγραφή του εδαφίου (1)· 
   
 (β) µε την αντικατάσταση του εδαφίου (2) µε το ακόλουθο εδάφιο: 
   
  «2(α) Ο παρών Νόµος εφαρµόζεται µε την επιφύλαξη της 

ευθύνης της ∆ηµοκρατίας για τη διαφύλαξη της εθνικής 
ασφάλειας και του κυριαρχικού της δικαιώµατος να 
διαφυλάσσει άλλες ουσιώδεις λειτουργίες της ∆ηµοκρατίας, 
συµπεριλαµβανοµένων της διασφάλισης της εδαφικής της 
ακεραιότητας και της διατήρησης της δηµόσιας τάξης. 

    
   (β) Με την επιφύλαξη των διατάξεων του εδαφίου (4), ο 
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παρών Νόµος δεν εφαρµόζεται σε οντότητες δηµόσιας 
διοίκησης οι οποίες ασκούν τις δραστηριότητές τους στους 
τοµείς της εθνικής ασφάλειας, της δηµόσιας τάξης, της άµυνας 
ή της επιβολής του νόµου, συµπεριλαµβανοµένων της 
πρόληψης, της διερεύνησης και της δίωξης ποινικών 
αδικηµάτων.»· 

  
 (γ) µε την προσθήκη στο εδάφιο (3), αµέσως µετά τη φράση «µε 

την επιφύλαξη» (πρώτη γραµµή), της ακόλουθης φράσης:  
   
  Επίσηµη  

Εφηµερίδα  
της Ε.Ε.: 

L119, 
4.5.2016, 

σ. 1. 
112(Ι) του 

2004 
84(Ι) του 2005 

149(Ι) του 
2005 

67(Ι) του 2006 
113(Ι) του 

2007 
134(Ι) του 

2007 
46(Ι) του 2008 

103(Ι) του 
2009 

94(Ι) του 2011 
51(Ι) του 2012 

160(Ι) του 
2013 

77(Ι) του 2014 
104(Ι) του 

2016 
112(Ι) του 

2016 
76(Ι) του 2017 
90(Ι) του 2020 

23(Ι) του 
2022. 

24(Ι) του 
2022. 

 «του Κανονισµού (ΕΕ) 2016/679, του περί 
Ρυθµίσεως Ηλεκτρονικών Επικοινωνιών και 
Ταχυδροµικών Υπηρεσιών Νόµου, του περί 
Ρυθµίσεως Ηλεκτρονικών Επικοινωνιών 
Νόµου,»· και 

   
 (δ) µε την προσθήκη, αµέσως µετά το εδάφιο (3) των ακόλουθων 

νέων εδαφίων: 
   
  «(4)(α) Η Αρχή, κατ’ εφαρµογή των διατάξεων του εδαφίου 

(7) του άρθρου 27, δύναται να εξαιρεί συγκεκριµένες 
οντότητες οι οποίες ασκούν δραστηριότητες στους τοµείς της 
εθνικής ασφάλειας, της δηµόσιας τάξης, της άµυνας ή της 
επιβολής του νόµου, συµπεριλαµβανοµένων δραστηριοτήτων 
που σχετίζονται µε την πρόληψη, τη διερεύνηση και τη δίωξη 
ποινικών αδικηµάτων ή δραστηριοτήτων που παρέχουν 
υπηρεσίες αποκλειστικά στους φορείς δηµόσιας διοίκησης που 
αναφέρονται στην παράγραφο (β) του εδαφίου (2) του άρθρου 
2, από τις υποχρεώσεις που ορίζονται στο άρθρο 35 ή 35Β του 
παρόντος Νόµου όσον αφορά τις εν λόγω δραστηριότητες ή 
υπηρεσίες. 

    
   (β) Στις περιπτώσεις αυτές, τα µέτρα εποπτείας και επιβολής 

που αναφέρονται στον παρόντα Νόµο δεν εφαρµόζονται σε 
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σχέση µε τις συγκεκριµένες δραστηριότητες ή υπηρεσίες και 
σε περίπτωση που οι οντότητες ασκούν δραστηριότητες ή 
παρέχουν υπηρεσίες αποκλειστικά του τύπου που αναφέρεται 
στην παρούσα παράγραφο, η Αρχή δύναται επίσης να 
αποφασίσει να εξαιρέσει τις εν λόγω οντότητες από τις 
υποχρεώσεις που ορίζονται στα άρθρα 27 και 37A του 
παρόντος Νόµου. 

    
  (5) Ο παρών Νόµος δεν εφαρµόζεται στην ασφάλεια των 

δικτύων και συστηµάτων πληροφοριών, καθώς και στην 
υποδοµή και στις εγκαταστάσεις της Κυπριακής Υπηρεσίας 
Πληροφοριών.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 
νέου άρθρου 2Α. 

4. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 2, του 
ακόλουθου νέου άρθρου: 

  
 «Πεδίο εφαρµογής. 

Επίσηµη Εφηµερίδα 
της Ε.Ε.: L124, 

20.5.2003, 
σελ. 36.  

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

2Α.-(1)(α) Ο παρών Νόµος εφαρµόζεται σε δηµόσιες ή 
ιδιωτικές οντότητες ο τύπος των οποίων αναφέρεται στο 
Παράρτηµα Ι ή ΙΙ, οι οποίες, δυνάµει του άρθρου 2 του 
Παραρτήµατος της Σύστασης 2003/361/ΕΚ, 
χαρακτηρίζονται ως µεσαίες επιχειρήσεις ή υπερβαίνουν 
τα ανώτατα όρια για τις µεσαίες επιχειρήσεις που 
αναφέρονται στο εν λόγω άρθρο και οι οποίες παρέχουν 
τις υπηρεσίες τους ή ασκούν τις δραστηριότητές τους 
εντός της Ένωσης. 

    
  (β) Η παράγραφος 4 του άρθρου 3 του Παραρτήµατος της 

Σύστασης 2003/361/ΕΚ δεν εφαρµόζεται για τους 
σκοπούς του παρόντος Νόµου. 

    
  

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(2) O παρών Νόµος εφαρµόζεται και στο είδος 
οντοτήτων που αναφέρονται στο Παράρτηµα Ι ή ΙΙ, 
ανεξαρτήτως του µεγέθους τους, εφόσον- 

    
   (α) οι υπηρεσίες παρέχονται από- 
     
    (i) παροχείς δηµόσιων δικτύων ηλεκτρονικών 

επικοινωνιών ή διαθέσιµων στο κοινό 
υπηρεσιών ηλεκτρονικών επικοινωνιών· 
 

    (ii) παροχείς υπηρεσιών εµπιστοσύνης· και 
 

    (iii) µητρώα ονοµάτων τοµέα ανωτάτου 
επιπέδου (µητρώο ονοµάτων TLD) και 
παροχείς υπηρεσιών συστήµατος ονοµάτων 
τοµέα (παροχέας υπηρεσιών DNS)· 

    
   (β) η οντότητα είναι ο µοναδικός παροχέας στη 

∆ηµοκρατία, υπηρεσίας η οποία είναι ουσιώδης για 
τη διατήρηση κρίσιµων κοινωνικών ή οικονοµικών 
δραστηριοτήτων· 

     
   (γ) η διατάραξη της υπηρεσίας που παρέχει η 

οντότητα θα µπορούσε να έχει σηµαντικό αντίκτυπο 
στη δηµόσια ασφάλεια, στη δηµόσια τάξη ή στη 
δηµόσια υγεία· 

     
   (δ) η διατάραξη της υπηρεσίας που παρέχεται από 
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την οντότητα θα µπορούσε να προκαλέσει 
σηµαντικό συστηµικό κίνδυνο, ιδίως για τοµείς 
στους οποίους η διατάραξη αυτή θα µπορούσε να 
έχει διασυνοριακό αντίκτυπο· 

     
   (ε) η οντότητα είναι κρίσιµη λόγω της ιδιαίτερης 

σηµασίας της σε εθνικό ή περιφερειακό επίπεδο για 
τον συγκεκριµένο τοµέα ή είδος υπηρεσίας ή για 
άλλους αλληλοεξαρτώµενους τοµείς στη 
∆ηµοκρατία· και 

     
   (στ) η οντότητα είναι φορέας δηµόσιας διοίκησης- 
     
    (i) της κεντρικής κυβέρνησης, όπως ορίζεται 

στον παρόντα Νόµο· 
    (ii) του ευρύτερου δηµόσιου τοµέα, ο οποίος, 

µετά από αξιολόγηση κινδύνου, παρέχει 
υπηρεσίες των οποίων η διατάραξη δύναται να 
έχει σηµαντικό αντίκτυπο σε κρίσιµες 
κοινωνικές ή οικονοµικές δραστηριότητες. 

      
   (3) Ανεξαρτήτως του µεγέθους των οντοτήτων, ο παρών 

Νόµος εφαρµόζεται σε οντότητες που χαρακτηρίζονται 
ως κρίσιµες οντότητες από την αρµόδια αρχή για την 
ανθεκτικότητα των κρίσιµων οντοτήτων. 

    
   (4) Ανεξαρτήτως του µεγέθους των οντοτήτων, ο παρών 

Νόµος εφαρµόζεται σε οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονοµάτων τοµέα (domain name 
registration services). 

    
   (5) Τηρουµένων των διατάξεων του εδαφίου (7) του 

άρθρου 27, ο παρών Νόµος εφαρµόζεται σε οντότητες 
δηµόσιας διοίκησης σε τοπικό επίπεδο και δύναται να 
εφαρµόζεται σε εκπαιδευτικά ιδρύµατα, ειδικότερα δε 
όταν διεξάγουν κρίσιµες ερευνητικές δραστηριότητες. 

    
   (6) Οι διατάξεις της παραγράφου (β) του εδαφίου (2) 

του άρθρου 2 και οι διατάξεις του εδαφίου (4) του 
άρθρου 2 δεν εφαρµόζονται σε περίπτωση κατά την 
οποία µια οντότητα ενεργεί ως παροχέας υπηρεσιών 
εµπιστοσύνης. 

    
   (7) Οι υποχρεώσεις που προβλέπονται στον παρόντα 

Νόµο δεν περιλαµβάνουν την παροχή πληροφοριών, η 
γνωστοποίηση των οποίων δεν συνάδει µε τα ουσιώδη 
συµφέροντα εθνικής ασφάλειας, δηµόσιας τάξης ή 
άµυνας της ∆ηµοκρατίας. 

    
   (8) Οι οντότητες και η Αρχή επεξεργάζονται δεδοµένα 

προσωπικού χαρακτήρα στον βαθµό που είναι αναγκαίο 
για τους σκοπούς του παρόντος Νόµου και σύµφωνα µε 
τον Κανονισµό (ΕΕ) 2016/679, και ειδικότερα η εν λόγω 
επεξεργασία βασίζεται στο άρθρο 6 του εν λόγω 
Κανονισµού: 

    
  

 
 
 

 Νοείται ότι, η επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα δυνάµει του παρόντος Νόµου από παροχείς 
δηµόσιων δικτύων ηλεκτρονικών επικοινωνιών ή 
παροχείς διαθέσιµων στο κοινό υπηρεσιών 
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125(Ι) του 2018 
26(Ι) του 2022. 

 

ηλεκτρονικών επικοινωνιών πραγµατοποιείται σύµφωνα 
µε τον Κανονισµό (ΕΕ) 2016/679 σχετικά µε την 
προστασία των δεδοµένων, τον περί της Προστασίας των 
Φυσικών Προσώπων Έναντι της Επεξεργασίας των 
∆εδοµένων Προσωπικού Χαρακτήρα και της Ελεύθερης 
Κυκλοφορίας των ∆εδοµένων αυτών Νόµο και σχετικά 
µε την προστασία της ιδιωτικότητας τον περί Ρυθµίσεως 
Ηλεκτρονικών Επικοινωνιών και Ταχυδροµικών 
Υπηρεσιών Νόµο και τον περί Ρυθµίσεως Ηλεκτρονικών 
Επικοινωνιών Νόµο. 

    
   (9) Σε περίπτωση κατά την οποία, οι τοµεακές νοµικές 

πράξεις της Ένωσης απαιτούν από βασικές ή σηµαντικές 
οντότητες να εγκρίνουν µέτρα διαχείρισης κινδύνων 
στον τοµέα της κυβερνοασφάλειας ή να κοινοποιούν 
σηµαντικά περιστατικά και σε περίπτωση που οι εν λόγω 
απαιτήσεις είναι τουλάχιστον ισοδύναµες ως προς το 
αποτέλεσµα µε τις υποχρεώσεις που ορίζονται στον 
παρόντα Νόµο, οι σχετικές διατάξεις του παρόντος 
Νόµου, συµπεριλαµβανοµένων των διατάξεων για την 
εποπτεία και την επιβολή που προβλέπονται στα άρθρα 
36, 36Α και 36Β, δεν εφαρµόζονται στις εν λόγω 
οντότητες και όταν οι τοµεακές νοµικές πράξεις της 
Ένωσης δεν καλύπτουν όλες τις οντότητες σε 
συγκεκριµένο τοµέα που εµπίπτει στο πεδίο εφαρµογής 
του παρόντος Νόµου, οι σχετικές διατάξεις του παρόντος 
Νόµου εξακολουθούν να εφαρµόζονται στις οντότητες 
που δεν καλύπτονται από τις εν λόγω τοµεακές νοµικές 
πράξεις της Ένωσης.  

    
   (10) Οι απαιτήσεις που αναφέρονται στο εδάφιο (9) 

θεωρούνται ισοδύναµες ως προς το αποτέλεσµα µε τις 
υποχρεώσεις που ορίζονται στον παρόντα Νόµο σε 
περίπτωση που- 

   
  (α) τα µέτρα διαχείρισης κινδύνων στον τοµέα της 

κυβερνοασφάλειας είναι τουλάχιστον ισοδύναµα ως 
προς το αποτέλεσµα µε εκείνα τα µέτρα τα οποία 
προβλέπονται στα εδάφια (1) και (2) του άρθρου 35· ή 

   
  (β) η τοµεακή νοµική πράξη της Ένωσης προβλέπει 

άµεση πρόσβαση, κατά περίπτωση αυτόµατη και 
απευθείας, στις κοινοποιήσεις περιστατικών από τις 
CSIRT, τις αρµόδιες αρχές ή τα ενιαία σηµεία επαφής 
δυνάµει των διατάξεων του παρόντος Νόµου και εάν οι 
απαιτήσεις για την κοινοποίηση σηµαντικών 
περιστατικών είναι τουλάχιστον ισοδύναµες ως προς το 
αποτέλεσµα µε εκείνες τις απαιτήσεις που ορίζονται στα 
εδάφια (1) έως (6) του άρθρου 35Β.». 

   
Τροποποίηση του 

άρθρου 3 του 
βασικού  
νόµου. 

5. Το άρθρο 3 του βασικού νόµου τροποποιείται ως ακολούθως: 

  (α) Με την προσθήκη, στο εδάφιο (1), στην κατάλληλη 
αλφαβητική σειρά, των ακόλουθων νέων όρων και των 
ορισµών τους: 

   
  «διαδικασία τεχνολογίας πληροφοριών και επικοινωνιών» 

ή «διαδικασία ΤΠΕ» του Κανονισµού (ΕΕ) 2019/881· 
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  «δηµόσιο δίκτυο ηλεκτρονικών επικοινωνιών» έχει την 

έννοια που αποδίδεται στον όρο αυτό στο άρθρο 5 του περί 
Ρυθµίσεως Ηλεκτρονικών Επικοινωνιών Νόµου· 

    
  «δίκτυο» σηµαίνει το δίκτυο εθνικών κέντρων συντονισµού· 
    
  «δίκτυο διανοµής περιεχοµένου» σηµαίνει το δίκτυο 

γεωγραφικά κατανεµηµένων εξυπηρετητών το οποίο 
αποσκοπεί στη διασφάλιση υψηλής διαθεσιµότητας και 
προσβασιµότητας ή ταχείας παράδοσης ψηφιακού 
περιεχοµένου και ψηφιακών υπηρεσιών στους χρήστες του 
διαδικτύου για λογαριασµό παρόχων περιεχοµένου και 
υπηρεσιών· 

    
  «∆ίκτυο CSIRT» σηµαίνει το δίκτυο το οποίο συγκροτείται 

και λειτουργεί δυνάµει των διατάξεων του άρθρου 15 της 
Οδηγίας (ΕΕ) 2022/2555· 

    
  

Επίσηµη 
Εφηµερίδα της 

Ε.Ε.: L257,  
28.8.2014, 

σ. 73. 

«εγκεκριµένη υπηρεσία εµπιστοσύνης» έχει την έννοια που 
αποδίδει στον όρο αυτό στο σηµείο (17) το άρθρο 3 του 
Κανονισµού (ΕΕ) αριθ. 910/2014· 

   
  «εγκεκριµένος παροχέας υπηρεσιών εµπιστοσύνης» έχει την 

έννοια που αποδίδει στον όρο αυτό στο σηµείο (20) του 
άρθρου 3 του Κανονισµού (ΕΕ) αριθ. 910/2014· 

   
  «εκπρόσωπος» σηµαίνει φυσικό ή νοµικό πρόσωπο 

εγκατεστηµένο είτε στη ∆ηµοκρατία είτε σε άλλα κράτη µέλη 
το οποίο έχει οριστεί ρητά να ενεργεί εξ ονόµατος παρόχου 
υπηρεσιών DNS, µητρώου ονοµάτων TLD, οντότητας που 
παρέχει υπηρεσίες καταχώρισης ονοµάτων τοµέα, παρόχου 
υπηρεσιών υπολογιστικού νέφους, παρόχου υπηρεσιών 
κέντρου δεδοµένων, παρόχου δικτύου διανοµής περιεχοµένου, 
παρόχου διαχειριζοµένων υπηρεσιών, παρόχου 
διαχειριζοµένων υπηρεσιών ασφάλειας, παρόχου επιγραµµικής 
αγοράς, επιγραµµικής µηχανής αναζήτησης ή πλατφόρµας 
υπηρεσιών κοινωνικής δικτύωσης ο οποίος δεν είναι 
εγκατεστηµένος στη ∆ηµοκρατία ή σε άλλο κράτος µέλος, 
στον οποίο µπορεί να απευθύνεται η Αρχή ή το εθνικό CSIRT 
αντί της ίδιας της οντότητας όσον αφορά τις υποχρεώσεις της 
εν λόγω οντότητας δυνάµει του παρόντος Νόµου· 

   
  «ενιαίο σηµείο επαφής» έχει την έννοια που αποδίδεται στον 

όρο αυτό δυνάµει των διατάξεων της παραγράφου (γ) του 
άρθρου 17 του παρόντος Νόµου· 

    
  «EU-CyCLONe» σηµαίνει το Ευρωπαϊκό ∆ίκτυο 

Οργανώσεων ∆ιασύνδεσης για κρίσεις στον κυβερνοχώρο· 
   
  «ευπάθεια» σηµαίνει την αδυναµία, την ευαισθησία ή το 

ελάττωµα προϊόντων ΤΠΕ ή υπηρεσιών ΤΠΕ που δυνατόν να 
αποτελέσει αντικείµενο εκµετάλλευσης από κυβερνοαπειλή· 

   
  «ερευνητική δραστηριότητα» σηµαίνει τη διεξαγωγή 

εφαρµοσµένης έρευνας ή πειραµατικής ανάπτυξης, κατά τα 
προβλεπόµενα στο εγχειρίδιο Frascati 2015 του Οργανισµού 
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Οικονοµικής Συνεργασίας και Ανάπτυξης µε τίτλο 
“Κατευθυντήριες γραµµές για τη συλλογή και την υποβολή 
δεδοµένων σχετικά µε την έρευνα και την πειραµατική 
ανάπτυξη, µε σκοπό την εκµετάλλευση των αποτελεσµάτων 
τους για εµπορικούς σκοπούς, όπως η κατασκευή ή η 
ανάπτυξη ενός προϊόντος ή µιας διαδικασίας ή παροχή µίας 
υπηρεσίας ή η εµπορία αυτών”· 

   
  

Παράρτηµα ΙΙ. 
 

«ερευνητικός οργανισµός» σηµαίνει το είδος της οντότητας 
που περιλαµβάνεται στο Παράρτηµα ΙΙ η οποία έχει ως 
πρωταρχικό στόχο τη διεξαγωγή εφαρµοσµένης έρευνας ή 
πειραµατικής ανάπτυξης µε σκοπό την εκµετάλλευση των 
αποτελεσµάτων της εν λόγω έρευνας για εµπορικούς σκοπούς 
και δεν περιλαµβάνει εκπαιδευτικό ίδρυµα· 

    
  «ευρύτερος δηµόσιος τοµέας» σηµαίνει τις ανεξάρτητες 

υπηρεσίες που δεν περιλαµβάνονται στον προϋπολογισµό της 
∆ηµοκρατίας, τα νοµικά πρόσωπα δηµοσίου δικαίου και τις 
οντότητες δηµοσίου δικαίου που δεν αποτελούν µέρος της 
κεντρικής κυβέρνησης· 

    
  «ηµέρα» σηµαίνει ηµερολογιακή ηµέρα, εκτός εάν 

καθορίζεται διαφορετικά στον παρόντα Νόµο· 
    
 Επίσηµη 

Εφηµερίδα της Ε.Ε.: 
L151, 17.4.2019,  

σ. 15. 
 

«Κανονισµός (ΕΕ) 2019/881» σηµαίνει τον Κανονισµό (ΕΕ) 
2019/881 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου 
της 17ης Απριλίου 2019 σχετικά µε τον ENISA («Οργανισµός 
της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια») και µε 
την πιστοποίηση της κυβερνοασφάλειας στον τοµέα της 
τεχνολογίας πληροφοριών και επικοινωνιών και για την 
κατάργηση του κανονισµού (ΕΕ) αριθ. 526/2013 (πράξη για 
την κυβερνοασφάλεια), όπως αυτός εκάστοτε τροποποιείται ή 
αντικαθίσταται· 

   
 Επίσηµη 

Εφηµερίδα της 
Ε.Ε.: L333, 
27.12.2022, 

σ.114. 
 

«Κανονισµός (ΕΕ) 2022/2554» σηµαίνει τον Κανονισµό (ΕΕ) 
2022/2554 του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου, της 14ης ∆εκεµβρίου 2022 σχετικά µε την 
ψηφιακή επιχειρησιακή ανθεκτικότητα του 
χρηµατοοικονοµικού τοµέα και την τροποποίηση των 
κανονισµών (ΕΚ) αριθ. 1060/2009, (ΕΕ) αριθ. 648/2012, (ΕΕ) 
αριθ. 600/2014, (ΕΕ) αριθ. 909/2014 και (ΕΕ) 2016/1011, 
όπως αυτός εκάστοτε τροποποιείται ή αντικαθίσταται· 

    
  «κλάση ραδιοεξοπλισµού» σηµαίνει την κλάση η οποία 

προσδιορίζει συγκεκριµένες κατηγορίες ραδιοεξοπλισµού οι 
οποίες θεωρούνται παρόµοιες δυνάµει των διατάξεων του 
παρόντος Νόµου και τις ραδιοεπαφές εκείνες για τις οποίες 
έχει σχεδιαστεί ο ραδιοεξοπλισµός· 

    
  «κρατικός φορέας» ή «κεντρική κυβέρνηση» σηµαίνει τα 

Υπουργεία, τα Υφυπουργεία, τα τµήµατα τους, τις υπηρεσίες 
τους, τις διευθύνσεις τους, τους φορείς συνταγµατικών 
εξουσιών και υπηρεσιών, τις ανεξάρτητες υπηρεσίες και τις 
βασικές ή/και σηµαντικές οντότητες που περιλαµβάνονται 
στον προϋπολογισµό της ∆ηµοκρατίας· 

    
  «κυβερνοασφάλεια» έχει την έννοια που αποδίδεται στον όρο 

αυτό στο σηµείο (1) του άρθρου 2, του Κανονισµού (ΕΕ) 
2019/881· 
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  «κυβερνοαπειλή» έχει την έννοια που αποδίδει στον όρο αυτό 
στο σηµείο (8) του άρθρου 2 του Κανονισµού (ΕΕ) 2019/881· 

    
  

75(Ι) του 2016 
14(Ι) του 2023. 

«Κυπριακή Υπηρεσία Πληροφοριών» σηµαίνει την 
ανεξάρτητη αρχή η οποία θεσπίστηκε δυνάµει των διατάξεων 
του περί της Κυπριακής Υπηρεσίας Πληροφοριών (ΚΥΠ) 
Νόµου· 

   
  «µητρώο ονοµάτων τοµέα ανωτάτου επιπέδου» ή «µητρώο 

ονοµάτων TLD (Top-level domain)» ή «µητρώο ονοµάτων 
TLD» σηµαίνει οντότητα στην οποία έχει ανατεθεί 
συγκεκριµένος TLD και είναι υπεύθυνη για τη διαχείριση του 
TLD, περιλαµβανοµένης της καταχώρισης ονοµάτων τοµέα 
στο πλαίσιο του TLD και της τεχνικής λειτουργίας του TLD, 
περιλαµβανοµένης της λειτουργίας των εξυπηρετητών 
ονοµάτων του, της συντήρησης των βάσεων δεδοµένων του 
και της διανοµής αρχείων ζώνης TLD σε διακοµιστές 
ονοµάτων, ανεξάρτητα από το αν οποιαδήποτε από τις εν λόγω 
πράξεις εκτελείται από την ίδια την οντότητα ή ανατίθεται 
εξωτερικά, αλλά εξαιρουµένων των περιπτώσεων στις οποίες 
τα ονόµατα TLD χρησιµοποιούνται από µητρώο µόνο για δική 
της χρήση· 

    
 Επίσηµη 

Εφηµερίδα της 
Ε.Ε.: L333,  
27.12.2022, 

σελ. 80. 
 

«Οδηγία (ΕΕ) 2022/2555» σηµαίνει την Οδηγία (ΕΕ) 
2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 14ης ∆εκεµβρίου 2022 σχετικά µε µέτρα για 
υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισµού (ΕΕ) αριθ. 910/2014 
και της Οδηγίας (ΕΕ) 2018/1972, και για την κατάργηση της 
Οδηγίας (ΕΕ) 2016/1148 (Οδηγία NIS 2), όπως αυτή εκάστοτε 
τροποποιείται ή αντικαθίσταται· 

    
 Επίσηµη 

Εφηµερίδα της 
Ε.Ε.: L153,  
22.5.2014, 
σελ. 62. 

 

«Οδηγία 2014/53/ΕΕ» σηµαίνει την Οδηγία 2014/53/ΕΕ του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 16ης 
Απριλίου 2014 σχετικά µε την εναρµόνιση των νοµοθεσιών 
των κρατών µελών σχετικά µε τη διαθεσιµότητα 
ραδιοεξοπλισµού στην αγορά και την κατάργηση της οδηγίας 
1999/5/ΕΚ», όπως αυτή εκάστοτε τροποποιείται ή 
αντικαθίσταται· 

    
  «οντότητα δηµόσιας διοίκησης» σηµαίνει οντότητα, µη 

συµπεριλαµβανοµένων της δικαστικής εξουσίας, της Βουλής 
των Αντιπροσώπων ή της Κεντρικής Τράπεζας της Κύπρου, η 
οποία πληροί τα ακόλουθα κριτήρια: 

    
  (α) Έχει συσταθεί µε σκοπό την κάλυψη αναγκών γενικού 

συµφέροντος και δεν έχει βιοµηχανικό ή εµπορικό χαρακτήρα· 
  
  (β) έχει νοµική προσωπικότητα ή δικαιούται εκ του νόµου να 

ενεργεί για λογαριασµό άλλης οντότητας µε νοµική 
προσωπικότητα· 

  
  (γ) χρηµατοδοτείται κατά το µεγαλύτερο µέρος από την 

κεντρική κυβέρνηση ή άλλους οργανισµούς δηµοσίου δικαίου, 
υπόκειται σε έλεγχο διαχείρισης από τις εν λόγω αρχές ή 
οργανισµούς ή έχει διοικητικό, διευθυντικό ή εποπτικό 
συµβούλιο, του οποίου περισσότερα από τα µισά µέλη 
διορίζονται από το κράτος, τον ευρύτερο δηµόσιο τοµέα ή 
άλλους οργανισµούς δηµοσίου δικαίου· και 
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  (δ) έχει την εξουσία να απευθύνει σε φυσικά ή νοµικά 
πρόσωπα διοικητικές ή κανονιστικές αποφάσεις που 
επηρεάζουν τα δικαιώµατά τους στη διασυνοριακή 
κυκλοφορία προσώπων, αγαθών, υπηρεσιών ή κεφαλαίων· 

   
  «οντότητα που παρέχει υπηρεσίες καταχώρισης ονοµάτων 

τοµέα» σηµαίνει τον καταχωρητή ή τον αντιπρόσωπο που 
ενεργεί για λογαριασµό καταχωρητών, όπως παροχέας 
υπηρεσιών καταχώρισης δεδοµένων προσωπικού χαρακτήρα ή 
πληρεξούσιος ή µεταπωλητής· 

  
  «οντότητα» σηµαίνει το φυσικό ή το νοµικό πρόσωπο που 

έχει συσταθεί και αναγνωρίζεται ως τέτοιο βάσει του εθνικού 
δικαίου του τόπου εγκατάστασής του, το οποίο µπορεί, 
ενεργώντας για ίδιο λογαριασµό, να ασκεί δικαιώµατα και να 
υπόκειται σε υποχρεώσεις· 

  
  «Οµάδα Συνεργασίας» σηµαίνει την Οµάδα Συνεργασίας η 

οποία συστήνεται σύµφωνα µε το άρθρο 14 της Οδηγίας (ΕΕ) 
2022/2555· 

  
  «παροχέας διαχειριζόµενων υπηρεσιών» σηµαίνει οντότητα 

που παρέχει υπηρεσίες σχετικές µε την εγκατάσταση, τη 
διαχείριση, τη λειτουργία ή τη συντήρηση προϊόντων, δικτύων, 
υποδοµών, εφαρµογών ΤΠΕ ή οποιωνδήποτε άλλων 
συστηµάτων δικτύου και πληροφοριών, µέσω συνδροµής ή 
ενεργού διαχείρισης που εκτελείται είτε στις εγκαταστάσεις 
των πελατών είτε εξ αποστάσεως· 

  
  «πρόσωπο» σηµαίνει βασική ή/και σηµαντική οντότητα, και 

οποιαδήποτε άλλα νοµικά ή φυσικά πρόσωπα ή οργανισµούς 
που εκάστοτε κρίνει η Αρχή ως πρόσωπο για σκοπούς του 
παρόντος Νόµου, βάσει των αρµοδιοτήτων της που απορρέουν 
από τον παρόντα Νόµο· 

    
  «παρ’ ολίγον περιστατικό» σηµαίνει το περιστατικό το οποίο 

δυνατόν να έχει θέσει σε κίνδυνο τη διαθεσιµότητα, την 
αυθεντικότητα, την ακεραιότητα ή την εµπιστευτικότητα των 
αποθηκευµένων, διαβιβαζόµενων ή υφιστάµενων 
επεξεργασµένων δεδοµένων ή των υπηρεσιών που 
προσφέρονται ή είναι προσβάσιµες µέσω συστηµάτων δικτύου 
και πληροφοριών, αλλά το οποίο εµποδίστηκε ή δεν 
υλοποιήθηκε επιτυχώς· 

    
  «παροχέας» σηµαίνει πρόσωπο που παρέχει ή είναι 

εξουσιοδοτηµένο να παρέχει δίκτυο ή/και υπηρεσίες 
ηλεκτρονικών επικοινωνιών ή/και συναφείς διευκολύνσεις 
προς το κοινό· 

    
  «παροχέας διαχειριζόµενων υπηρεσιών ασφάλειας» 

σηµαίνει πάροχο διαχειριζόµενων υπηρεσιών που εκτελεί ή 
παρέχει υποστήριξη για δραστηριότητες που σχετίζονται µε τη 
διαχείριση κινδύνων κυβερνοασφάλειας· 

    
  «παροχέας υπηρεσιών εµπιστοσύνης» σηµαίνει πάροχο 

υπηρεσιών εµπιστοσύνης όπως ορίζεται στο σηµείο 19 του 
άρθρου 3 του Κανονισµού (ΕΕ) αριθ. 910/2014· 

    
  «παροχέας υπηρεσιών DNS» σηµαίνει οντότητα που παρέχει:  
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  (α) δηµόσια διαθέσιµες υπηρεσίες αναδροµικής επίλυσης 
ονοµάτων τοµέα (publicly available recursive domain name 
resolution services) για τελικούς χρήστες του διαδικτύου· ή 

     
  (β) έγκυρες υπηρεσίες επίλυσης ονοµάτων τοµέα για χρήση 

από τρίτους, µε εξαίρεση τους εξυπηρετητές ονοµάτων ρίζας 
(root name servers)· 

    
  «περιστατικό» σηµαίνει κάθε συµβάν που θέτει σε κίνδυνο τη 

διαθεσιµότητα, την αυθεντικότητα, την ακεραιότητα ή το 
απόρρητο των δεδοµένων που αποθηκεύονται, µεταδίδονται ή 
υποβάλλονται σε επεξεργασία ή των υπηρεσιών που 
προσφέρονται ή είναι προσβάσιµες µέσω συστηµάτων δικτύου 
και πληροφοριών· 

    
  «περιστατικό µεγάλης κλίµακας στον τοµέα της 

κυβερνοασφάλειας» σηµαίνει περιστατικό το οποίο προκαλεί 
διατάραξη που υπερβαίνει την ικανότητα της ∆ηµοκρατίας ή 
άλλου κράτους µέλους να ανταποκριθεί σε αυτή ή το οποίο 
έχει σηµαντικό αντίκτυπο σε τουλάχιστον δύο κράτη µέλη· 

    
  «πλατφόρµα υπηρεσιών κοινωνικής δικτύωσης» σηµαίνει 

πλατφόρµα που επιτρέπει στους τελικούς χρήστες να 
συνδέονται, να ανταλλάσσουν, να ανακαλύπτουν και να 
επικοινωνούν µεταξύ τους µέσω πολλαπλών συσκευών, ιδίως 
µέσω συνοµιλιών, αναρτήσεων, βίντεο και συστάσεων· 

    
  «προϊόν ΤΠΕ» έχει την έννοια που αποδίδεται στον όρο αυτό 

στο σηµείο (12) του άρθρου 2 του Κανονισµού (ΕΕ) 2019/881· 
    
  «ραδιοεξοπλισµός» σηµαίνει ηλεκτρικό ή ηλεκτρονικό προϊόν 

που εκούσια εκπέµπει ή και λαµβάνει ραδιοκύµατα για 
σκοπούς ραδιοεπικοινωνίας ή και ραδιοπροσδιορισµού ή 
ηλεκτρικό ή ηλεκτρονικό προϊόν που πρέπει να συµπληρωθεί 
µε εξάρτηµα, όπως κεραία, ώστε εκούσια να εκπέµπει ή και να 
λαµβάνει ραδιοκύµατα για σκοπούς ραδιοεπικοινωνίας ή και 
ραδιοπρο-σδιορισµού· 

    
  «σηµαντική κυβερνοαπειλή» σηµαίνει κυβερνοαπειλή η 

οποία, βάσει των τεχνικών χαρακτηριστικών της, µπορεί να 
θεωρηθεί ότι έχει τη δυνατότητα να επηρεάσει σοβαρά τα 
συστήµατα δικτύου και πληροφοριών µιας οντότητας ή των 
χρηστών υπηρεσιών της οντότητας προκαλώντας σηµαντική 
υλική ή µη υλική ζηµία· 

    
  «Σύσταση 2003/361/ΕΚ» σηµαίνει τη Σύσταση της Επιτροπής 

της 6ης Μαΐου 2003 σχετικά µε τον ορισµό των πολύ µικρών, 
των µικρών και των µεσαίων επιχειρήσεων· 

    
  «ΤΠΕ» σηµαίνει τεχνολογία πληροφοριών και επικοινωνιών· 
    
  «τεχνική προδιαγραφή» έχει την έννοια που αποδίδεται στον 

όρο αυτό στο σηµείο 4) του άρθρου 2 του Κανονισµού (ΕΕ) 
αριθ. 1025/2012· 

    
  «υπηρεσία εµπιστοσύνης» έχει την έννοια που αποδίδει στον 

όρο αυτό, το άρθρο 3 σηµείο 16) του Κανονισµού (ΕΕ) αριθ. 
910/2014· 
 

  «υπηρεσία ηλεκτρονικών επικοινωνιών» σηµαίνει υπηρεσία 
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ηλεκτρονικών επικοινωνιών, όπως ορίζεται στο άρθρο 2 του 
περί Ρυθµίσεως Ηλεκτρονικών Επικοινωνιών Νόµου· 

    
  «υπηρεσία ΤΠΕ» έχει την έννοια που αποδίδεται στον όρο 

αυτό, στο σηµείο (13) του άρθρου 2 του Κανονισµού (ΕΕ) 
2019/881· 

    
  «υπηρεσία υπολογιστικού νέφους» σηµαίνει ψηφιακή 

υπηρεσία που καθιστά δυνατή τη διαχείριση κατά παραγγελία 
και την ευρεία εξ αποστάσεως πρόσβαση σε κλιµακούµενη και 
ελαστική δεξαµενή κοινών υπολογιστικών πόρων, µεταξύ 
άλλων όταν οι πόροι αυτοί κατανέµονται σε διάφορα σηµεία· 

    
  «χειρισµός περιστατικών» σηµαίνει κάθε ενέργεια και 

διαδικασία που αποσκοπεί στην πρόληψη, τη διαπίστωση, την 
ανάλυση και τον περιορισµό ή την αντίδραση σε περιστατικό 
και την ανάκαµψη από αυτό· 

    
  «υπηρεσία κέντρου δεδοµένων» σηµαίνει την υπηρεσία που 

περιλαµβάνει δοµές ή οµάδες δοµών, οι οποίες προορίζονται 
για την κεντρική φιλοξενία, διασύνδεση και λειτουργία 
εξοπλισµού ΤΠ (ΙΤ) και δικτύων και παρέχουν υπηρεσίες 
αποθήκευσης, επεξεργασίας και µεταφοράς δεδοµένων, καθώς 
και όλες τις εγκαταστάσεις και υποδοµές διανοµής ισχύος και 
περιβαλλοντικού ελέγχου· 

   
  (β) µε τη διαγραφή των ακόλουθων όρων και των ορισµών τους: 
   
  (i) «αντιπρόσωπος»· 

 
  (ii) «κρίσιµες υποδοµές»· 

 
  (iii) «Οδηγία 2016/1148»· 

 
  (iv) «κρίσιµες υποδοµές πληροφοριών»· 

 
  (v) «µητρώο ονοµάτων χώρου ανώτατου επιπέδου»· 

 
  (vi) «παροχέας ψηφιακών υπηρεσιών»· 

 
  (vii) «προδιαγραφή»· 

 
  (viii) «υπηρεσία νεφοϋπολογιστικής»· και 

 
  (ix) «χειρισµός συµβάντων»· 
   
  (γ) µε την αντικατάσταση του όρου «ασφάλεια δικτύων και 

συστηµάτων πληροφοριών» και του ορισµού του µε τον 
ακόλουθο νέο όρο και ορισµό του: 

   
   «ασφάλεια συστηµάτων δικτύου και πληροφοριών» 

σηµαίνει την ικανότητα των συστηµάτων δικτύου και 
πληροφοριών να ανθίστανται, σε δεδοµένο επίπεδο 
εµπιστοσύνης, σε κάθε συµβάν που ενδέχεται να θέσει σε 
κίνδυνο τη διαθεσιµότητα, την αυθεντικότητα, την 
ακεραιότητα ή την εµπιστευ-τικότητα των 
αποθηκευµένων, διαβιβαζόµενων ή επεξεργασµένων 
δεδο-µένων ή των υπηρεσιών που προσφέρονται από τα 
εν λόγω συστήµατα δικτύου και πληροφοριών ή είναι 
προσβάσιµες µέσω αυτών·»· 



 

89(I)/2020 

 

Copyright © Leginet Ltd 2002-2025. All rights reserved. 
Cyprus Legal Portal - http://www.leginet.eu 

 
Page 12 of 71 

 

   
  (δ) µε την αντικατάσταση του ορισµού του όρου «“Γραφείο” ή 

“ΓΕΡΗΕΤ”» µε τον ακόλουθο νέο ορισµό: 
   
    «“Γραφείο” ή “ΓΕΡΗΕΤ” σηµαίνει το Γραφείο του 

Επιτρόπου Επικοινωνιών που έχει συσταθεί δυνάµει των 
διατάξεων του περί Ρυθµίσεως Ηλεκτρονικών 
Επικοινωνιών και Ταχυδροµικών Υπηρεσιών Νόµου·»· 

   
  (ε) µε την αντικατάσταση του όρου «δίκτυο και σύστηµα 

πληροφοριών» µε τον ακόλουθο νέο όρο «δικτυακό και 
πληροφοριακό σύστηµα» · 

   
  (στ) µε την αντικατάσταση του όρου «εθνική στρατηγική για την 

ασφάλεια δικτύων και συστηµάτων πληροφοριών και την 
κυβερνοασφάλεια» και του ορισµού του µε τον ακόλουθο νέο 
όρο και ορισµό του: 

   
   «“εθνική στρατηγική κυβερνοασφάλειας” σηµαίνει το 

συνεκτικό πλαίσιο της ∆ηµοκρατίας το οποίο παρέχει 
στρατηγικούς στόχους και προτεραιότητες στον τοµέα 
της κυβερνοασφάλειας και της διακυβέρνησης για την 
επίτευξή τους στη ∆ηµοκρατία·»· 

   
  (ζ) µε την αντικατάσταση του ορισµού του όρου «επιγραµµική 

αγορά» µε τον ακόλουθο ορισµό: 
    
   «“επιγραµµική αγορά” σηµαίνει την υπηρεσία η οποία 

χρησιµοποιεί λογισµικό, συµπεριλαµβανοµένου 
ιστότοπου, µέρους ιστοτόπου ή εφαρµογής, το οποίο 
διαχειρίζεται έµπορος ή άλλος εξ ονόµατος του εµπόρου, 
και η οποία επιτρέπει στους καταναλωτές να συνάπτουν 
εξ αποστάσεως συµβάσεις µε άλλους εµπόρους ή 
καταναλωτές χρησιµοποιώντας λογισµικό, 
συµπεριλαµβα-νοµένου ιστότοπου, µέρους ιστότοπου ή 
εφαρµογής, το οποίο διαχειρίζεται έµπορος ή άλλος εξ 
ονόµατος του εµπόρου·»· 

   
  (η) µε την αντικατάσταση του ορισµού του όρου «επιγραµµική 

µηχανή αναζήτησης» µε τον ακόλουθο νέο ορισµό: 
   
 

Επίσηµη 
Εφηµερίδα της 

Ε.Ε.: L186, 
11.7.2019, 
σελ. 57. 

  «“επιγραµµική µηχανή αναζήτησης” έχει την έννοια 
που αποδίδεται στον όρο αυτό στο σηµείο 5) του άρθρου 
2 του Κανονισµού (ΕΕ) 2019/1150 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου της 20ης Ιουνίου 2019 
για την προώθηση της δίκαιης µεταχείρισης και της 
διαφάνειας για τους επιχειρηµατικούς χρήστες 
επιγραµµικών υπηρεσιών διαµεσο-λάβησης·»· 

   
  (θ) µε την αντικατάσταση του ορισµού του όρου «κίνδυνος» µε 

τον ακόλουθο νέο ορισµό: 
   
   «“κίνδυνος” σηµαίνει την πιθανότητα απώλειας ή 

διατάραξης που προκαλείται από περιστατικό και 
εκφράζεται ως συνδυασµός του µεγέθους της εν λόγω 
απώλειας ή διατάραξης και της πιθανότητας επέλευσης 
του εν λόγω περιστατικού·»· 

   
  (ι) µε την αντικατάσταση του ορισµού του όρου «σηµείο 

ανταλλαγής κίνησης διαδικτύου (Internet Exchange 
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Point)» ή «IXP» µε τον ακόλουθο νέο ορισµό: 
   
   «“σηµείο ανταλλαγής κίνησης διαδικτύου (Internet 

Exchange Point)” ή “IXP” σηµαίνει τη δικτυακή 
διευκόλυνση που επιτρέπει τη διασύνδεση περισσότερων 
από δύο ανεξάρτητων δικτύων (αυτόνοµων συστηµάτων), 
κυρίως µε σκοπό τη διευκόλυνση της ανταλλαγής 
κίνησης στο διαδίκτυο, η οποία παρέχει διασύνδεση µόνο 
για αυτόνοµα συστήµατα και η οποία ούτε απαιτεί 
κυκλοφορία στο διαδίκτυο που διέρχεται µεταξύ ζεύγους 
συµµετεχόντων αυτόνοµων συστηµάτων να διέρχεται 
µέσω οποιουδήποτε τρίτου αυτόνοµου συστήµατος ούτε 
µεταβάλλει ή επηρεάζει µε άλλο τρόπο την εν λόγω 
κίνηση·»· 

   
  (ια) µε την αντικατάσταση του ορισµού του όρου «σύστηµα 

ονοµάτων χώρου (Domain Name System)» ή «DNS» µε τον 
ακόλουθο νέο ορισµό: 

   
    «“σύστηµα ονοµάτων χώρου (Domain Name System)” 

ή “DNS” σηµαίνει το ιεραρχικό κατανεµηµένο σύστηµα 
ονοµατοδοσίας που επιτρέπει τον προσδιορισµό των 
διαδικτυακών υπηρεσιών και πόρων, επιτρέποντας στις 
συσκευές των τελικών χρηστών να χρησιµοποιούν 
υπηρεσίες δροµολόγησης και συνδεσιµότητας στο 
διαδίκτυο για την πρόσβαση στις εν λόγω υπηρεσίες και 
πόρους·»· 

   
  (ιβ) µε την αντικατάσταση του ορισµού του όρου «φορέας 

εκµετάλλευσης βασικών υπηρεσιών» µε τον ακόλουθο νέο 
ορισµό: 

   
    «“φορέας εκµετάλλευσης βασικών υπηρεσιών” 

σηµαίνει τη δηµόσια ή ιδιωτική οντότητα είδους η οποία 
αναφέρεται σε Απόφαση που εκδίδει η Αρχή·»· και 

   
  (ιγ) µε την προσθήκη στον ορισµό του όρου «ψηφιακή υπηρεσία», 

αµέσως µετά τη φράση «παράγραφος 1», (πρώτη γραµµή), της 
φράσης «στοιχείο β)». 

  
Τροποποίηση του 

άρθρου 6 του 
βασικού νόµου. 

6. Το άρθρο 6 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με την αντικατάσταση του εδαφίου (4) µε το ακόλουθο εδάφιο: 
   
  «(4) Η Αρχή συνεχίζει να στελεχώνεται και να διοικείται δυνάµει των 

διατάξεων του περί Ρυθµίσεως Ηλεκτρονικών Επικοινωνιών και 
Ταχυδροµικών Υπηρεσιών Νόµο και δυνάµει των διατάξεων του παρόντα 
Νόµου και των εκδιδόµενων δυνάµει αυτού Αποφάσεων και Κανονισµών.»· 
και 

   
 (β) µε την προσθήκη, αµέσως µετά το εδάφιο (9), του ακόλουθου νέου 

εδαφίου: 
   
  «(10) Ο Επίτροπος έχει την αρµοδιότητα να συµβουλεύει τον Υφυπουργό 

επί θεµάτων που αφορούν την ασφάλεια συστηµάτων δικτύου και 
πληροφοριών, την ψηφιακή ασφάλεια και την κυβερνοασφάλεια στη 
∆ηµοκρατία.». 
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Τροποποίηση του 
άρθρου 7 του 

βασικού νόµου. 

7. Το άρθρο 7 του βασικού νόµου τροποποιείται µε την αντικατάσταση της 
παραγράφου (β) µε την ακόλουθη νέα παράγραφο: 

  «(β) αποδέχεται την παροχή χορηγιών, για σκοπούς εφαρµογής των διατάξεων του 
παρόντος Νόµου, από τη ∆ηµοκρατία, την Ευρωπαϊκή Ένωση, διεθνή οργανισµό ή 
εταιρεία ή οργανισµό, νοουµένου ότι ο οργανισµός δεν είναι βασική ή σηµαντική 
οντότητα η οποία έχει οικονοµικό ή άλλο συµφέρον, άµεσο ή έµµεσο, µε την Αρχή 
και δεν έχει, εν πάση περιπτώσει εµπλοκή σε οποιαδήποτε τέτοια βασική ή 
σηµαντική οντότητα,». 

  
Τροποποίηση του 

βασικού νόµου µε τη 
διαγραφή του άρθρου 

9. 

8. Ο βασικός νόµος τροποποιείται µε τη διαγραφή του άρθρου 9. 

  
Τροποποίηση του 

άρθρου 11 του 
βασικού νόµου. 

9. Το άρθρο 11 του βασικού νόµου τροποποιείται µε την αντικατάσταση στην 
παράγραφο (α) του εδαφίου (1) της φράσης «τους φορείς εκµετάλλευσης βασικών 
υπηρεσιών και τους φορείς κρίσιµων υποδοµών πληροφοριών, τους παροχείς 
ψηφιακών υπηρεσιών και τους παροχείς δικτύων ή/και υπηρεσιών ηλεκτρονικών 
επικοινωνιών» (πρώτη έως τρίτη γραµµή), µε τη φράση «τις βασικές και σηµαντικές 
οντότητες». 

  
Τροποποίηση του 

άρθρου 15 του 
βασικού νόµου. 

10. Το άρθρο 15 του βασικού νόµου τροποποιείται ως ακολούθως: 
 

  
 (α) Με την αντικατάσταση του εδαφίου (1) µε το ακόλουθο εδάφιο: 
   
  «(1) Κατά την άσκηση των αρµοδιοτήτων και εξουσιών της Αρχής, δυνάµει 

των διατάξεων του παρόντος Νόµου και κατά την εκτέλεση των καθηκόντων 
της, η Αρχή ενεργεί κατά τρόπο ο οποίος προάγει τη διατήρηση της 
ακεραιότητας και ασφάλειας των δικτύων ηλεκτρονικών επικοινωνιών, την 
επίτευξη επιπέδου ασφάλειας συστηµάτων δικτύου και πληροφοριών, 
περιλαµβανοµένης της προστασίας των οντοτήτων που υπάγονται στην 
αρµοδιότητα της Αρχής.»· 

   
 (β) µε τη διαγραφή του εδαφίου (2)· και 
   
 (γ) µε την αντικατάσταση του εδαφίου (3) µε το ακόλουθο εδάφιο: 
   
  «(3) Αναφορικά µε τα ζητήµατα που εµπίπτουν στους τοµείς της άµυνας, της 

εθνικής ασφάλειας, της δηµόσιας ασφάλειας, της δηµόσιας τάξης, της 
εξωτερικής πολιτικής της ∆ηµοκρατίας καθώς και στους τοµείς της 
αποστολής της Κυπριακής Υπηρεσίας Πληροφοριών, ως αυτή καθορίζεται 
στον περί της Κυπριακής Υπηρεσίας Πληροφοριών (ΚΥΠ) Νόµο, η Αρχή 
υποχρεούται να συµµορφώνεται µε τις οδηγίες ή/και Αποφάσεις του 
Υπουργικού Συµβουλίου κατά την άσκηση των εξουσιών της δυνάµει των 
διατάξεων του παρόντος Νόµου.». 

  
Τροποποίηση του 

άρθρου 16 του 
βασικού νόµου. 

11. Το άρθρο 16 του βασικού νόµου τροποποιείται µε την αντικατάσταση του 
εδαφίου (2) µε το ακόλουθο εδάφιο: 

  
 «(2) Ο Υφυπουργός καθορίζει ή/και αναθεωρεί το πλαίσιο γενικής πολιτικής σε 
σχέση µε την ψηφιακή ασφάλεια.». 

  
Τροποποίηση του 

άρθρου 17 του 
βασικού νόµου. 

12. Το άρθρο 17 του βασικού νόµου τροποποιείται ως ακολούθως: 
 

  
 (α) Με τη διαγραφή της παραγράφου (α)· 
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 (β) µε την αντικατάσταση στην παράγραφο (γ) της λέξης «κέντρο» 

(πρώτη και δεύτερη γραµµή), µε τη λέξη «σηµείο»· 
   
 (γ) µε την τροποποίηση της παραγράφου (δ) ως ακολούθως: 
   
  (i) µε την αντικατάσταση της λέξης «κέντρο» (πρώτη 

γραµµή), µε τη λέξη «σηµείο»· και  
 

  (ii
) 

µε την αντικατάσταση της φράσης «και το δίκτυο 
CSIRT» (τρίτη γραµµή), µε τη φράση «το ∆ίκτυο CSIRT 
και το EU-CyCLONE,»· 

   
 (δ) µε την αντικατάσταση της παραγράφου (ε), µε την ακόλουθη 

παράγραφο: 
   
    «(ε) διαβουλεύεται και συνεργάζεται µε τις αρµόδιες 

αρχές επιβολής του νόµου, την Κυπριακή Υπηρεσία 
Πληροφοριών, τον Επίτροπο Προστασίας ∆εδοµένων 
Προσωπικού Χαρακτήρα, το Τµήµα Πολιτικής 
Αεροπορίας, το Τµήµα Ηλεκτρονικών Επικοινωνιών, τις 
αρµόδιες αρχές της ∆ηµοκρατίας που έχουν οριστεί για 
την εφαρµογή του Κανονισµού (ΕΕ) 2022/2554, το 
ΓΕΡΗΕΤ και την αρµόδια αρχή της ∆ηµοκρατίας για την 
ανθεκτικότητα των κρίσιµων οντοτήτων, καθώς και µε 
τις αρµόδιες αρχές που έχουν οριστεί βάσει άλλων 
τοµεακών νοµικών πράξεων της Ένωσης·»· 

   
 (ε) µε την τροποποίηση της παραγράφου (στ) ως ακολούθως: 
   
  (i) Με την αντικατάσταση της λέξης «κέντρο» (πρώτη 

γραµµή), µε τη λέξη «σηµείο»· και 
 

  (ii
) 

µε την αντικατάσταση της φράσης «των εδαφίων (3) και 
(5) του άρθρου 35 και των διατάξεων των εδαφίων (3) 
και (6) του άρθρου 37» (έκτη έως όγδοη γραµµή), µε τη 
φράση «των εδαφίων (4) και (6) του άρθρου 35Β»· 

   
 (στ) µε την τροποποίηση της παραγράφου (ζ) ως ακολούθως: 

 
  (i) Με την προσθήκη αµέσως µετά τη λέξη «διασφαλίζει» 

(πρώτη γραµµή), της φράσης «,µέσω του Υπουργικού 
Συµβουλίου,» και 
 

  (ii
) 

µε την αντικατάσταση της φράσης «της παραγράφου (α) 
του εδαφίου (2) του άρθρου 31» (τρίτη και τέταρτη 
γραµµή), µε τη φράση «του εδαφίου (3) του άρθρου 31 
και τις διατάξεις του εδαφίου (3) του άρθρου 31Α»· 

   
 (ζ) µε την προσθήκη στην παράγραφο (θ), αµέσως µετά τη φράση 

«ανάπτυξη του εθνικού CSIRT» (δεύτερη και τρίτη γραµµή), 
της φράσης «,εάν το κρίνει απαραίτητο η Αρχή,»· 

   
 (η) µε την αντικατάσταση στην παράγραφο (ι), της λέξης 

«συµβάντων» (πρώτη γραµµή), µε τη λέξη «περιστατικών»· 
   
 (θ) µε τη διαγραφή της παραγράφου (ια)· 
   
 (ι) µε τη διαγραφή στην παράγραφο (ιβ) της φράσης «,το 

κυβερνητικό CSIRT, το ακαδηµαϊκό CSIRT ή» (πρώτη 
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γραµµή)· 
   
 (ια) µε την προσθήκη στην παράγραφο (ιγ), αµέσως µετά τη φράση 

«σε εθνικό επίπεδο» (δεύτερη γραµµή), της φράσης «σύµφωνα 
µε τις διατάξεις του παρόντος Νόµου,»· 

   
 (ιβ) µε την αντικατάσταση της παραγράφου (ιδ) µε την ακόλουθη 

παράγραφο: 
   
  

 
Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

 «(ιδ) ορίζει, µε Απόφαση της, τις βασικές και σηµαντικές 
οντότητες οι οποίες είναι εγκατεστηµένες στη ∆ηµοκρατία για 
κάθε τοµέα και υποτοµέα που αναφέρονται στο Παράρτηµα Ι ή 
ΙΙ του παρόντος Νόµου καθώς και τις οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονοµάτων τοµέα στη ∆ηµοκρατία,»· 

   
 (ιγ) µε την αντικατάσταση της παραγράφου (ιε) µε την ακόλουθη 

παράγραφο: 
   
  «(ιε) επανεξετάζει και, κατά περίπτωση, επικαιροποιεί τον 

κατάλογο των προσδιορισµένων βασικών και σηµαντικών 
οντοτήτων και των οντοτήτων που παρέχουν υπηρεσίες 
καταχώρισης ονοµάτων τοµέα σε τακτική βάση και 
τουλάχιστον ανά διετία,»· 

   
 (ιδ) µε την αντικατάσταση στην παράγραφο (ιζ) της φράσης 

«φορέων εκµετάλλευσης βασικών υπηρεσιών η/και φορέων 
κρίσιµων υποδοµών πληροφοριών» (πρώτη και δεύτερη 
γραµµή), µε τη φράση «βασικών ή/και σηµαντικών 
οντοτήτων»· 

   
 (ιε) µε την τροποποίηση της παραγράφου (ιη) ως ακολούθως: 

 
  (i) Με την αντικατάσταση της φράσης «φορείς 

εκµετάλλευσης βασικών υπηρεσιών ή/και φορείς 
κρίσιµων υποδοµών πληροφοριών» (πρώτη και δεύτερη 
γραµµή), µε τη φράση «βασικές ή/και σηµαντικές 
οντότητες» και 
 

  (ii
) 

µε την προσθήκη, αµέσως µετά τη φράση «κατάλληλα 
και αναλογικά τεχνικά» (δεύτερη και τρίτη γραµµή), της 
λέξης «,επιχειρησιακά»· 

   
 (ιστ) µε την αντικατάσταση της παραγράφου (ιθ) µε την ακόλουθη 

παράγραφο: 
   
  «(ιθ) εξασφαλίζει ότι οι βασικές ή/και σηµαντικές οντότητες 

λαµβάνουν κατάλληλα µέτρα για την ολιστική προσέγγιση του 
κινδύνου που αποσκοπεί στην προστασία των συστηµάτων 
δικτύου και πληροφοριών και του φυσικού περιβάλλοντος των 
εν λόγω συστηµάτων από περιστατικά,»· 

   
 (ιζ) µε την αντικατάσταση της παραγράφου (κ) µε την ακόλουθη 

παράγραφο: 
   
   «(κ) εξασφαλίζει ότι οι βασικές ή/και σηµαντικές οντότητες 

κοινοποιούν αµελλητί στην Αρχή κάθε περιστατικό που έχει 
σηµαντικό αντίκτυπο στην παροχή των υπηρεσιών τους, όπως 
αναφέρεται στο εδάφιο (3) του άρθρου 35Β (σηµαντικό 
περιστατικό),»· 
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 (ιη) µε τη διαγραφή των παραγράφων (κα), (κβ), (κγ) και (κδ)· 
   
 (ιθ) µε την αντικατάσταση στην παράγραφο (κστ) της φράσης «του 

άρθρου 43» (πρώτη γραµµή), µε τη φράση «των άρθρων 43 
και 43Α»· 

   
 (κ) µε την αντικατάσταση της παραγράφου (κη) µε την ακόλουθη 

παράγραφο: 
   
  «(κη) αιτείται, στο πλαίσιο συγκεκριµένων δραστηριοτήτων 

της, της παροχής, από τις βασικές ή/και τις σηµαντικές 
οντότητες ή/και τις οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονοµάτων τοµέα, κάθε σχετικών τεχνικών, 
οικονοµικών και άλλων πληροφοριών, συµπεριλαµβανοµένων 
των αρχείων καταγραφής (logs), για περίοδο τουλάχιστον έξι 
(6) µηνών καθώς και πληροφορίες για σκοπούς δηµοσίας 
τάξεως και εθνικής ασφάλειας, τηρουµένης της αρχής της 
αναλογικότητας,»· 

   
 (κα) µε τη διαγραφή στην παράγραφο (λα) της φράσης «διατάξεων 

του εδαφίου (13) του άρθρου 37 και» (δεύτερη και τρίτη 
γραµµή)· 

   
 (κβ) µε την αντικατάσταση στο τέλος της παραγράφου (λδ) του 

σηµείου του κόµµατος µε το σηµείο της άνω και κάτω τελείας 
και την προσθήκη, αµέσως µετά, των ακόλουθων 
επιφυλάξεων: 

   
   «Νοείται ότι, η Αρχή δύναται να συνάπτει µνηµόνια 

συνεργασίας µε τις εθνικές οµάδες αντιµετώπισης 
περιστατικών ασφάλειας σε υπολογιστές, τρίτης χώρας και στο 
πλαίσιο αυτό, η Αρχή διευκολύνει την αποτελεσµατική, 
αποδοτική και ασφαλή ανταλλαγή πληροφοριών µε τις εν 
λόγω εθνικές οµάδες αντιµετώπισης περιστατικών ασφαλείας 
σε υπολογιστές τρίτης χώρας, χρησιµοποιώντας σχετικά 
πρωτόκολλα ανταλλαγής πληροφοριών, 
συµπεριλαµβανοµένου του πρωτοκόλλου φωτεινού 
σηµατοδότη (Traffic Light Protocol – TLP): 

   
   Νοείται περαιτέρω ότι, η Αρχή δύναται να ανταλλάσσει 

σχετικές πληροφορίες µε εθνικές οµάδες αντιµετώπισης 
περιστατικών ασφαλείας σε υπολογιστές τρίτης χώρας, 
συµπεριλαµβανοµένων δεδοµένων προσωπικού χαρακτήρα 
δυνάµει των διατάξεων του περί Προστασίας των Φυσικών 
Προσώπων Έναντι της Επεξεργασίας των ∆εδοµένων 
Προσωπικού Χαρακτήρα και της Ελεύθερης Κυκλοφορίας των 
∆εδοµένων αυτών Νόµο και του Κανονισµού (ΕΕ) 2016/679,»· 

   
 (κγ) µε την τροποποίηση της παραγράφου (λε) ως ακολούθως: 

 
  (i) Με την αντικατάσταση της φράσης «ως φορέων 

εκµετάλλευσης βασικών υπηρεσιών ή φορέων κρίσιµων 
υποδοµών πληροφοριών» (έβδοµη έως έννατη γραµµή), µε τη 
φράση «βασικών ή σηµαντικών οντοτήτων»· και 

  (ii) µε την αντικατάσταση του σηµείου της τελείας (έννατη 
γραµµή) µε το σηµείο του κόµµατος· 

   
 (κδ) µε την προσθήκη, αµέσως µετά την παράγραφο (λε) των 

ακόλουθων νέων παραγράφων: 
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  «(λστ) εκδίδει, στο πλαίσιο της αποτελεσµατικής άσκησης των 
αρµοδιοτήτων και εξουσιών της, Αποφάσεις για την εφαρµογή 
ενωσιακών Κανονισµών, την εναρµόνιση µε ενωσιακή 
Οδηγία, Απόφαση, Εκτελεστικό Κανονισµό, κατ’ 
εξουσιοδότηση Κανονισµό, Σύσταση και κάθε άλλη σχετική 
πράξη της Ευρωπαϊκής Ένωσης ή/και για την αποσαφήνιση 
διατάξεων του παρόντος Νόµου· 

    
   (λζ) ενεργεί ως η αρµόδια αρχή για τη διαχείριση 

περιστατικών και κρίσεων µεγάλης κλίµακας στον τοµέα της 
κυβερνοασφάλειας ως η αρχή διαχείρισης κυβερνοκρίσεων· 

    
   (λη) λαµβάνει κοινοποιήσεις σοβαρών περιστατικών δυνάµει 

των διατάξεων του άρθρου 35Β καθώς και περιστατικών 
κυβερνοαπειλών και παρ’ ολίγον περιστατικών δυνάµει των 
διατάξεων του άρθρου 42 · 

    
   (λθ) συµµετέχει σε αξιολογήσεις από οµότιµους δυνάµει των 

διατάξεων του άρθρου 34Α·  
    
   (µ) χρησιµοποιεί τα απαραίτητα µέσα για την άσκηση 

αποτελεσµατικής εποπτείας των οντοτήτων οι οποίες 
εµπίπτουν στο πεδίο εφαρµογής του παρόντος Νόµου και 
λαµβάνει τα αναγκαία µέτρα για να εξασφαλίσει τη 
συµµόρφωσή τους δυνάµει των διατάξεων του παρόντος 
Νόµου· και 

    
   (µα) δηµιουργεί και τηρεί µητρώο µε παροχείς υπηρεσιών 

DNS, µητρώα ονοµάτων TLD, οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονοµάτων τοµέα, παροχείς υπηρεσιών 
υπολογιστικού νέφους, παροχείς υπηρεσιών κέντρων 
δεδοµένων, παροχείς δικτύων διανοµής περιεχο-µένου, 
παροχείς διαχειριζοµένων υπηρεσιών, παροχείς διαχειρι-
ζοµένων υπηρεσιών ασφάλειας καθώς και παροχείς 
επιγραµµικών αγορών, παροχείς επιγραµµικών µηχανών 
αναζήτησης ή παροχείς πλατφορµών υπηρεσιών κοινωνικής 
δικτύωσης, τηρουµένων των διατάξεων του άρθρου 37Α.»· 

  
Τροποποίηση του 

άρθρου 19 του 
βασικού νόµου. 

13. Το άρθρο 19 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Mε τη διαγραφή της παραγράφου (α) του εδαφίου (1) και µε την 

προσθήκη, αµέσως µετά, της ακόλουθης νέας παραγράφου: 
   
  «(α1) τις βασικές ή/και σηµαντικές οντότητες ή/και από τους παροχείς 

σταθερών και κινητών επικοινωνιών, όπως, τηρουµένων των διατάξεων 
των εδαφίων (2) και (3) του άρθρου 2 και εφόσον η Αρχή κρίνει σκόπιµο 
κατόπιν αιτήµατος της Αστυνοµίας ή/και της Κυπριακής Υπηρεσίας 
Πληροφοριών, παρέχουν στην Αρχή ή/και στην Αστυνοµία ή/και στην 
Κυπριακή Υπηρεσία Πληροφοριών τις απαραίτητες πληροφορίες για 
σκοπούς δηµόσιας τάξης και εθνικής ασφάλειας,»· 

    
 (β) µε την τροποποίηση της παραγράφου (β) του εδαφίου (1) ως ακολούθως: 

 
  (i) µε την αντικατάσταση της φράσης «τους φορείς εκµετάλλευσης 

βασικών υπηρεσιών ή/και τους φορείς κρίσιµων υποδοµών 
πληροφοριών» (πρώτη και δεύτερη γραµµή) µε τη φράση «τις 
βασικές ή/και σηµαντικές οντότητες»· 
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  (ii) µε την προσθήκη αµέσως µετά τη φράση «µεταξύ άλλων, 
τεκµηριωµένων πολιτικών ασφαλείας» (τέταρτη γραµµή), της 
φράσης «,να αποκαθιστούν οποιαδήποτε παράλειψη 
συµµόρφωσης ή/και να παρέχουν στοιχεία»· 
 

  (iii) µε τη διαγραφή της φράσης «ή/και στοιχεία» (τέταρτη γραµµή)· 
 

  (iv) µε την αντικατάσταση της φράσης «των φορέων εκµετάλλευσης 
βασικών υπηρεσιών ή/και τους φορείς κρίσιµων υποδοµών 
πληροφοριών» (δέκατη και ενδέκατη γραµµή) µε τη φράση «των 
βασικών ή/και σηµαντικών οντοτήτων»· και 
 

  (v) µε την αντικατάσταση, αµέσως µετά τη φράση «που εκδίδονται 
για εφαρµογή των διατάξεων του παρόντος Νόµου» (δέκατη 
τέταρτη γραµµή), του σηµείου του κόµµατος µε το σηµείο της 
άνω και κάτω τελείας και την προσθήκη, αµέσως µετά, της 
ακόλουθης επιφύλαξης: 

    
    «Νοείται ότι, πληροφορίες που εξασφαλίζονται από την Αρχή, 

σύµφωνα µε τις διατάξεις του παρόντος εδαφίου, αφορούν την 
προαγωγή των σκοπών που αναφέρονται στις διατάξεις των 
άρθρων 15 και 16 και στην εκτέλεση των αρµοδιοτήτων, 
εξουσιών και καθηκόντων της Αρχής που αναφέρονται στις 
διατάξεις του άρθρου 17 και δεν δύναται να χρησιµοποιηθούν για 
οποιοδήποτε σκοπό άλλον από εκείνον για τον οποίο είχαν 
ζητηθεί.»· 

   
 (γ) µε τη διαγραφή της παραγράφου (γ) του εδαφίου (1)· 
   
 (δ) µε τη διαγραφή της επιφύλαξης του εδαφίου (1)· 
   
 (ε) µε την τροποποίηση της παραγράφου (α) του εδαφίου (2) ως ακολούθως: 

 
  (i) µε την αντικατάσταση των λέξεων « εδαφίου (1)» (δεύτερη 

γραµµή), µε τις λέξεις του « παρόντος άρθρου» · και 
 

  (ii)  µε την αντικατάσταση της λέξης «έγκαιρα» (δεύτερη γραµµή), 
µε τη φράση «εντός καθορισµένης προθεσµίας, τηρουµένων των 
διατάξεων του άρθρου 18 και του εδαφίου (1) του άρθρου 19,»· 

   
 (στ) µε την αντικατάσταση στην παράγραφο (β) του εδαφίου (2) της φράσης 

«φορέας εκµετάλλευσης βασικών υπηρεσιών ή/και φορέας κρίσιµων 
υποδοµών πληροφοριών, κάθε παροχέας δικτύων ή/και υπηρεσιών 
ηλεκτρονικών επικοινωνιών και κάθε παροχέας ψηφιακών υπηρεσιών» 
(πρώτη έως τρίτη γραµµή), µε τη φράση «βασική ή/και σηµαντική 
οντότητα»· 

   
 (ζ) µε την αντικατάσταση της παραγράφου (ε) του εδαφίου (2) µε την 

ακόλουθη παράγραφο: 
   
  «(ε) Με την επιφύλαξη του Άρθρου 346 της Συνθήκης για τη Λειτουργία 

της Ευρωπαϊκής Ένωσης, πληροφορίες οι οποίες είναι εµπιστευτικές, 
σύµφωνα µε ενωσιακούς ή εθνικούς κανόνες, όπως κανόνες περί 
επιχειρηµατικού απορρήτου, ανταλλάσσονται µε την Επιτροπή και άλλες 
αρµόδιες αρχές σύµφωνα µε τον παρόντα Νόµο, µόνον εφόσον η 
ανταλλαγή αυτή είναι αναγκαία για την εφαρµογή του παρόντος Νόµου 
και οι ανταλλασσόµενες πληροφορίες περιορίζονται σε ό,τι είναι συναφές 
και αναλογικό προς τον σκοπό της ανταλλαγής αυτής, ώστε να 
διαφυλάσσει το απόρρητο αυτών των πληροφοριών και προστατεύει τα 
συµφέροντα ασφάλειας και τα εµπορικά συµφέροντα των οικείων 
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οντοτήτων.»· 
   
 (η) µε την αντικαστάση στην παράγραφο (α) του εδαφίου (3), της φράσης 

«έχει βάσιµους λόγους να κρίνει διαφορετικά» (τρίτη γραµµή), µε τη 
φράση «για σκοπούς άσκησης των αρµοδιοτήτων της αποφασίζει 
διαφορετικά και οφείλει να τεκµηριώνει την Απόφασή της για αποκάλυψη 
της πληροφορίας»· και 

   
 (θ) µε την αντικατάσταση στην παράγραφο (β) του εδαφίου (3) της φράσης 

«φορείς κρίσιµων υποδοµών πληροφοριών, φορείς εκµετάλλευσης 
βασικών υπηρεσιών και παροχείς ψηφιακών υπηρεσιών ή και παροχείς 
δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών» (δεύτερη έως 
τέταρτη γραµµή), µε τη φράση «βασικές ή/και σηµαντικές οντότητες». 

  
Τροποποίηση του 

άρθρου 20 του 
βασικού νόµου. 

14. Το άρθρο 20 του βασικού νόµου τροποποιείται ως ακολούθως: 

 (α) Με την τροποποίηση του εδαφίου (1) ως ακολούθως: 
   
  (i) µε την αντικατάσταση στην παράγραφο (α) της φράσης «σε 

φορείς εκµετάλλευσης βασικών υπηρεσιών, φορείς κρίσιµων 
υποδοµών πληροφο-ριών, παροχείς ψηφιακών υπηρεσιών και 
παροχείς δικτύων ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών» 
(τρίτη έως πέµπτη γραµµή), µε τη φράση «στις βασικές ή/και 
σηµαντικές οντότητες»· 
 

  (ii) µε την τροποποίηση της παραγράφου (β) ως ακολούθως:  
 

   (αα) µε την αντικατάσταση της φράσης «οποιονδήποτε 
φορέα εκµετάλλευσης βασικών υπηρεσιών, φορέα 
κρίσιµων υποδοµών πληροφοριών, φορέα 
ψηφιακών υπηρεσιών ή από παροχέα δικτύων ή/και 
υπηρεσιών ηλεκτρονικών επικοινωνιών» (πρώτη 
έως τρίτη γραµµή), µε τη φράση «οποιαδήποτε 
βασική ή/και σηµαντική οντότητα»· και 
 

   (ββ) µε την προσθήκη αµέσως µετά τη φράση «ή/και σε 
εξωτερικά δίκτυα» (έβδοµη γραµµή), της φράσης 
«,χωρίς επηρεασµό των διατάξεων των εδαφίων (4) 
και (5) του άρθρου 31Α»· 
 

  (iii) µε την αντικατάσταση στην επιφύλαξη της παραγράφου (β) της 
φράσης «µόνο κατόπιν αιτήµατος ή και συναίνεσης του φορέα ή 
του παροχέα» (έννατη γραµµή), µε τη φράση «µόνο κατόπιν 
αιτήµατος της βασικής ή/και σηµαντικής οντότητας ή συναίνεσής 
της ή/και για λόγους εθνικής ασφάλειας, τηρουµένων των 
διατάξεων του εδαφίου (3) του άρθρου 15»· 
 

  (iv) µε την αντικατάσταση στην παράγραφο (γ) της φράσης «µέτρα 
ψηφιακής ασφάλειας και διαδικασίες κοινοποίησης παραβιάσεων 
ψηφιακής ασφάλειας» (πρώτη και δεύτερη γραµµή), µε τη φράση 
«τα µέτρα διαχείρισης κινδύνων στον τοµέα της 
κυβερνοασφάλειας και τις διαδικασίες κοινοποίησης 
περιστατικών ψηφιακής ασφάλειας»· και 
 

  (v) µε την αντικατάσταση στην παράγραφο (ε) της φράσης «σε 
φορείς εκµετάλλευσης βασικών υπηρεσιών ή κρίσιµων υποδοµών 
πληροφοριών ή σε παροχείς ψηφιακών υπηρεσιών ή σε παροχείς 
δικτύων ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών» (πρώτη 
έως τρίτη γραµµή), µε τη φράση «στις βασικές ή/και σηµαντικές 



 

89(I)/2020 

 

Copyright © Leginet Ltd 2002-2025. All rights reserved. 
Cyprus Legal Portal - http://www.leginet.eu 

 
Page 21 of 71 

 

οντότητες»· και 
   
 (β) µε την αντικαστάση στο εδάφιο (2) αυτού της φράσης «δικτύων και 

συστηµάτων ηλεκτρονικών επικοινωνιών, την παροχή/διαχείριση 
κρίσιµων υποδοµών πληρο-φοριών/βασικών υπηρεσιών πληροφοριών ή 
και ψηφιακών υπηρεσιών,» (τέταρτη έως έκτη γραµµή), µε τη φράση 
«υπηρεσιών από βασικές και σηµαντικές οντότητες,». 

  
Τροποποίηση του 

άρθρου 23 του 
βασικού νόµου.  

15. Το άρθρο 23 του βασικού νόµου τροποποιείται µε την αντικατάσταση στο 
εδάφιο (1) της φράσης «οποιουδήποτε φορέα εκµετάλλευσης βασικών 
υπηρεσιών/κρίσιµων υποδοµών πληροφοριών, παροχέα ψηφιακών υπηρεσιών και 
παροχέα δικτύων ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών» (δεύτερη έως 
τέταρτη γραµµή), µε τη φράση «οποιασδήποτε βασικής ή/και σηµαντικής 
οντότητας». 

  
Τροποποίηση του 

άρθρου 24 του 
βασικού νόµου. 

16. Το άρθρο 24 του βασικού νόµου τροποποιείται µε την αντικατάσταση στην 
παράγραφο (α) της φράσης «φορείς εκµετάλλευσης βασικών υπηρεσιών, µε 
παροχείς ψηφιακών υπηρεσιών, µε φορείς κρίσιµων υποδοµών ή παροχείς δικτύων 
ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών» (πρώτη έως τρίτη γραµµή) µε τη 
φράση «βασικές ή/και σηµαντικές οντότητες». 

  
Τροποποίηση του 

άρθρου 26 του 
βασικού νόµου. 

17. Το άρθρου 26 του βασικού νόµου τροποποιείται µε την αντικατάσταση στην 
παράγραφο (α) της φράσης «ενδιαφερόµενο φορέα/παροχέα» (δεύτερη γραµµή) µε 
την φράση «ενδιαφερόµενη βασική ή/και σηµαντική οντότητα». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του τίτλου του 
Μέρους Έβδοµου. 

18. Ο βασικός νόµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
Έβδοµου µε τον ακόλουθο νέο τίτλο: 

  
 «ΒΑΣΙΚΕΣ ΚΑΙ ΣΗΜΑΝΤΙΚΕΣ ΟΝΤΟΤΗΤΕΣ» 
  

Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του άρθρου 27. 

19. Το άρθρο 27 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

 «Βασικές και 
Σηµαντικές 
Οντότητες. 

(1) (α) Για τους σκοπούς του παρόντος Νόµου, βασικές οντότητες 
θεωρούνται οι ακόλουθες οντότητες: 

   
 Παράρτηµα Ι. (i) οντότητες των τύπων οι οποίες αναφέρονται στο 

Παράρτηµα Ι, οι οποίες υπερβαίνουν τα ανώτατα όρια 
για τις µεσαίες επιχειρήσεις που προβλέπονται στο 
άρθρο 2 παράγραφος 1 του παραρτήµατος της 
Σύστασης 2003/361/ΕΚ· 
 

  (ii) εγκεκριµένοι παροχείς υπηρεσιών εµπιστοσύνης και 
µητρώα ονοµάτων τοµέα ανωτάτου επιπέδου καθώς 
και παροχείς υπηρεσιών DNS, ανεξάρτητα από το 
µέγεθός τους· 
 

  (iii) παροχείς δηµόσιων δικτύων ηλεκτρονικών 
επικοινωνιών ή διαθέσιµων στο κοινό υπηρεσιών 
ηλεκτρονικών επικοινωνιών που χαρακτηρίζονται ως 
µεσαίες επιχειρήσεις, δυνάµει των διατάξεων του 
άρθρου 2 του Παραρτήµατος της Σύστασης 
2003/361/ΕΚ· 
 

  (iv) οντότητες δηµόσιας διοίκησης οι οποίες αναφέρονται 
στο σηµείο (i) της παραγράφου (στ) του εδαφίου (2) 
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του άρθρου 2Α· 
 

  
Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

 

(v) οποιεσδήποτε άλλες οντότητες των τύπων οι οποίες 
αναφέρονται στο Παράρτηµα Ι ή ΙΙ, οι οποίες 
προσδιορίζονται από την Αρχή ως βασικές οντότητες 
δυνάµει των διατάξεων των παραγράφων (β) έως (ε) 
του εδαφίου (2) του άρθρου 2Α· 
 

  (vi) οντότητες οι οποίες προσδιορίζονται ως κρίσιµες 
οντότητες από την αρµόδια αρχή για την 
ανθεκτικότητα των κρίσιµων οντοτήτων, που 
αναφέρεται στις διατάξεις του εδαφίου (3) του άρθρου 
2Α· και 
 

  (vii) οντότητες οι οποίες η Αρχή όρισε, πριν από την 16η 
Ιανουαρίου 2023, ως φορείς εκµετάλλευσης βασικών 
υπηρεσιών ή ως φορείς κρίσιµων υποδοµών 
πληροφοριών, σύµφωνα µε τις Αποφάσεις του 
Επιτρόπου ηµερ. 17/08/2020 και 08/11/2021 που 
εκδοθήκαν ή αντικαταστάθηκαν δυνάµει των 
διατάξεων του περί Ασφάλειας ∆ικτύων και 
Συστηµάτων Πληροφοριών Νόµου του 2020: 

    
   Νοείται ότι, οι Αποφάσεις του Επιτρόπου ηµεροµηνίας 

17/8/2020 και 8/11/2021 συνεχίζουν να είναι σε ισχύ, 
µέχρι να αντικατασταθούν, κατόπιν έργου 
αξιολόγησης κρισιµότητας, κατά τα προβλεπόµενα 
στην παράγραφο (β) του εδαφίου (1) του άρθρου 27· 
και 

   
   (β) Για σκοπούς εφαρµογής των διατάξεων της παραγράφου (α) 

του εδαφίου (1), και εκτός εάν προβλέπεται διαφορετικά στον 
παρόντα Νόµο, η Αρχή δύναται να προσδιορίζει οντότητες ως 
βασικές οντότητες κατόπιν έργου αξιολόγησης κρισιµότητας, 
βάσει κριτηρίων που καθορίζει η Αρχή µετά από διαβούλευση µε 
τον Υφυπουργό, τηρουµένων των διατάξεων του εδαφίου (7) του 
παρόντος άρθρου: 

   
   Νοείται ότι, τα κριτήρια του έργου αξιολόγησης κρισιµότητας 

καθορίζονται από την Αρχή και εγκρίνονται µε Απόφαση του 
Υπουργικού Συµβουλίου πριν την εφαρµογή τους και ισχύουν 
µέχρι να τροποποιηθούν µε νέα Απόφαση του Υπουργικού 
Συµβουλίου. 

   
  

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(2) Για τους σκοπούς του παρόντος Νόµου, οι οντότητες των 
τύπων που αναφέρονται στο Παράρτηµα Ι ή ΙΙ, οι οποίες δεν 
θεωρούνται βασικές οντότητες σύµφωνα µε το εδάφιο (1), 
θεωρούνται σηµαντικές οντότητες και σε αυτές περιλαµβάνονται 
οντότητες που προσδιορίζονται από την Αρχή ως σηµαντικές 
οντότητες βάσει των παραγράφων (β) έως (ε) του εδαφίου (2) του 
άρθρου 2Α. 

   
  (3) Η Αρχή καταρτίζει κατάλογο βασικών και σηµαντικών 

οντοτήτων καθώς και οντοτήτων που παρέχουν υπηρεσίες 
καταχώρισης ονοµάτων τοµέα, τον οποίο επανεξετάζει και, κατά 
περίπτωση, επικαιροποιεί σε τακτική βάση και τουλάχιστον ανά 
διετία. 

   
  (4) Για τους σκοπούς κατάρτισης του αναφερόµενου στο εδάφιο 

(3) καταλόγου, η Αρχή απαιτεί από τις οντότητες που αναφέρονται 
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στο εν λόγω εδάφιο να υποβάλλουν τουλάχιστον τις ακόλουθες 
πληροφορίες σε αυτήν: 

   
  (α) Την επωνυµία της οντότητας· 
    
  (β) τη διεύθυνση και τα επικαιροποιηµένα στοιχεία 

επικοινωνίας, συµπεριλαµβανοµένων των 
ηλεκτρονικών διευθύνσεων, των πεδίων IP και των 
αριθµών τηλεφώνου· 

    
  

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(γ) κατά περίπτωση, τον σχετικό τοµέα και υποτοµέα 
που αναφέρεται στο Παράρτηµα Ι ή ΙΙ· και 

    
  (δ) κατά περίπτωση, κατάλογο των κρατών µελών στα 

οποία παρέχουν υπηρεσίες που εµπίπτουν στο 
πεδίο εφαρµογής του παρόντος Νόµου: 

   
   Νοείται ότι, οντότητες που αναφέρονται στο εδάφιο (3) 

κοινοποιούν τυχόν αλλαγές στα στοιχεία που υποβάλλονται 
σύµφωνα µε το παρόν εδάφιο, αµελλητί και, σε κάθε περίπτωση, 
εντός δύο (2) εβδοµάδων από την ηµεροµηνία της αλλαγής:  

   
   Νοείται περαιτέρω ότι, η Αρχή δύναται να θεσπίζει εθνικούς 

µηχανισµούς για να εγγράφονται οι ίδιες οι οντότητες: 
   
   Νοείται έτι περαιτέρω ότι, η Αρχή λαµβάνει υπόψη 

κατευθυντήριες γραµµές και υποδείγµατα, τα οποία θεσπίζονται 
από την Επιτροπή, σχετικά µε τις υποχρεώσεις που καθορίζονται 
στο εδάφιο (3). 

   
  (5) Η Αρχή, ανά διετία, κοινοποιεί: 
   
  

 
 

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(α) στην Επιτροπή και στην Οµάδα Συνεργασίας τον 
αριθµό των βασικών και σηµαντικών οντοτήτων 
που απαριθµούνται σύµφωνα µε το εδάφιο (3) για 
κάθε τοµέα και υποτοµέα που αναφέρεται στο 
Παράρτηµα Ι ή ΙΙ· και 

    
  

 
 

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(β) στην Επιτροπή σχετικές πληροφορίες σχετικά µε 
τον αριθµό των βασικών και σηµαντικών 
οντοτήτων που προσδιορίζονται βάσει των 
παραγράφων (β) έως (ε) του εδαφίου (2) του 
άρθρου 2Α, τον τοµέα και υποτοµέα που 
αναφέρονται στο Παράρτηµα Ι ή ΙΙ στον οποίο 
ανήκουν, το είδος της υπηρεσίας που παρέχουν και 
τη διάταξη βάσει της οποίας προσδιορίστηκαν, 
µεταξύ εκείνων που ορίζονται στις παραγράφους 
(β) έως (ε) του εδαφίου (2) του άρθρου 2Α. 

   
  (6) Η Αρχή δύναται, κατόπιν αιτήµατος της Επιτροπής, να 

κοινοποιεί στην Επιτροπή τα ονόµατα των βασικών και 
σηµαντικών οντοτήτων που αναφέρονται στην παράγραφο (β) του 
εδαφίου (5). 

   
  (7) Τα αποτελέσµατα του έργου αξιολόγησης που διενεργεί η Αρχή 

καθώς και ο κατάλογος των βασικών και σηµαντικών οντοτήτων, 
των οντοτήτων που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα και των οντοτήτων που εξαιρούνται δυνάµει του εδαφίου (4) 
του άρθρου 2 του παρόντος Νόµου, τον οποίο καταρτίζει η Αρχή 
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δυνάµει των διατάξεων του παρόντος άρθρου, εγκρίνονται µε 
Απόφαση του Υπουργικού Συµβουλίου, η οποία χαρακτηρίζεται ως 
απόρρητη και δεν δηµοσιεύεται στην Επίσηµη Εφηµερίδα της 
∆ηµοκρατίας: 

   
  Νοείται ότι, τα αποτελέσµατα του έργου αξιολόγησης και ο 

κατάλογος των βασικών και σηµαντικών οντοτήτων καθώς και 
οντοτήτων που παρέχουν υπηρεσίες καταχώρισης ονοµάτων τοµέα 
που εγκρίνονται µε την Απόφαση του Υπουργικού Συµβουλίου 
είναι απόρρητα και δεν δηµοσιεύονται στην Επίσηµη Εφηµερίδα 
της ∆ηµοκρατίας. 

   
  (8) Οι βασικές και σηµαντικές οντότητες που εγκρίνονται µε 

Απόφαση του Υπουργικού Συµβουλίου κατ’ εφαρµογή των 
διατάξεων του εδαφίου (7), ορίζονται µε Απόφαση που εκδίδει η 
Αρχή και η οποία επιδίδεται στην εν λόγω βασική ή σηµαντική 
οντότητα.». 

   
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
νέων άρθρων 27Α 

και 27Β. 

20. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 27, 
των ακόλουθων νέων άρθρων: 

  
  «Ασφάλεια από 

τον σχεδιασµό 
(security by 

design). 

27Α. Οι νεοσυσταθείσες οντότητες στη ∆ηµοκρατία, οι οποίες 
εµπίπτουν στο πεδίο εφαρµογής του παρόντος Νόµου και 
δύναται να προσδιοριστούν ως βασικές ή σηµαντικές 
οντότητες, δυνάµει των διατάξεων του άρθρου 27, 
ενηµερώνουν και να ζητούν τη γνώµη ή/και καθοδήγηση της 
Αρχής για τα µέτρα ασφάλειας που πρέπει να λαµβάνουν από 
τον σχεδιασµό/δηµιουργία (security by design) των 
µηχανογραφικών υποδοµών τους καθώς και τις υποχρεώσεις 
στις οποίες υπόκεινται από την ηµέρα έναρξης παροχής των 
υπηρεσιών τους, τηρουµένων των διατάξεων του άρθρου 39. 

   
  Υποχρέωση 

ενηµέρωσης της 
Αρχής. 

27Β. Χωρίς επηρεασµό των διατάξεων του άρθρου 27, 
νεοσυστα-θείσες οντότητες ή/και οντότητες που εµπίπτουν στο 
πεδίο εφαρµογής του άρθρου 2Α του παρόντος Νόµου και δεν 
συµπεριλήφθηκαν στον κατάλογο των βασικών και 
σηµαντικών οντότητων που καταρτίζει η Αρχή σύµφωνα µε το 
έδαφιο (3) του άρθρου 27, οφείλουν να ενηµερώνουν την Αρχή 
για σκοπούς αξιολόγησής τους.». 

   
Τροποποίηση του 

βασικού νόµου µε τη 
διαγραφή του άρθρου 

28. 

21. Ο βασικός νόµος τροποποιείται µε τη διαγραφή του άρθρου 28. 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του άρθρου 29. 

22. Το άρθρο 29 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

  
 «Εθνική 

στρατηγική 
κυβερνοασφάλειας. 

«(1)(α) Ο Υφυπουργός καθορίζει το γενικό πλαίσιο πολιτικής 
σε σχέση µε την ψηφιακή ασφάλεια δυνάµει των διατάξεων 
του άρθρου 16 και προωθεί στο Υπουργικό Συµβούλιο για 
έγκριση τη στρατηγική κυβερνοασφάλειας για την ετοιµασία 
της οποίας λαµβάνει σοβαρά υπόψη σχετική εισήγηση ή/και 
κατευθυντηρίες γραµµές της Αρχής. 

   
  (β) Το σχέδιο στρατηγικής κυβερνοασφάλειας προβλέπει τους 
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στρατηγικούς στόχους, τους πόρους που απαιτούνται για την 
επίτευξη των εν λόγω στόχων, κατάλληλα µέτρα πολιτικής και 
ρυθµιστικά µέτρα µε σκοπό την επίτευξη και τη διατήρηση 
υψηλού επιπέδου κυβερνοασφάλειας και περιλαµβάνει 
τουλάχιστον τα ακόλουθα: 

   
  

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(i) Στόχους και προτεραιότητες που καλύπτουν ιδίως 
τους τοµείς που αναφέρονται στα Παραρτήµατα I και 
II· 

  (ii) πλαίσιο διακυβέρνησης για την επίτευξη των στόχων 
και των προτεραιοτήτων που αναφέρονται στην 
παράγραφο (α) του παρόντος εδαφίου, 
συµπεριλαµβανοµένων των πολιτικών που 
αναφέρονται στο εδάφιο (2)· 
 

  (iii) πλαίσιο διακυβέρνησης που αποσαφηνίζει τους 
ρόλους και τις αρµοδιότητες των σχετικών 
ενδιαφερόµενων µερών σε εθνικό επίπεδο, το οποίο 
υποστηρίζει τη συνεργασία και το συντονισµό σε 
εθνικό επίπεδο µε την Αρχή και των CSIRTs στη 
∆ηµοκρατία καθώς και τον συντονισµό και τη 
συνεργασία µεταξύ των εν λόγω φορέων και των 
αρµόδιων αρχών βάσει τοµεακών νοµικών πράξεων 
της Ένωσης· 
 

  (iv) µηχανισµό για τον προσδιορισµό των σχετικών 
πάγιων στοιχείων και εκτίµηση των κινδύνων σε 
εθνικό επίπεδο· 
 

  (v) προσδιορισµό των µέτρων για τη διασφάλιση της 
ετοιµότητας, της απόκρισης και της αποκατάστασης 
από περιστατικά, συµπεριλαµβα-νοµένης της 
συνεργασίας µεταξύ του δηµόσιου και του ιδιωτικού 
τοµέα· 
 

  (vi) κατάλογο των διαφόρων αρχών και ενδιαφερόµενων 
µερών που συµµετέχουν στην υλοποίηση της εθνικής 
στρατηγικής κυβερνο-ασφάλειας· 
 

  (vii) πλαίσιο πολιτικής για ενισχυµένο συντονισµό µεταξύ 
της Αρχής και της αρµόδιας αρχής στη ∆ηµοκρατία 
για την ανθεκτικότητα των κρίσιµων οντοτήτων, για 
τον σκοπό της ανταλλαγής πληροφοριών σχετικά µε 
κινδύνους, κυβερνοαπειλές και περιστατικά καθώς 
και σχετικά µε κινδύνους, απειλές και περιστατικά 
εκτός κυβερνοχώρου και την άσκηση εποπτικών 
καθηκόντων, κατά περίπτωση· και 
 

  (viii) σχέδιο, συµπεριλαµβανοµένων των αναγκαίων 
µέτρων, για την ενίσχυση του γενικού επιπέδου 
ευαισθητοποίησης και ενηµέρωσης των πολιτών στον 
τοµέα της κυβερνοασφάλειας. 

   
  (2) Στο πλαίσιο της εθνικής στρατηγικής κυβερνοασφάλειας 

και λαµβάνοντας υπόψη τις διατάξεις του άρθρου 16 η εθνική 
στρατηγική περιλαµβάνει τουλάχιστον τις ακόλουθες 
πολιτικές- 

    
  (α) αντιµετώπισης της κυβερνοασφάλειας στην αλυσίδα 

εφοδιασµού προϊόντων ΤΠΕ και υπηρεσιών ΤΠΕ που 
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χρησιµοποιούνται από οντότητες για την παροχή των 
υπηρεσιών τους· 

    
  (β) συµπερίληψης και προσδιορισµού των σχετικών µε 

την κυβερνοασφάλεια απαιτήσεων για τα προϊόντα 
ΤΠΕ και τις υπηρεσίες ΤΠΕ στις δηµόσιες 
συµβάσεις, συµπεριλαµβανοµένων των σχετικών µε 
την πιστοποίηση της κυβερνοασφάλειας, την 
κρυπτογράφηση και τη χρήση προϊόντων 
κυβερνοασφάλειας ανοικτού κώδικα· 

    
  (γ) διαχείρισης ευπαθειών, συµπεριλαµβανοµένης της 

προώθησης και της διευκόλυνσης της συντονισµένης 
γνωστοποίησης ευπαθειών δυνάµει των διατάξεων 
του εδαφίου (1) του άρθρου 31Β· 

    
  (δ) διατήρησης της γενικής διαθεσιµότητας, της 

ακεραιότητας και της εµπιστευτικότητας του 
δηµόσιου πυρήνα του ανοικτού διαδικτύου, 
συµπεριλαµβανοµένης, κατά περίπτωση, της 
κυβερνοασφάλειας των υποβρύχιων καλωδίων 
επικοινωνιών· 

    
  (ε) προώθησης της ανάπτυξης και της ενσωµάτωσης 

σχετικών προηγµένων τεχνολογιών µε στόχο την 
εφαρµογή προηγµένων µέτρων διαχείρισης κινδύνων 
στον τοµέα της κυβερνοασφάλειας· 

    
  (στ) προώθησης και ανάπτυξης της εκπαίδευσης και της 

κατάρτισης στην κυβερνοασφάλεια, τις δεξιότητες 
κυβερνοασφάλειας, την ευαισθητοποίηση και τις 
πρωτοβουλίες έρευνας και ανάπτυξης καθώς και 
καθοδήγηση σχετικά µε ορθές πρακτικές και 
ελέγχους κυβερνοϋγιεινής (cyber hygiene practices 
and controls), µε στόχο τους πολίτες, τα 
ενδιαφερόµενα µέρη και τις οντότητες· 

    
  (ζ) στήριξης ακαδηµαϊκών και ερευνητικών ιδρυµάτων 

για την ανάπτυξη, την ενίσχυση και την προώθηση 
της ανάπτυξης εργαλείων κυβερνοασφάλειας και 
ασφαλών υποδοµών δικτύου· 

    
  (η) συµπερίληψης σχετικών διαδικασιών και 

κατάλληλων εργαλείων ανταλλαγής πληροφοριών για 
τη στήριξη της εθελοντικής ανταλλαγής 
πληροφοριών για την κυβερνοασφάλεια µεταξύ 
οντοτήτων σύµφωνα µε το ενωσιακό δίκαιο· 

    
  (θ) ενίσχυσης της κυβερνοανθεκτικότητας και της βάσης 

για την κυβερνοϋγιεινή (cyber hygiene baseline) των 
µικρών και µεσαίων επιχειρήσεων, ιδίως εκείνων που 
εξαιρούνται από το πεδίο εφαρµογής του παρόντος 
Νόµου µε την παροχή εύκολα προσβάσιµης 
καθοδήγησης και συνδροµής για τις ειδικές ανάγκες 
τους· και 

    
  (ι) προώθησης της ενεργής κυβερνοπροστασίας (active 

cyber protection): 
    
    Νοείται ότι, η ενεργή κυβερνοπροστασία, χωρίς 
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περιορισµό, συνίσταται στην πρόληψη, τον 
εντοπισµό, την παρακολούθηση, την ανάλυση και τον 
µετριασµό των παραβιάσεων της ασφάλειας των 
δικτύων µε ενεργό τρόπο, σε συνδυασµό µε τη χρήση 
ικανοτήτων που αναπτύσσονται εντός και εκτός του 
δικτύου των οντοτήτων: 

    
    Νοείται περαιτέρω ότι, οι υπηρεσίες της Αρχής, 

λαµβάνοντας υπόψη µεταξύ άλλων, τη διαθεσιµότητα 
πόρων της Αρχής ή/και την κρισιµότητα, δύναται να 
περιλαµβάνουν κατά την κρίση της, την παροχή 
δωρεάν υπηρεσιών ή εργαλείων σε ορισµένες 
οντότητες και για συγκεκριµένη χρονική περίοδο, 
συµπεριλαµβανοµένων των ελέγχων 
αυτοεξυπηρέτησης, των εργαλείων ανίχνευσης, των 
υπηρεσιών απόσυρσης (takedown services) και 
εγκατάστασης αισθητήρων δυνάµει των διατάξεων 
της παραγράφου (β) του εδαφίου (1) του άρθρου 20. 

   
  (3)(α) Η Αρχή αξιολογεί την εθνική στρατηγική 

κυβερνοασφάλειας σε τακτική βάση και τουλάχιστον κάθε 
τέσσερα (4) έτη µε βάση βασικούς δείκτες επιδόσεων και 
εισηγείται την επικαιροποίησή της.  

   
   (β) Ο ENISA επικουρεί την Αρχή, κατόπιν αιτήµατός της, 

στην ανάπτυξη ή την επικαιροποίηση της εθνικής στρατηγικής 
για την ασφάλεια στον κυβερνοχώρο και των βασικών δεικτών 
επιδόσεων για την αξιολόγηση της εν λόγω στρατηγικής, µε 
σκοπό την ευθυγράµµισή της µε τις απαιτήσεις και τις 
υποχρεώσεις που ορίζονται στον παρόντα Νόµο. 

   
  (4)(α) Η Αρχή κοινοποιεί την εθνική στρατηγική 

κυβερνοασφάλειας στην Επιτροπή εντός τριών (3) µηνών από 
την έγκρισή της. 

   
   (β) Η Αρχή δύναται να εξαιρεί από την εν λόγω κοινοποίηση 

πληροφορίες που αφορούν εθνική ασφάλεια.». 
Τροποποίηση του 

άρθρου 30 του 
βασικού νόµου. 

23. Το άρθρο 30 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με την αντικατάσταση του πλαγιότιτλου µε τον ακόλουθο νέο πλαγιότιτλο: 
   
  «Αρµόδια εθνική αρχή και ενιαίο σηµείο επαφής.»· 
   
 (β) µε την αντικατάσταση στο εδάφιο (1) της φράσης «για την ασφάλεια των 

δικτύων και συστηµάτων πληροφοριών και ως αρµόδια αρχή καλύπτει 
τουλάχιστον τους τοµείς που αναφέρονται σε Απόφαση και τα είδη 
ψηφιακών υπηρεσιών που αναφέρονται σε Απόφαση που εκδίδει η Αρχή.» 
(τρίτη έως πέµπτη γραµµή), µε τη φράση «για την κυβερνοασφάλεια, υπέχει 
τα καθήκοντα εποπτείας και επιβολής ως προνοούνται στις διατάξεις του 
παρόντος Νόµου και υπέχει τα καθήκοντα της αρχής διαχείρισης 
κυβερνοκρίσεων δυνάµει των διατάξεων του άρθρου 32Α.»· 

   
 (γ) µε την τροποποίηση του εδαφίου (2) ως ακολούθως: 

 
  (i) Με την προσθήκη, αµέσως µετά τη φράση «συνεχίζει να είναι η» 

(τέταρτη γραµµή), της λέξης «αρµόδια»·  
 

  (ii) µε την προσθήκη, αµέσως µετά τη φράση «για τον συντονισµό της 
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υλοποίησης της» (τέταρτη και πέµπτη γραµµή), της λέξης 
«εθνικής»· και 
 

  (iii) µε τη διαγραφή της φράσης «και η αρµόδια αρχή για τον 
συντονισµό της υλοποίησης της στρατηγικής κυβερνοασφάλειας» 
(πέµπτη και έκτη γραµµή)· 

 
   
 (δ) µε την αντικατάσταση του εδαφίου (4) µε το ακόλουθο εδάφιο: 
   
  «(4) Η Αρχή ορίζεται ως εθνικό ενιαίο σηµείο επαφής για την 

κυβερνοασφάλεια («ενιαίο σηµείο επαφής»).»· 
   
 (ε) µε την τροποποίηση του εδαφίου (5) ως ακολούθως: 

 
 
  (i) µε την αντικατάσταση της φράσης «κέντρο επαφής» (πρώτη 

γραµµή), µε τη φράση «σηµείο επαφής»· και 
 

  (ii) µε την αντικατάσταση της φράσης «την οµάδα συνεργασίας και 
το δίκτυο CSIRT, που προβλέπεται στις διατάξεις του άρθρου 
33.» (δεύτερη και τρίτη γραµµή), µε τη φράση «,και κατά 
περίπτωση, µε την Επιτροπή και τον ENISA, καθώς και για τη 
διασφάλιση διατοµεακής συνεργασίας µε άλλες αρµόδιες αρχές 
εντός της ∆ηµοκρατίας.»· 

   
 (στ) µε την αντικατάσταση στο εδάφιο (6) της φράσης «Ο Επίτροπος και η 

Αρχή διασφαλίζουν ότι η Αρχή, ως αρµόδια αρχή και ενιαίο κέντρο 
επαφής, διαθέτει επαρκείς πόρους,» (πρώτη και δεύτερη γραµµή), µε τη 
φράση «Η Αρχή διασφαλίζει ότι διαθέτει τις απαιτούµενες εξουσίες και 
επαρκείς πόρους»·και 

   
 (ζ) µε την αντικατάσταση του εδαφίου (7), µε το ακόλουθο εδάφιο: 
   
   

 
 
 
 
 
 
 

Επίσηµη 
Εφηµερίδα 
της Ε.Ε: 

L212, 
22.8.2018, 

σ. 1. 
 

«(7) Προκειµένου να διασφαλιστεί η αποτελεσµατική 
εκτέλεση των καθηκόντων και των υποχρεώσεων της 
Αρχής, ως αρµόδια αρχή και ως ενιαίο σηµείο επαφής, η 
Αρχή διασφαλίζει, στο µέτρο του δυνατού, την 
κατάλληλη συνεργασία µεταξύ των αρµόδιων εθνικών 
αρχών επιβολής του νόµου, την Κυπριακή Υπηρεσία 
Πληροφοριών, τον Επίτροπο Προστασίας ∆εδοµένων 
Προσωπικού Χαρακτήρα, το Τµήµα Πολιτικής 
Αεροπορίας, των αρµοδίων αρχών δυνάµει του 
“Κανονισµού (ΕΕ) 2018/1139 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου της 4ης Ιουλίου 2018 
για τη θέσπιση κοινών κανόνων στον τοµέα της πολιτικής 
αεροπορίας και στην ίδρυση Οργανισµού της Ευρωπαϊκής 
Ένωσης για την Ασφάλεια της Αεροπορίας, και για την 
τροποποίηση των κανονισµών (ΕΚ) αριθ. 2111/2005, (εκ) 
αριθ. 1008/2008, (ΕΕ) αριθ. 996/2010, (εε) αριθ. 
376/2014 και των οδηγιών 2014/30/ΕΕ και 2014/53/66 
του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, 
καθώς και για την κατάργηση των κανονισµών (εκ) αριθ. 
552/2004 και (εκ) αριθ. 216/2008 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου και του κανονισµού 
(ΕΟΚ) αριθ. 3922/91 του Συµβουλίου”, του Τµήµατος 
Ηλεκτρονικών Επικοινωνιών, τις αρµόδιες αρχές της 
∆ηµοκρατίας δυνάµει του Κανονισµού (ΕΕ) 2022/2554, 
του ΓΕΡΗΕΤ, την Κεντρική Τράπεζα της Κύπρου ως η 
εθνική µακροπροληπτική αρχή και της αρµόδιας αρχής 
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της ∆ηµοκρατίας για την ανθεκτικότητα των κρίσιµων 
οντοτήτων, καθώς και των αρµόδιων αρχών βάσει άλλων 
τοµεακών νοµικών πράξεων της Ένωσης, εντός της 
∆ηµοκρατίας.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του άρθρου 31. 

24. Το άρθρο 31 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

  
 «Οµάδα 

αντιµετώπισης 
περιστατικών 
ασφάλειας σε 
υπολογιστές 

(εθνικό CSIRT). 
Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

31.-(1) Το εθνικό CSIRT συµµορφώνεται µε τις απαιτήσεις που 
ορίζονται στο εδάφιο (1) του άρθρου 31Α, καλύπτει 
τουλάχιστον τους τοµείς, τους υποτοµείς και τους τύπους 
οντοτήτων που αναφέρονται στα Παραρτήµατα Ι και ΙΙ και είναι 
υπεύθυνο για τον χειρισµό περιστατικών σύµφωνα µε σαφώς 
καθορισµένη διαδικασία. 

   
  (2) Το εθνικό CSIRT διαθέτει κατάλληλη, ασφαλή και 

ανθεκτική υποδοµή επικοινωνίας και πληροφοριών µέσω της 
οποίας ανταλλάσσει πληροφορίες µε βασικές και σηµαντικές 
οντότητες και άλλα σχετικά ενδιαφερόµενα µέρη και συµβάλλει 
στην ανάπτυξη ασφαλών εργαλείων ανταλλαγής πληροφοριών 
και κυβερνοασφάλειας. 

   
  (3) Η Αρχή διασφαλίζει ότι το εθνικό CSIRT διαθέτει επαρκείς 

πόρους για την αποτελεσµατική εκτέλεση των καθηκόντων του, 
δυνάµει των διατάξεων του εδαφίου (4) του άρθρου 31Α. 

   
  (4) Το εθνικό CSIRT συνάπτει µνηµόνια συνεργασίας µε τα 

σχετικά ενδιαφερόµενα µέρη του ιδιωτικού τοµέα, µε σκοπό την 
επίτευξη των στόχων δυνάµει των διατάξεων του παρόντος 
Νόµου. 

   
   (5) Το εθνικό CSIRT συνεργάζεται και, κατά περίπτωση, 

ανταλλάσσει σχετικές πληροφορίες δυνάµει των διατάξεων του 
άρθρου 34Β µε τοµεακές ή διατοµεακές κοινότητες βασικών και 
σηµαντικών οντοτήτων. 

   
   (6) Η Αρχή µεριµνά για την αποτελεσµατική, αποδοτική και 

ασφαλή συνεργασία του εθνικού CSIRT στο πλαίσιο του 
∆ικτύου CSIRT. 

   
   (7) Το εθνικό CSIRT συµµετέχει σε αξιολογήσεις από 

οµοτίµους δυνάµει των διατάξεων του άρθρου 34Α. 
   
   (8) Το εθνικό CSIRT δύναται να συνεργάζεται µε Εθνικές 

Οµάδες Αντιµετώπισης Περιστατικών Ασφάλειας σε 
Υπολογιστές (CSIRTs) τρίτης χώρας ή µε ισοδύναµους φορείς 
τρίτης χώρας, και όπου απαιτείται µέσω της Κυπριακής 
Υπηρεσίας Πληροφοριών ιδίως µε σκοπό την παροχή 
συνδροµής στον τοµέα της κυβερνοασφάλειας ή/και την 
εφαρµογή των διατάξεων της παραγράφου (λδ) του άρθρου 17: 

   
   Νοείται ότι, η εν λόγω συνεργασία καθώς και η ανταλλαγή των 

σχετικών πληροφοριών µε Εθνικές Οµάδες Αντιµετώπισης 
Περιστατικών Ασφάλειας σε Υπολογιστές (CSIRTs) τρίτης 
χώρας, συµπεριλαµβα-νοµένων των δεδοµένων προσωπικού 
χαρακτήρα, διενεργείται σύµφωνα µε τον περί Προστασίας των 
Φυσικών Προσώπων Έναντι της Επεξεργα-σίας των ∆εδοµένων 
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Προσωπικού Χαρακτήρα και της Ελεύθερης Κυκλοφορίας των 
∆εδοµένων αυτών Νόµο και τον Κανονισµό (ΕΕ) 2016/679. 

   
   (9) Η Αρχή δύναται να ζητά τη συνδροµή του ENISA για την 

ανάπτυξη του εθνικού και των τοµεακών CSIRT. 
   
  (10)(α) Ο Κανονισµός (ΕΕ) 2022/2554 θεωρείται τοµεακή 

νοµική πράξη της Ένωσης σε σχέση µε τον παρόντα Νόµο όσον 
αφορά τις οντότητες του χρηµατοπιστωτικού τοµέα. 

  
  (β) Αντί των διατάξεων που θεσπίζονται στον παρόντα Νόµο, 

εφαρµόζονται οι διατάξεις του Κανονισµού (ΕΕ) 2022/2554 
σχετικά µε τη διαχείριση κινδύνων της τεχνολογίας 
πληροφοριών και επικοινωνιών (ΤΠΕ), τη διαχείριση 
περιστατικών που σχετίζονται µε τις ΤΠΕ και ιδίως την 
αναφορά σοβαρών περιστατικών ΤΠΕ, καθώς και σχετικά µε τις 
δοκιµές ψηφιακής επιχειρησιακής ανθεκτικότητας, τις ρυθµίσεις 
ανταλλαγής πληροφοριών και τον κίνδυνο τρίτων παρόχων 
ΤΠΕ. 

   
  (γ) Οι διατάξεις του παρόντος Νόµου σχετικά µε τις 

υποχρεώσεις διαχείρισης κινδύνων στον τοµέα της 
κυβερνοασφάλειας και αναφοράς περιστατικών και την 
εποπτεία, καθώς και την επιβολή της νοµοθεσίας δεν 
εφαρµόζονται για τις χρηµατοπιστωτικές οντότητες που 
καλύπτονται από τον Κανονισµό (ΕΕ) 2022/2554. 

    
   (11) Οι αρµόδιες αρχές της ∆ηµοκρατίας, δυνάµει των 

διατάξεων του Κανονισµού (ΕΕ) 2022/2554, αναµένεται να 
συνεργάζονται µε το εθνικό CSIRT για ευρείας κλίµακας 
περιστατικά ή κυβερνοαπειλές που έχουν σηµαντικό αντίκτυπο 
µε στόχο να διευκολύνουν τη διατοµεακή µάθηση και να 
συµβάλλουν στην πρόληψη και διαχείριση κυβερνοεπιθέσεων. 

   
   (12) Με σκοπό τη διατήρηση στενής σχέσης και ανταλλαγής 

πληροφοριών µε τον χρηµατοπιστωτικό τοµέα, οι Ευρωπαϊκές 
Εποπτικές Αρχές (ΕΕΑ) και οι αρµόδιες αρχές δυνάµει των 
διατάξεων του Κανονισµού (ΕΕ) 2022/2554 δύναται να 
συµµετέχουν στις δραστηριότητες της Οµάδας Συνεργασίας, να 
ανταλλάσσουν πληροφορίες και να συνεργάζονται µε την 
Αρχή.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
νέων άρθρων 31Α 

και 31Β. 

25. Ο βασικός νόµος, τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 31, των 
ακόλουθων νέων άρθρων: 

  
 «Απαιτήσεις, 

τεχνικές 
ικανότητες και 
καθήκοντα του 
εθνικού CSIRT. 

31Α.-(1) Το εθνικό CSIRT συµµορφώνεται µε τις ακόλουθες 
απαιτήσεις: 
 

   
  (α) εξασφαλίζει υψηλό επίπεδο διαθεσιµότητας των διαύλων 

επικοινωνίας του, αποφεύγοντας µοναδικά σηµεία 
αστοχίας και διαθέτει διάφορους τρόπους για 
εισερχόµενη και εξερχόµενη επικοινωνία µε τρίτους ανά 
πάσα στιγµή, προσδιορίζει σαφώς τους διαύλους 
επικοινωνίας και τους γνωστοποιεί στις οντότητες που 
εποπτεύει η Αρχή και στους συνεργαζόµενους εταίρους· 
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  (β) οι εγκαταστάσεις του εθνικού CSIRT και τα 

υποστηρικτικά πληροφοριακά συστήµατα βρίσκονται σε 
ασφαλείς χώρους· 

    
  (γ) είναι εφοδιασµένο µε κατάλληλο σύστηµα διαχείρισης 

και δροµολόγησης αιτηµάτων, ιδίως προκειµένου να 
διευκολύνεται η αποτελεσµατική και αποδοτική 
παράδοση καθηκόντων· 

    
  (δ) διασφαλίζει την εµπιστευτικότητα και την αξιοπιστία 

των δραστηριοτήτων του· 
    
  (ε) είναι επαρκώς στελεχωµένο ώστε να διασφαλίζει τη 

διαθεσιµότητα των υπηρεσιών του ανά πάσα στιγµή και 
διασφαλίζει ότι το προσωπικό του είναι κατάλληλα 
καταρτισµένο· 

    
  (στ) είναι εξοπλισµένο µε πλεονάζοντα συστήµατα και 

εφεδρικό χώρο εργασίας για τη διασφάλιση της 
συνέχειας των υπηρεσιών του. 

    
   (2) Το εθνικό CSIRT δύναται να συµµετέχει σε διεθνή δίκτυα 

συνεργασίας. 
    
  (3)(α) Η Αρχή διασφαλίζει ότι το εθνικό CSIRT διαθέτει τις 

τεχνικές ικανότητες που απαιτούνται για την εκτέλεση των 
προβλεπόµενων στο εδάφιο (4) καθηκόντων. 

    
  (β) Η Αρχή διασφαλίζει ότι το εθνικό CSIRT διαθέτει επαρκείς 

πόρους ώστε να εξασφαλίζονται επαρκή επίπεδα στελέχωσης 
για να µπορεί να αναπτύξει τις τεχνικές του ικανότητες. 

    
  (4) Το εθνικό CSIRT είναι επιφορτισµένο µε τα ακόλουθα 

καθήκοντα: 
    
  (α) Παρακολούθηση και ανάλυση κυβερνοαπειλών, 

ευπαθειών και περιστατικών σε εθνικό επίπεδο και, 
κατόπιν αιτήµατος ή/και κατ’ εφαρµογή των 
διατάξεων του εδαφίου (3) άρθρου 15, παροχή 
συνδροµής σε επηρεαζόµενες βασικές και 
σηµαντικές οντότητες σχετικά µε την 
παρακολούθηση των συστηµάτων δικτύου και 
πληροφοριών τους σε πραγµατικό χρόνο ή σχεδόν 
σε πραγµατικό χρόνο· 

    
  (β) παροχή έγκαιρων προειδοποιήσεων, ειδοποιήσεων, 

ανακοινώσεων και διάδοσης πληροφοριών σε 
εµπλεκό-µενες βασικές και σηµαντικές οντότητες, 
καθώς και σε αρµόδιες αρχές, άλλα σχετικά 
ενδιαφερόµενα µέρη και άλλους ενδιαφερόµενους 
κατά την κρίση της Αρχής, σχετικά µε 
κυβερνοαπειλές, ευπάθειες και περιστατικά, εάν 
είναι δυνατόν, σε σχεδόν πραγµατικό χρόνο· 

    
  (γ) αντιµετώπιση περιστατικών και παροχή συνδροµής 

στις επηρεαζόµενες βασικές και σηµαντικές 
οντότητες, κατά περίπτωση· 

    
  (δ) συλλογή και ανάλυση δικανικών δεδοµένων 
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(forensic data) και δυναµική ανάλυση κινδύνων και 
περιστατικών και επίγνωση της κατάστασης σε 
θέµατα κυβερνοασφάλειας· 

    
  (ε) παροχή, κατόπιν αιτήµατος βασικής ή σηµαντικής 

οντότητας, προληπτικής σάρωσης (proactive 
scanning) ή/και δοκιµών παρείσδυσης (penetration 
testing) των συστηµάτων δικτύου και πληροφοριών 
της εν λόγω οντότητας για τον εντοπισµό 
ευπαθειών µε δυνητικό σηµαντικό αντίκτυπο· 

    
  (στ) συµµετοχή στο ∆ίκτυο CSIRT και παροχή 

αµοιβαίας συνδροµής σύµφωνα µε τις ικανότητες 
και τις αρµοδιότητές του σε άλλα µέλη του ∆ικτύου 
CSIRT κατόπιν αιτήµατός τους· 

    
  (ζ) ανάληψη συντονιστικού ρόλου για τους σκοπούς 

της συντονισµένης διαδικασίας γνωστοποίησης 
ευπαθειών δυνάµει των εδαφίων (1) και (2) του 
άρθρου 31Β· 

    
  (η) συµβολή στην ανάπτυξη ασφαλών εργαλείων 

ανταλλαγής πληροφοριών και κυβερνοασφάλειας 
σύµφωνα µε το εδάφιο (2) του άρθρου 31: 

    
   Νοείται ότι, κατά την εκτέλεση των καθηκόντων 

που αναφέρονται στο παρόν εδάφιο, το εθνικό 
CSIRT µπορεί να δίνει προτεραιότητα σε 
συγκεκριµένα καθήκοντα στο πλαίσιο προσέγγισης 
βάσει κινδύνου. 

    
  (5)(α) Το εθνικό CSIRT δύναται να διενεργεί προληπτική µη 

παρεµβατική σάρωση των δηµοσίως προσβάσιµων συστηµάτων 
δικτύου και πληροφοριών βασικών και σηµαντικών οντοτήτων. 

    
  (β) Η εν λόγω σάρωση διενεργείται για τον εντοπισµό ευπαθών 

ή επισφαλώς διαµορφωµένων συστηµάτων δικτύου και 
πληροφοριών και για την ενηµέρωση των εν λόγω οντοτήτων.  

    
  (γ) Η εν λόγω σάρωση δεν έχει αρνητικές συνέπειες για τη 

λειτουργία των υπηρεσιών των οντοτήτων. 
    
   (6) Προκειµένου να διευκολυνθεί η συνεργασία που αναφέρεται 

στο εδάφιο (4) του άρθρου 31, το εθνικό CSIRT προωθεί την 
υιοθέτηση και τη χρήση κοινών ή τυποποιηµένων πρακτικών, 
συστηµάτων αξινόµησης (classification schemes) και 
ταξινοµιών σε σχέση µε- 

   
  (α) διαδικασίες χειρισµού περιστατικών· 
    
  (β) διαχείριση κρίσεων· και 
    
  (γ) συντονισµένη γνωστοποίηση ευπαθειών δυνάµει των 

διατάξεων των εδαφίων (1) και (2) του άρθρου 31Β. 
   
 Συντονισµένη 

γνωστοποίηση 
ευπαθειών και 

Ευρωπαϊκή βάση 
δεδοµένων 

31Β.-(1) Για σκοπούς της συντονισµένης γνωστοποίησης 
ευπαθειών, το εθνικό CSIRT ενεργεί ως συντονιστής, και, κατ’ 
εφαρµογή των συντονιστικών του καθηκόντων, ενεργεί ως 
αξιόπιστος διαµεσολαβητής, διευκολύνοντας, όπου απαιτείται, 
την αλληλεπίδραση µεταξύ του φυσικού ή νοµικού προσώπου 
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ευπαθειών. που αναφέρει την ευπάθεια και του κατασκευαστή ή του 
παροχέα των δυνητικά ευπαθών προϊόντων ΤΠΕ ή υπηρεσιών 
ΤΠΕ, κατόπιν αιτήµατος ενός εκ των µερών. 
 

  (2) Τα καθήκοντα του εθνικού CSIRT περιλαµβάνουν: 
   
  (α) Τον προσδιορισµό των εµπλεκόµενων οντοτήτων και την 

επικοινωνία µε αυτές· 
    
  (β) την παροχή συνδροµής στα φυσικά ή νοµικά πρόσωπα 

που αναφέρουν ευπάθειες· και 
    
  (γ) τη διαπραγµάτευση χρονοδιαγραµµάτων γνωστοποίησης 

και τη διαχείριση ευπαθειών που επηρεάζουν πολλαπλές 
οντότητες. 

    
  (3)(α) Η Αρχή διασφαλίζει ότι τα φυσικά ή νοµικά πρόσωπα 

µπορούν να αναφέρουν ανώνυµα, εφόσον το ζητήσουν, 
ευπάθειες στο εθνικό CSIRT.  

    
   (β) Το εθνικό CSIRT διασφαλίζει ότι εκτελούνται επιµελείς 

ενέργειες παρακολούθησης όσον αφορά την αναφερθείσα 
ευπάθεια και διασφαλίζει την ανωνυµία του φυσικού ή νοµικού 
προσώπου που αναφέρει την ευπάθεια. 

    
   (γ) Στις περιπτώσεις όπου µια αναφερόµενη ευπάθεια δύναται 

να έχει σηµαντικό αντίκτυπο σε οντότητες σε περισσότερα από 
ένα κράτη µέλη, το εθνικό CSIRT συνεργάζεται, κατά 
περίπτωση, µε άλλα CSIRT στα οποία έχει ανατεθεί 
συντονιστικός ρόλος στο πλαίσιο του δικτύου CSIRT. 

    
  (4) Η Αρχή δύναται να δηµοσιοποιεί και να καταχωρεί σε 

εθελοντική βάση στην ευρωπαϊκή βάση δεδοµένων που 
αναπτύσσει και διατηρεί ο ENISA δυνάµει των διατάξεων του 
άρθρου 12 της Οδηγίας (ΕΕ) 2022/2555, δηµόσια γνωστές 
ευπάθειες σε προϊόντα ΤΠΕ ή υπηρεσίες ΤΠΕ.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του άρθρου 32. 

26. Το άρθρο 32 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

  
 «Συνεργασία σε 

εθνικό επίπεδο. 
32.-(1) Η Αρχή, ως αρµόδια αρχή και ως ενιαίο σηµείο επαφής 
και ως το εθνικό CSIRT, συνεργάζεται µε τα τοµεακά CSIRT 
και άλλες αρµόδιες αρχές για σκοπούς της τήρησης των 
υποχρεώσεων που προβλέπονται στις διατάξεις του παρόντος 
Νόµου. 

   
  (2) Η Αρχή λαµβάνει κοινοποιήσεις σοβαρών περιστατικών 

δυνάµει των διατάξεων του άρθρου 35Β καθώς και 
περιστατικών κυβερνοαπειλών και παρ’ ολίγον περιστατικών, 
δυνάµει των διατάξεων του άρθρου 42. 

   
   (3) Η Αρχή, ως ενιαίο σηµείο επαφής, για την εκπλήρωση των 

καθηκόντων της, τηρείται ενήµερη σχετικά µε κοινοποιήσεις 
περιστα-τικών, κυβερνοαπειλών και παρ’ ολίγον περιστατικών 
που υποβάλλονται δυνάµει των διατάξεων του παρόντος Νόµου 
και τηρουµένων των διατάξεων του εδαφίου (ιβ) του άρθρου 17, 
του εδαφίου (7) του άρθρου 30 και του εδαφίου (10) του άρθρου 
31. 
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   (4)(α) Η Αρχή και η αρµόδια αρχή για την ανθεκτικότητα των 

κρίσιµων οντοτήτων συνεργάζονται και ανταλλάζουν 
πληροφορίες σε τακτική βάση όσον αφορά τον προσδιορισµό 
των κρίσιµων οντοτήτων, τους κινδύνους, τις κυβερνοαπειλές 
και τα περιστατικά, καθώς και τους κινδύνους, τις απειλές και τα 
περιστατικά εκτός του κυβερνοχώρου, που επηρεάζουν βασικές 
οντότητες που προσδιορίζονται ως κρίσιµες οντότητες από την 
αρµόδια αρχή για την ανθεκτικότητα των κρίσιµων οντοτήτων 
και τα µέτρα που λαµβάνονται για την αντιµετώπιση των εν 
λόγω κινδύνων, απειλών και περιστατικών. 

   
   (β) Οι αρµόδιες αρχές της ∆ηµοκρατίας δυνάµει του 

Κανονισµού (ΕΕ) 2022/2554, το ΓΕΡΗΕΤ και το Τµήµα 
Ηλεκτρονικών Επικοινωνιών η Κεντρική Τράπεζα της Κύπρου 
ως η εθνική µακροπροληπτική αρχής και άλλες αρµόδιες αρχές, 
ανταλλάζουν µε την Αρχή σχετικές πληροφορίες σε τακτική 
βάση, µεταξύ άλλων όσον αφορά συναφή περιστατικά και 
κυβερνοαπειλές. 

   
   (5) Η Αρχή απλοποιεί µε τεχνικά µέσα την υποβολή 

κοινοποιήσεων που αναφέρονται στα άρθρα 35Β και 42 του 
παρόντος Νόµου.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 

άρθρου 32Α. 

27. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 32, του 
ακόλουθου νέου άρθρου: 

  
 «Εθνικό πλαίσιο 

διαχείρισης 
κυβερνοκρίσεων. 

32Α.-(1) Η Αρχή ως η αρµόδια αρχή για τη διαχείριση 
περιστατικών και κρίσεων µεγάλης κλίµακας στον τοµέα της 
κυβερνοασφάλειας (αρχή διαχείρισης κυβερνοκρίσεων), 
διασφαλίζει ότι διαθέτει επαρκείς πόρους για την 
αποτελεσµατική και αποδοτική εκτέλεση των καθηκόντων της 
δυνάµει του παρόντος Νόµου και ότι υπάρχει συνοχή µε τα 
υφιστάµενα πλαίσια για τη γενική εθνική διαχείριση κρίσεων 
στον τοµέα της κυβερνοασφάλειας. 

   
   (2) Η Αρχή λειτουργεί ως συντονιστής στη διαχείριση 

περιστατικών και κρίσεων µεγάλης κλίµακας στον τοµέα της 
κυβερνοασφάλειας, σε συνεργασία µε τις αρµόδιες αρχές της 
∆ηµοκρατίας δυνάµει των εκάστοτε νόµων της ∆ηµοκρατίας ή 
τοµεακών νοµικών πράξεων της Ένωσης: 

   
   Νοείται ότι, στις περιπτώσεις που εµπλέκεται ο 

χρηµατοοικονοµικός τοµέας, η Αρχή λειτουργεί ως συντονιστής 
σε συνεργασία µε την Κεντρική Τράπεζα της Κύπρου ως η 
Εθνική µακροπροληπτική αρχή. 

   
   (3) Η Αρχή προσδιορίζει τις ικανότητες, τα πάγια στοιχεία και 

τις διαδικασίες που µπορούν να χρησιµοποιηθούν στην 
περίπτωση κρίσης για τους σκοπούς του παρόντος Νόµου. 

   
   (4) Η Αρχή θεσπίζει εθνικό σχέδιο αντιµετώπισης περιστατικών 

και κρίσεων µεγάλης κλίµακας στον τοµέα της 
κυβερνοασφάλειας, στον οποίο καθορίζονται οι στόχοι και οι 
ρυθµίσεις για τη διαχείριση περιστατικών µεγάλης κλίµακας και 
κρίσεων στον τοµέα της κυβερνοασφάλειας. 

   
   (5) Το εθνικό σχέδιο αντιµετώπισης περιστατικών και κρίσεων 
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µεγάλης κλίµακας στον τοµέα της κυβερνοασφάλειας εγκρίνεται 
µε Απόφαση του Υπουργικού Συµβουλίου, η οποία 
χαρακτηρίζεται ως απόρρητη και δεν δηµοσιεύεται στην 
Επίσηµη Εφηµερίδα της ∆ηµοκρατίας. 

   
  (6) Το εν λόγω σχέδιο καθορίζει ιδίως- 
   
  (

α
) 

τους στόχους των εθνικών µέτρων και δραστηριοτήτων 
ετοιµότητας· 

    
  (

β
) 

τα καθήκοντα και τις αρµοδιότητες της Αρχής, ως αρχής 
διαχείρισης κυβερνοκρίσεων· 

    
  (

γ
) 

τις διαδικασίες διαχείρισης κυβερνοκρίσεων, συµπεριλαµβα-
νοµένης της ενσωµάτωσής τους στο γενικό εθνικό πλαίσιο 
διαχείρισης κρίσεων και στους διαύλους ανταλλαγής 
πληροφοριών· 

    
  (

δ
) 

τα εθνικά µέτρα ετοιµότητας, συµπεριλαµβανοµένων 
ασκήσεων και δραστηριοτήτων κατάρτισης· 

    
  (

ε
) 

τα σχετικά ενδιαφερόµενα µέρη δηµόσιου και ιδιωτικού τοµέα 
και τις σχετικές υποδοµές· και 

    
  (

σ
τ
) 

τις εθνικές διαδικασίες και ρυθµίσεις µεταξύ των αρµόδιων 
εθνικών αρχών και φορέων για να διασφαλίζεται η 
αποτελεσµατική συµµετοχή και η παροχή υποστήριξης εκ 
µέρους της ∆ηµοκρατίας στη συντονισµένη διαχείριση 
περιστατικών µεγάλης κλίµακας και κρίσεων στον τοµέα της 
κυβερνοασφάλειας σε επίπεδο Ένωσης. 

   
   (7) Η Αρχή υποβάλλει στην Επιτροπή και στο ευρωπαϊκό δίκτυο 

οργανισµών διασύνδεσης για κυβερνοκρίσεις (EU-CyCLONe) 
σχετικές πληροφορίες σχετικά µε τις διατάξεις του εδαφίου (4) 
του παρόντος άρθρου όσον αφορά το εθνικό σχέδιο 
αντιµετώπισης περιστατικών µεγάλης κλίµακας και κρίσεων 
στον τοµέα της κυβερνοασφάλειας, εντός τριών µηνών από την 
έγκριση του εν λόγω σχεδίου. 

   
   (8) Η Αρχή δύναται, κατόπιν έγκρισης του Υπουργικού 

Συµβουλίου, να εξαιρεί συγκεκριµένες πληροφορίες όταν και 
στον βαθµό που η εξαίρεση αυτή είναι αναγκαία για σκοπούς 
εθνικής ασφάλειας. 

   
   (9) Η Αρχή δύναται να αιτείται συµβολή στο εθνικό σχέδιο 

αντιµετώπισης περιστατικών και κρίσεων µεγάλης κλίµακας από 
το ευρωπαϊκό δίκτυο οργανισµών διασύνδεσης για 
κυβερνοκρίσεις (EU-CyCLONe), σύµφωνα µε το στοιχείο (ε) της 
παραγράφου (3) του άρθρου 16 της Οδηγίας (ΕΕ) 2022/2555.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του τίτλου του 
Μέρους Έννατου. 

28. Ο βασικός νόµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
Έννατου ως ακολούθως: 
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 «ΣΥΝΕΡΓΑΣΙΑ ΚΑΙ ΑΞΙΟΛΟΓΗΣΕΙΣ ΑΠΟ ΟΜΟΤΙΜΟΥΣ». 
  
Τροποποίηση του 

άρθρου 33 του 
βασικού νόµου. 

29. Το άρθρο 33 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με την αντικατάσταση του πλαγιότιτλου µε τον ακόλουθο νέο 

πλαγιότιτλο: 
   
  «Οµάδα Συνεργασίας, ∆ίκτυο CSIRT και Ευρωπαϊκό δίκτυο οργανώσεων 

διασύνδεσης για κρίσεις στον κυβερνοχώρο (EU-CyCLONe).»· 
   
 (β) µε την αντικατάσταση του εδαφίου (1) ως ακολούθως: 
   
  «(1) Εκπρόσωποι της Αρχής, και κατ’ εφαρµογή της παραγράφου (2) του 

άρθρου 8 της Οδηγίας (ΕΕ) 2022/2555, συµµετέχουν στην οµάδα 
Συνεργασίας, η οποία έχει συγκροτηθεί και λειτουργεί δυνάµει των 
διατάξεων του άρθρου 14 της Οδηγίας (ΕΕ) 2022/2555 και συµβάλλουν 
στις σχετικές εργασίες της Οµάδας Συνεργασίας, συµπεριλαµβανοµένων, 
µεταξύ άλλων, των άρθρων 14 και του άρθρου 22 της Οδηγίας (ΕΕ) 
2022/2555.»· 

   
 (γ) µε την τροποποίηση του εδαφίου (2) ως ακολούθως: 
   
  (i) µε την αντικατάσταση της φράσης «δίκτυο εθνικών CSIRT» 

(πρώτη γραµµή), µε τη φράση «∆ίκτυο CSIRT»· και 
 

  (ii) µε την αντικατάσταση της φράσης «άρθρο 12 της Οδηγίας 
2016/1148/ΕΕ» (δεύτερη γραµµή) µε τη φράση «άρθρο 15 της 
Οδηγίας (ΕΕ) 2022/2555»· 

   
 (δ) µε την προσθήκη, αµέσως µετά το εδάφιο (3) του ακόλουθου νέου 

εδαφίου: 
   
  «(4) Τηρουµένων των διατάξεων του άρθρου 32Α, εκπρόσωποι της Αρχής 

συµµετέχουν στο EU-CyCLONe που έχει συγκροτηθεί δυνάµει των 
διατάξεων του άρθρου 16 της Οδηγίας (ΕΕ) 2022/2555 και συµβάλλουν 
ενεργά στις σχετικές εργασίες του.». 

  
Τροποποίηση του 

άρθρου 34 του 
βασικού νόµου. 

30. Το άρθρο 34 του βασικού νόµου τροποποιείται µε την προσθήκη, αµέσως µετά την 
παράγραφο (β) της ακόλουθης νέας παραγράφου: 

  
 «(γ) να συµµετέχει αποτελεσµατικά σε προγράµµατα ανταλλαγής λειτουργών από 
άλλα κράτη µέλη, εντός ειδικού πλαισίου και, κατά περίπτωση, λαµβάνοντας την 
απαιτούµενη εξουσιοδότηση ασφαλείας των λειτουργών που συµµετέχουν στα εν 
λόγω προγράµµατα ανταλλαγής, µε σκοπό τη βελτίωση της συνεργασίας και ενίσχυση 
της εµπιστοσύνης των κρατών µελών.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
νέων άρθρων 34Α, 

34Β και 34Γ. 

31. Ο βασικός νόµος, τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 34 των 
ακόλουθων νέων άρθρων: 
 

   
 «Αξιολογήσεις 

από οµότιµους. 
34Α.-(1)(α) Η Αρχή συµµετέχει σε αξιολογήσεις από οµότιµους 
και η συµµετοχή της σε αυτές είναι προαιρετική. 

    
   (β) Οι αξιολογήσεις από οµότιµους διενεργούνται δυνάµει των 

διατάξεων του άρθρου 19 της Οδηγίας (ΕΕ) 2022/2555, από 
εµπειρογνώµονες στον τοµέα της κυβερνοασφάλειας. 
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   (γ) Οι εµπειρογνώµονες στον τοµέα της κυβερνοασφάλειας 

ορίζονται από τουλάχιστον δύο (2) κράτη µέλη, διαφορετικά από 
το κράτος µέλος που εξετάζεται. 

   
   (2) Οι αξιολογήσεις από οµότιµους καλύπτουν τουλάχιστον ένα 

από τα ακόλουθα: 
   
  (α) το επίπεδο εφαρµογής των µέτρων διαχείρισης κινδύνων 

στον τοµέα της κυβερνοασφάλειας και των υποχρεώσεων 
κοινοποίησης περιστατικών που προβλέπονται στα άρθρα 
21 και 23 της Οδηγίας (ΕΕ) 2022/2555· 

    
  (β) το επίπεδο των ικανοτήτων, συµπεριλαµβανοµένων των 

διαθέσιµων οικονοµικών, τεχνικών και ανθρώπινων 
πόρων και την αποτελεσµατικότητα της άσκησης των 
καθηκόντων εκ µέρους των αρµόδιων αρχών· 

    
  (γ) τις επιχειρησιακές ικανότητες των CSIRT· 
    
  (δ) το επίπεδο υλοποίησης της αµοιβαίας συνδροµής που 

προβλέπεται στο άρθρο 37 της Οδηγίας (ΕΕ) 2022/2555· 
    
  (ε) το επίπεδο υλοποίησης των ρυθµίσεων ανταλλαγής 

πληροφοριών στον τοµέα της κυβερνοασφάλειας που 
προβλέπεται στο άρθρο 29 της Οδηγίας (ΕΕ) 2022/2555· 
και 

    
  (στ) ειδικά ζητήµατα διασυνοριακού ή διατοµεακού 

χαρακτήρα. 
    
   (3)(α) Η Αρχή ορίζει εµπειρογνώµονες στον τοµέα της κυβερνο-

ασφάλειας προς επιλογή για τη διενέργεια των αξιολογήσεων 
από οµότιµους βάσει αντικειµενικών, αµερόληπτων, δίκαιων και 
διαφανών κριτηρίων σύµφωνα µε τη µεθοδολογία που 
αναπτύσσεται από την Οµάδα Συνεργασίας, όπως προνοείται 
στην παράγραφο (1) του άρθρου 19 της Οδηγίας (ΕΕ) 
2022/2555. 

    
   (β) Η Επιτροπή και ο ENISA συµµετέχουν ως παρατηρητές στις 

αξιολογήσεις από οµότιµους. 
   
   (4) Η Αρχή µπορεί να προσδιορίσει συγκεκριµένα ζητήµατα 

όπως αναφέρεται στην παράγραφο (στ) του εδαφίου (2) για τους 
σκοπούς της αξιολόγησης από οµότιµους. 

   
   (5) Πριν από την έναρξη της αξιολόγησης από οµότιµους, όπως 

αυτή προβλέπεται στις διατάξεις του εδαφίου (1), η Αρχή 
κοινοποιεί στα συµµετέχοντα κράτη µέλη το πεδίο εφαρµογής 
της αξιολόγησης, µεταξύ άλλων και τα συγκεκριµένα ζητήµατα 
που προσδιορίζονται βάσει του εδαφίου (4). 

   
   (6)(α) Πριν από την έναρξη της αξιολόγησης από οµότιµους, η 

Αρχή δύναται να διενεργεί αυτοαξιολόγηση (self-assessment) 
των αξιολο-γούµενων πτυχών και να παρέχει την εν λόγω 
αυτοαξιολόγηση στους ορισθέντες εµπειρογνώµονες 
κυβερνοασφάλειας. 

    
   (β) Η Αρχή εφαρµόζει τη µεθοδολογία για την αυτοαξιολόγηση 

ως αυτή καθορίζεται από την Οµάδα Συνεργασίας, µε τη 
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συνδροµή της Επιτροπής και του ENISA. 
   
   (7)(α) Οι αξιολογήσεις από οµότιµους περιλαµβάνουν φυσικές ή 

εικονικές επιτόπιες επισκέψεις και ανταλλαγές πληροφοριών 
εκτός των εγκαταστάσεων (off-site exchanges of information). 

    
   (β) Με γνώµονα την αρχή της καλής συνεργασίας, η Αρχή όταν 

αξιολογείται από οµότιµους παρέχει στους ορισθέντες 
εµπειρογνώµονες κυβερνοασφάλειας τις πληροφορίες που είναι 
αναγκαίες για την αξιολόγηση, µε την επιφύλαξη του ενωσιακού 
δικαίου ή της κείµενης νοµοθεσίας σχετικά µε την προστασία 
εµπιστευτικών ή διαβαθµισµένων πληροφοριών και τη 
διασφάλιση ουσιωδών λειτουργιών του κράτους, όπως η εθνική 
ασφάλεια. 

    
  (γ) Κάθε πληροφορία που λαµβάνεται µέσω της αξιολόγησης 

από οµότιµους χρησιµοποιείται αποκλειστικά για τον σκοπό 
αυτό. 

    
   (δ) Οι εµπειρογνώµονες κυβερνοασφάλειας που συµµετέχουν 

στην αξιολόγηση από οµότιµους δεν αποκαλύπτουν σε τρίτους 
τυχόν ευαίσθητες ή εµπιστευτικές πληροφορίες που απέκτησαν 
κατά τη διάρκεια της εν λόγω αξιολόγησης από οµότιµους: 

   
   Νοείται ότι, οι ορισθέντες από την Αρχή εµπειρογνώµονες στον 

τοµέα της κυβερνοασφάλειας λαµβάνουν υπόψη τους κώδικες 
δεοντολογίας που εκδίδονται από την Οµάδα Συνεργασίας σε 
συνεργασία µε την Επιτροπή και τον ENISA. 

   
   (8) Τα σηµεία που αξιολογήθηκαν από τους οµότιµους δεν 

υποβάλλονται σε περαιτέρω αξιολόγηση από οµότιµους για 
διάστηµα δύο (2) ετών µετά την ολοκλήρωση της αξιολόγησης, 
εκτός εάν αποφασιστεί διαφορετικά από τον αξιολογούµενο ή 
συµφωνηθεί µετά από πρόταση της Οµάδας Συνεργασίας. 

   
   (9)(α) Η Αρχή µεριµνά για τη γνωστοποίηση οποιουδήποτε 

κινδύνου σύγκρουσης συµφερόντων που αφορά τους ορισθέντες 
εµπειρογνώµονες κυβερνοασφάλειας στα άλλα κράτη µέλη, στην 
Οµάδα Συνεργασίας, στην Επιτροπή και στον ENISA, πριν από 
την έναρξη της αξιολόγησης από οµότιµους. 

    
   (β) Η Αρχή όταν υπόκειται σε αξιολόγηση από οµότιµους 

µπορεί να αντιταχθεί στον ορισµό συγκεκριµένων 
εµπειρογνωµόνων για δεόντως αιτιολογηµένους λόγους τους 
οποίους κοινοποιεί στο κράτος µέλος που ορίζει τον 
εµπειρογνώµονα. 

   
   (10)(α) Οι εµπειρογνώµονες κυβερνοασφάλειας που 

συµµετέχουν σε αξιολογήσεις από οµότιµους συντάσσουν 
εκθέσεις µε τα ευρήµατα και τα συµπεράσµατα των 
αξιολογήσεων, οι οποίες περιλαµβάνουν συστάσεις που 
επιτρέπουν τη βελτίωση των πτυχών που καλύπτονται από την 
αξιολόγηση από οµότιµους. 

    
   (β) Η Αρχή δύναται να υποβάλλει παρατηρήσεις σχετικά µε τα 

σχέδια εκθέσεων που την αφορούν και τα σχόλια αυτά 
επισυνάπτονται στις εκθέσεις. 

    
   (γ) Οι εκθέσεις υποβάλλονται στην Οµάδα Συνεργασίας και στο 

∆ίκτυο CSIRT, κατά περίπτωση. 
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   (δ) Η Αρχή δύναται να δηµοσιοποιήσει την έκθεσή που την 

αφορά ή µια αναδιατυπωµένη έκδοσή της. 
   
 Ρυθµίσεις για 

την ανταλλαγή 
πληροφοριών 

στον τοµέα της 
κυβερνοασφάλειας. 

34Β.-(1) Οι βασικές και σηµαντικές οντότητες που εµπίπτουν 
στο πεδίο εφαρµογής του παρόντος Νόµου και, κατά περίπτωση, 
άλλες οντότητες που δεν εµπίπτουν στο πεδίο εφαρµογής του 
παρόντος Νόµου δύναται να ανταλλάσσουν µεταξύ τους, σε 
εθελοντική βάση, πληροφορίες σχετικές µε την 
κυβερνοασφάλεια, συµπεριλαµβανοµένων πληροφοριών που 
αφορούν κυβερνοαπειλές, παρ’ ολίγον περιστατικά, ευπάθειες, 
τεχνικές και διαδικασίες, ενδείξεις της παραβίασης (indicators of 
compromise), εχθρικές τακτικές, πληροφορίες που αφορούν 
συγκεκριµένους παράγοντες απειλής (threat actor specific 
information), προειδοποιήσεις για την κυβερνο-ασφάλεια και 
συστάσεις σχετικά µε την παραµετροποίηση εργαλείων 
κυβερνοασφάλειας για τον εντοπισµό κυβερνοεπιθέσεων, στον 
βαθµό που η εν λόγω ανταλλαγή πληροφοριών- 

   
  (α) αποσκοπεί στην πρόληψη, τον εντοπισµό, την 

αντιµετώπιση ή την ανάκαµψη από περιστατικά ή στον 
µετριασµό των επιπτώσεών τους· 

    
  (β) ενισχύει το επίπεδο της κυβερνοασφάλειας, ιδίως µέσω 

της ευαισθητοποίησης σχετικά µε τις κυβερνοαπειλές, 
του περιορισµού ή της παρεµπόδισης της ικανότητας 
διάδοσης των εν λόγω απειλών, της στήριξης µιας 
σειράς αµυντικών ικανοτήτων, της αποκατάστασης και 
της γνωστοποίησης ευπα-θειών, της ανίχνευσης 
απειλών, των τεχνικών περιορισµού και πρόληψης, των 
στρατηγικών µετριασµού ή των σταδίων αντίδρασης 
και ανάκαµψης ή της προώθησης της συνεργατικής 
έρευνας για τις κυβερνοαπειλές µεταξύ δηµόσιων και 
ιδιωτικών φορέων. 

    
   (2)(α) Η ανταλλαγή πληροφοριών πραγµατοποιείται στο πλαίσιο 

κοινοτήτων βασικών και σηµαντικών οντοτήτων και, κατά 
περίπτωση, των προµηθευτών ή των παροχέων υπηρεσιών τους. 

    
   (β) Η ανταλλαγή πληροφοριών πραγµατοποιείται µέσω 

ρυθµίσεων για την ανταλλαγή πληροφοριών στον τοµέα της 
κυβερνοασφάλειας όσον αφορά τον δυνητικά ευαίσθητο 
χαρακτήρα των ανταλλασσόµενων πληροφοριών. 

    
   (3)(α) Η Αρχή θεσπίζει ρυθµίσεις για την ανταλλαγή 

πληροφοριών στον τοµέα της κυβερνοασφάλειας που 
αναφέρονται στις διατάξεις του εδαφίου (2). 

    
   (β) Οι εν λόγω ρυθµίσεις δύναται να προσδιορίζουν 

επιχειρησιακά στοιχεία, συµπεριλαµβανοµένων της χρήσης 
ειδικών πλατφορµών ΤΠΕ και εργαλείων αυτοµατισµού, του 
περιεχοµένου και των όρων των ρυθµίσεων ανταλλαγής 
πληροφοριών. 

    
   (γ) Κατά τον καθορισµό των λεπτοµερειών της συµµετοχής των 

δηµόσιων αρχών στις εν λόγω ρυθµίσεις, η Αρχή δύναται να 
επιβάλλει όρους όσον αφορά τις πληροφορίες που διατίθενται 
από αυτή. 

    
   (δ) Η Αρχή παρέχει βοήθεια για την εφαρµογή των εν λόγω 
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ρυθµίσεων σύµφωνα µε τις πολιτικές που αναφέρονται στην 
παράγραφο (η) του εδαφίου (2) του άρθρου 29. 

    
   (4) Οι βασικές και σηµαντικές οντότητες γνωστοποιούν στην 

Αρχή τη συµµετοχή τους στις ρυθµίσεις ανταλλαγής 
πληροφοριών στον τοµέα της κυβερνοασφάλειας που 
αναφέρονται στο εδάφιο (2), αµέσως µετά τη σύναψη των εν 
λόγω ρυθµίσεων ή, κατά περίπτωση, την ανάκληση της 
συµµετοχής τους στις ρυθµίσεις αυτές, µόλις αυτή 
πραγµατοποιηθεί. 

    
   (5) Η Αρχή λαµβάνει υπόψη τις βέλτιστες πρακτικές και 

καθοδήγηση που δύναται να παρέχει ο ENISA δυνάµει των 
διατάξεων της παραγράφου 5 του άρθρου 29 της Οδηγίας (ΕΕ) 
2022/2555. 

    
 Αµοιβαία 

συνδροµή. 
34Γ.-(1)(α) Όταν µια οντότητα παρέχει υπηρεσίες σε 
περισσότερα του ενός κράτη µέλη ή παρέχει υπηρεσίες σε ένα ή 
περισσότερα κράτη µέλη και τα συστήµατα δικτύου και 
πληροφοριών της βρίσκονται σε ένα ή περισσότερα άλλα κράτη 
µέλη, η Αρχή συνεργάζεται µε τις αρµόδιες αρχές των 
ενδιαφερόµενων κρατών µελών και παρέχει αµοιβαία συνδροµή, 
ανάλογα µε τις ανάγκες. 

    
   (β) Η συνεργασία αυτή συνεπάγεται, τουλάχιστον, ότι: 
    
  (i) Σε περίπτωση που η Αρχή εφαρµόζει µέτρα εποπτείας ή 

επιβολής στη ∆ηµοκρατία ενηµερώνει και διαβουλεύεται µε τις 
αρµόδιες αρχές των άλλων ενδιαφερόµενων κρατών µελών 
σχετικά µε τα µέτρα εποπτείας και επιβολής που λαµβάνει και το 
αντίστροφο· 
 

  (ii) η Αρχή δύναται να ζητήσει από άλλη αρµόδια αρχή να λάβει 
τα µέτρα εποπτείας ή επιβολής και το αντίστροφο· 
 

  (iii) η Αρχή, µόλις λάβει τεκµηριωµένο αίτηµα από άλλη 
αρµόδια αρχή, παρέχει στην άλλη αρµόδια αρχή αµοιβαία 
συνδροµή ανάλογη προς τους πόρους που διαθέτει η ίδια, ώστε 
τα µέτρα εποπτείας ή επιβολής να µπορούν να εφαρµοστούν µε 
αποτελεσµατικό, αποδοτικό και συνεπή τρόπο και το 
αντίστροφο: 

   
   Νοείται ότι, η αµοιβαία συνδροµή που αναφέρεται στην 

υποπαράγραφο (iii) δύναται να καλύπτει αιτήµατα παροχής 
πληροφοριών και εποπτικά µέτρα, συµπεριλαµβανοµένων 
αιτηµάτων για τη διενέργεια επιτόπιων επιθεωρήσεων ή µη 
επιτόπιας εποπτείας ή στοχευµένων ελέγχων ασφάλειας: 

   
   Νοείται περαιτέρω ότι, η Αρχή όταν λαµβάνει αίτηµα 

συνδροµής δεν απορρίπτει την αίτηση αυτή, εκτός εάν 
διαπιστωθεί ότι δεν είναι αρµόδια να παράσχει τη ζητούµενη 
συνδροµή, ότι η ζητούµενη συνδροµή δεν είναι ανάλογη προς τα 
εποπτικά της καθήκοντα ή ότι η αίτηση αφορά πληροφορίες ή 
συνεπάγεται δραστηριότητες οι οποίες, εάν κοινοποιηθούν ή 
εκτελεστούν, αντιτίθενται προς τα βασικά συµφέροντα εθνικής 
ασφάλειας, δηµόσιας ασφάλειας ή άµυνας της ∆ηµοκρατίας: 

   
   Νοείται έτι περαιτέρω ότι, η Αρχή πριν απορρίψει το εν λόγω 

αίτηµα, διαβουλεύεται µε τις άλλες οικείες αρµόδιες αρχές, 
καθώς και, κατόπιν αιτήµατος ενός από τα ενδιαφερόµενα κράτη 
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µέλη, µε την Επιτροπή και τον ENISA. 
    
   (2) Κατά περίπτωση και µε κοινή συµφωνία, η Αρχή δύναται να 

αναλάβει κοινές εποπτικές ενέργειες µε άλλες αρµόδιες αρχές 
διαφόρων κρατών µελών.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του τίτλου του 
Μέρους ∆έκατου. 

32. Ο βασικός νόµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
∆έκατου ως ακολούθως: 

  
 «ΜΕΤΡΑ ∆ΙΑΧΕΙΡΙΣΗΣ ΚΙΝ∆ΥΝΩΝ ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ 

ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ, 
ΥΠΟΧΡΕΩΣΕΙΣ ΚΟΙΝΟΠΟΙΗΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ, ΕΠΟΠΤΕΙΑ ΚΑΙ 

ΕΠΙΒΟΛΗ» 
  

Τροποποίηση 
του βασικού 
νόµου µε την 

αντικατάσταση 
του άρθρου 35. 

33. Το άρθρο 35 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

  
 «Μέτρα διαχείρισης 

κινδύνων στον 
τοµέα της 

κυβερνοασφάλειας. 

35.-(1)(α) Οι βασικές και σηµαντικές οντότητες λαµβάνουν 
κατάλληλα και αναλογικά τεχνικά, επιχειρησιακά και 
οργανωτικά µέτρα για τη διαχείριση των κινδύνων όσον αφορά 
την ασφάλεια συστηµάτων δικτύου και πληροφοριών που 
χρησιµοποιούν για τις δραστηριότητές τους ή για την παροχή 
των υπηρεσιών τους και για την πρόληψη ή ελαχιστοποίηση των 
επιπτώσεων των περιστατικών στους αποδέκτες των υπηρεσιών 
τους ή σε άλλες υπηρεσίες. 

    
  (β) Λαµβάνοντας υπόψη τις πλέον πρόσφατες τεχνικές 

δυνατότητες (state-of-the-art) και, κατά περίπτωση, τα σχετικά 
ευρωπαϊκά και διεθνή πρότυπα καθώς και το κόστος εφαρµογής, 
τα µέτρα που αναφέρονται στην παράγραφο (α) του εδαφίου (1), 
οι βασικές και σηµαντικές οντότητες εξασφαλίζουν ότι το 
επίπεδο ασφάλειας των συστηµάτων δικτύου και πληροφοριών 
είναι ανάλογο προς τον εκάστοτε κίνδυνο. 

    
  (γ) Κατά την αξιολόγηση της αναλογικότητας των εν λόγω 

µέτρων, λαµβάνονται δεόντως υπόψη ο βαθµός έκθεσης της 
οντότητας σε κινδύνους, το µέγεθος της οντότητας και η 
πιθανότητα εµφάνισης περιστατικών και η σοβαρότητά τους, 
συµπεριλαµβα-νοµένων των κοινωνικών και οικονοµικών 
επιπτώσεών τους. 

    
  (2) Τα µέτρα που αναφέρονται στην παράγραφο (α) του εδαφίου 

(1), τα οποία δύναται να καθοριστούν σε Απόφαση που εκδίδει η 
Αρχή, βασίζονται σε ολιστική προσέγγιση του κινδύνου που 
αποσκοπεί στην προστασία των συστηµάτων δικτύου και 
πληροφοριών και του φυσικού περιβάλλοντος των εν λόγω 
συστηµάτων από περιστατικά και περιλαµβάνουν τουλάχιστον τα 
ακόλουθα: 

    
  (α) Πολιτικές για την ανάλυση κινδύνου και την ασφάλεια των 

πληροφοριακών συστηµάτων· 
    
  (β) χειρισµό περιστατικών· 
    
  (γ) επιχειρησιακή συνέχεια, όπως διαχείριση αντιγράφων 
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ασφαλείας και αποκατάσταση έπειτα από καταστροφή, και 
διαχείριση των κρίσεων· 

   
  (δ) ασφάλεια της αλυσίδας εφοδιασµού, συµπεριλαµβα-νοµένων 

των σχετικών µε την ασφάλεια πτυχών που αφορούν τις σχέσεις 
µεταξύ κάθε οντότητας και των άµεσων προµηθευτών ή παρόχων 
υπηρεσιών της· 

   
  (ε) απόκτηση, ανάπτυξη και συντήρηση συστηµάτων δικτύου και 

πληροφοριών, µε ασφαλείς τρόπους και µέσα, 
συµπεριλαµβανοµένου του χειρισµού και της γνωστοποίησης 
ευπαθειών· 

    
  (στ) πολιτικές και διαδικασίες για την αξιολόγηση της 

αποτελεσµατικότητας των µέτρων διαχείρισης κινδύνων στον 
τοµέα της κυβερνοασφάλειας· 

    
  (ζ) βασικές πρακτικές κυβερνοϋγιεινής (cyber hygiene) και 

κατάρτιση στην κυβερνοασφάλεια· 
    
  (η) πολιτικές και διαδικασίες σχετικά µε τη χρήση 

κρυπτογραφίας (cryptography) και, κατά περίπτωση, 
κρυπτογράφησης (encryption)· 

    
  (θ) ασφάλεια ανθρώπινων πόρων, πολιτικές ελέγχου πρόσβασης 

και διαχείριση πάγιων στοιχείων· και 
    
  (ι) χρήση λύσεων πολυπαραγοντικής επαλήθευσης ταυτότητας 

(multi-factor authentication) ή συνεχούς επαλήθευσης 
ταυτότητας, ασφαλών φωνητικών επικοινωνιών, επικοινωνιών 
βίντεο και κειµένου και ασφαλών συστηµάτων επικοινωνιών 
έκτακτης ανάγκης εντός της οντότητας, κατά περίπτωση. 

    
   (3) Αναφορικά µε τα µέτρα που αναφέρονται στην παράγραφο 

(δ) του εδαφίου (2) οι οντότητες λαµβάνουν υπόψη- 
    
  (α) τις ευπάθειες που χαρακτηρίζουν κάθε άµεσο προµηθευτή και 

πάροχο υπηρεσιών και τη συνολική ποιότητα των προϊόντων και 
των πρακτικών κυβερνοασφάλειας των προµηθευτών και των 
παρόχων υπηρεσιών τους, συµπεριλαµβανοµένων των ασφαλών 
διαδικασιών ανάπτυξής τους· και 

    
  (β) τα αποτελέσµατα των συντονισµένων εκτιµήσεων κινδύνου 

των κρίσιµων αλυσίδων εφοδιασµού που διενεργούνται σύµφωνα 
µε την παράγραφο 1 του άρθρου 22 της Οδηγίας (ΕΕ) 
2022/2555. 

    
   (4) Οντότητα η οποία διαπιστώνει ότι δεν συµµορφώνεται µε τα 

προβλεπόµενα δυνάµει των διατάξεων του εδαφίου (2) µέτρα, 
υποχρεούται να λαµβάνει αµελλητί όλα τα αναγκαία, κατάλληλα 
και αναλογικά διορθωτικά µέτρα. 

   
   (5) Η Αρχή εφαρµόζει τυχόν εκτελεστικές πράξεις της 

Επιτροπής για τον καθορισµό των τεχνικών και µεθοδολογικών 
απαιτήσεων των µέτρων διαχείρισης κινδύνων που αναφέρονται 
στο εδάφιο (2), σύµφωνα µε τις διατάξεις της παραγράφου 5 του 
άρθρου 21 της Οδηγίας (ΕΕ) 2022/2555.». 
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Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
νέων άρθρων 35Α 

και 35Β. 

34. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 35, των 
ακόλουθων νέων άρθρων: 

   
 «∆ιακυβέρνηση 

(Governance). 
35Α.-(1) H ανώτατη διοίκηση των βασικών και σηµαντικών 
οντοτήτων υποχρεούται να εγκρίνει τα µέτρα διαχείρισης 
κινδύνων στον τοµέα της κυβερνοασφάλειας που λαµβάνουν οι 
εν λόγω οντότητες προκειµένου να συµµορφώνονται µε τις 
διατάξεις του άρθρου 35, να επιβλέπει την εφαρµογή τους και 
είναι δυνατό να λογοδοτεί για την εκ µέρους των οντοτήτων 
παράβαση των υποχρεώσεων βάσει του εν λόγω άρθρου. 

   
  (2) Η εφαρµογή των διατάξεων του εδαφίου (1), δεν θίγει την 

οικεία νοµοθεσία, όσον αφορά τους κανόνες περί ευθύνης που 
ισχύουν για τους δηµόσιους οργανισµούς, καθώς και την ευθύνη 
δηµοσίων υπαλλήλων και αιρετών ή διορισµένων αξιωµατούχων. 

   
  (3) Τα µέλη της ανώτατης διοίκησης των βασικών και 

σηµαντικών οντοτήτων υποχρεούνται να παρακολουθούν 
εκπαιδεύσεις και να προσφέρουν παρόµοια κατάρτιση στους 
υπαλλήλους τους σε τακτική βάση, προκειµένου να αποκτούν 
επαρκείς γνώσεις και δεξιότητες που τους επιτρέπουν να 
εντοπίζουν τους κινδύνους και να αξιολογούν τις πρακτικές 
διαχείρισης κινδύνων, στον τοµέα της κυβερνοασφάλειας και τον 
αντίκτυπό τους στις υπηρεσίες που παρέχει η οντότητα. 

   
 Υποχρεώσεις 

κοινοποίησης 
περιστατικών. 

35Β.-(1)(α) Οι βασικές και σηµαντικές οντότητες κοινοποιούν 
αµελλητί στην Αρχή, τηρουµένων των διατάξεων του εδαφίου 
(4), κάθε περιστατικό που έχει σηµαντικό αντίκτυπο στην παροχή 
των υπηρεσιών τους, όπως αναφέρεται στο εδάφιο (3) (σηµαντικό 
περιστατικό). 

    
  (β) Κατά περίπτωση, οι εν λόγω οντότητες κοινοποιούν, χωρίς 

αδικαιολόγητη καθυστέρηση, στους αποδέκτες των υπηρεσιών 
τους σηµαντικά περιστατικά που ενδέχεται να επηρεάσουν 
αρνητικά την παροχή των υπηρεσιών τους. 

    
  (γ) Οι εν λόγω οντότητες αναφέρουν, µεταξύ άλλων, κάθε 

πληροφορία που επιτρέπει στην Αρχή να προσδιορίσει τυχόν 
διασυνοριακές επιπτώσεις του περιστατικού. 

    
  (δ) Η πράξη κοινοποίησης δεν συνεπάγεται αυξηµένη ευθύνη 

στην κοινοποιούσα οντότητα. 
    
  (ε) Σε περίπτωση κατά την οποία, οι εν λόγω οντότητες 

κοινοποιούν στην Αρχή σηµαντικό περιστατικό σύµφωνα µε τις 
παραγράφους (α) έως (δ) του εδαφίου (1), η Αρχή διαβιβάζει την 
κοινοποίηση στο εθνικό CSIRT µε την παραλαβή της. 

    
  (στ) Η Αρχή, ως ενιαίο σηµείο επαφής, σε περίπτωση 

διασυνοριακού ή διατοµεακού σηµαντικού περιστατικού, 
διασφαλίζει ότι λαµβάνει εγκαίρως τις σχετικές πληροφορίες που 
κοινοποιούνται σύµφωνα µε το εδάφιο (4) και, όποτε η Αρχή το 
κρίνει αναγκαίο, σε συνεννόηση µε άλλες αρµόδιες αρχές. 

    
  (ζ) Οι διαδικασίες και το περιεχόµενο της κοινοποίησης 

περιστατικού καθώς και οποιαδήποτε σχετικά στοιχεία, 
ρυθµίζονται µε Απόφαση που εκδίδει η Αρχή, δυνάµει των 
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διατάξεων του παρόντος Νόµου. 
   
  (2) Κατά περίπτωση, οι βασικές και σηµαντικές οντότητες 

κοινοποιούν αµελλητί στους αποδέκτες των υπηρεσιών τους, οι 
οποίοι ενδέχεται να επηρεαστούν από σηµαντική κυβερνοαπειλή, 
τυχόν µέτρα ή διορθωτικές ενέργειες που µπορούν να λάβουν για 
την αντιµετώπιση της συγκεκριµένης απειλής και, κατά 
περίπτωση, οι εν λόγω οντότητες ενηµερώνουν τους αποδέκτες 
των υπηρεσιών του για τη σηµαντική κυβερνοαπειλή: 

   
  Νοείται ότι, χωρίς επηρεασµό του εδαφίου (7), σε περίπτωση που 

υπάρχει σοβαρός λόγος µη ενηµέρωσης των αποδεκτών, η 
οντότητα οφείλει να ενηµερώνει, να διαβουλεύεται και να 
λαµβάνει έγκριση από την Αρχή. 

   
  (3) Περιστατικό θεωρείται σηµαντικό εάν- 
   
  (α) έχει προκαλέσει ή µπορεί να προκαλέσει σοβαρή 

λειτουργική διατάραξη των υπηρεσιών ή οικονοµική 
ζηµία για την εν λόγω οντότητα· ή/και 

    
  (β) έχει επηρεάσει ή µπορεί να επηρεάσει άλλα φυσικά 

ή νοµικά πρόσωπα προκαλώντας σηµαντική υλική ή 
µη υλική ζηµία. 

   
  (4) Για τους σκοπούς της κοινοποίησης δυνάµει του εδαφίου (1), 

οι βασικές και σηµαντικές οντότητες υποβάλλουν στην Αρχή- 
   
  (α) χωρίς αδικαιολόγητη καθυστέρηση και σε κάθε 

περίπτωση εντός έξι (6) ωρών από τη στιγµή που 
αντιλήφθηκαν το σηµαντικό περιστατικό, 
ενηµέρωση, η οποία, κατά περίπτωση, αναφέρει αν 
υπάρχει υποψία ότι το σηµαντικό περιστατικό 
προκλήθηκε από παράνοµες ή κακόβουλες ενέργειες 
ή δύναται να έχει διασυνοριακό αντίκτυπο· 

    
  (β) χωρίς αδικαιολόγητη καθυστέρηση και σε κάθε 

περίπτωση εντός εβδοµήντα δύο (72) ωρών από τη 
στιγµή που έγινε αντιληπτό το σηµαντικό 
περιστατικό, κοινοποίηση περιστατικού, η οποία, 
κατά περίπτωση, επικαιροποιεί τις πληροφορίες που 
αναφέρονται στην παράγραφο (α) και αναφέρει µία 
αρχική αξιολόγηση του σηµαντικού περιστατικού, 
µεταξύ άλλων της σοβαρότητας και των 
επιπτώσεών του καθώς και, εφόσον υπάρχουν, τις 
ενδείξεις της παραβίασης· 

    
  (γ) κατόπιν αιτήµατος της Αρχής, ενδιάµεση έκθεση 

σχετικά µε τις σχετικές επικαιροποιήσεις της 
κατάστασης· 

    
  (δ) τελική έκθεση το αργότερο µέσα σε ένα µήνα µετά 

από την υποβολή της κοινοποίησης περιστατικού 
σύµφωνα µε την παράγραφο (β) ή (στ), η οποία 
περιλαµβάνει τα ακόλουθα: 

    
   (i) Λεπτοµερή περιγραφή του περιστατικού, 

µεταξύ άλλων της σοβαρότητάς του και 
των επιπτώσεών του· 
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   (ii) το είδος της απειλής ή τη βασική αιτία που 
ενδεχοµένως προκάλεσε το περιστατικό· 
 

   (iii) εφαρµοζόµενα και εν εξελίξει µέτρα 
µετριασµού· και 
 

   (iv) κατά περίπτωση, το διασυνοριακό 
αντίκτυπο του περιστατικού· 

     
  (ε) σε περίπτωση εν εξελίξει περιστατικού κατά τον 

χρόνο υποβολής της τελικής έκθεσης που 
αναφέρεται στην παράγραφο (δ), οι βασικές και 
σηµαντικές οντότητες υποβάλλουν έκθεση προόδου 
κάθε δεκαπέντε (15) ηµέρες, µετά την υποβολή της 
κοινοποίησης περιστατικού σύµφωνα µε την 
παράγραφο (β) ή (στ), µέχρι την υποβολή της 
τελικής έκθεσης η οποία υποβάλλεται εντός 
δεκαπέντε (15) ηµερών από την αποκατάσταση της 
λειτουργίας του δικτύου ή του πληροφοριακού 
συστήµατος που επηρεάστηκε· και 

    
  (στ) κατά παρέκκλιση από τα αναφερόµενα στην 

παράγραφο (β), ο παροχέας υπηρεσιών 
εµπιστοσύνης κοινοποιεί στην Αρχή, όσον αφορά 
σηµαντικά περιστατικά που επηρεάζουν την παροχή 
των υπηρεσιών εµπιστοσύνης του, χωρίς 
αδικαιολόγητη καθυστέρηση και σε κάθε περίπτωση 
εντός είκοσι τεσσάρων (24) ωρών από τη στιγµή 
που έλαβε γνώση του σηµαντικού περιστατικού. 

    
   (5)(α) Η Αρχή παρέχει στην κοινοποιούσα οντότητα, αµελλητί 

και ει δυνατόν εντός είκοσι τεσσάρων (24) ωρών από τη λήψη 
της έγκαιρης προειδοποίησης που αναφέρεται στην παράγραφο 
(α) του εδαφίου (4), απάντηση που συµπεριλαµβάνει αρχική 
ανατροφοδότηση (feedback) σχετικά µε το σηµαντικό 
περιστατικό και, κατόπιν αιτήµατος της οντότητας, καθοδήγηση ή 
επιχειρησιακές συµβουλές σχετικά µε την εφαρµογή πιθανών 
µέτρων µετριασµού. 

    
   (β) Το εθνικό CSIRT παρέχει πρόσθετη τεχνική υποστήριξη 

εφόσον το ζητήσει η κοινοποιούσα οντότητα ή εφόσον το κρίνει 
απαραίτητο η Αρχή. 

    
   (γ) Σε περίπτωση κατά την οποία υπάρχουν υπόνοιες ότι το 

σηµαντικό περιστατικό αφορά διάπραξη ποινικού αδικήµατος, η 
Αρχή παρέχει επίσης καθοδήγηση σχετικά µε την κοινοποίηση 
του σηµαντικού περιστατικού στην Αστυνοµία. 

    
   (6)(α) Κατά περίπτωση, και ιδίως όταν το σηµαντικό περιστατικό 

αφορά δύο ή περισσότερα κράτη µέλη, η Αρχή ενηµερώνει 
αµελλητί τα άλλα επηρεαζόµενα κράτη µέλη και τον ENISA 
σχετικά µε το σηµαντικό περιστατικό. 

    
   (β) Οι εν λόγω πληροφορίες περιλαµβάνουν το είδος των 

πληροφοριών που λαµβάνονται σύµφωνα µε το εδάφιο (4). 
    
   (γ) Στο πιο πάνω πλαίσιο η Αρχή διαφυλάσσει, σύµφωνα µε το 

ενωσιακό δίκαιο ή την κείµενη νοµοθεσία, την ασφάλεια και τα 
εµπορικά συµφέροντα της οντότητας καθώς και την 
εµπιστευτικότητα των παρεχόµενων πληροφοριών. 
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   (7) Σε περίπτωση κατά την οποία, η ευαισθητοποίηση του κοινού 

είναι αναγκαία για την πρόληψη σηµαντικού περιστατικού ή για 
την αντιµετώπιση συνεχιζόµενου σηµαντικού περιστατικού, ή σε 
περίπτωση που η γνωστοποίηση του σηµαντικού περιστατικού 
είναι προς το δηµόσιο συµφέρον, η Αρχή και κατά περίπτωση οι 
αρµόδιες αρχές ή οι CSIRTs άλλων ενδιαφερόµενων κρατών 
µελών, µπορούν, κατόπιν διαβούλευσης µε την επηρεαζόµενη 
οντότητα, να ενηµερώσουν το κοινό σχετικά µε το σηµαντικό 
περιστατικό ή να απαιτήσουν από την εν λόγω οντότητα να το 
πράξει. 

    
   (8) Η Αρχή, ως ενιαίο σηµείο επαφής διαβιβάζει κατά 

περίπτωση, τις κοινοποιήσεις που λαµβάνονται σύµφωνα µε το 
εδάφιο (1) στα ενιαία σηµεία επαφής άλλων επηρεαζόµενων 
κρατών µελών. 

    
   (9)(α) Η Αρχή υποβάλλει στον ENISA ανά τρεις (3) µήνες 

συνοπτική έκθεση, η οποία περιλαµβάνει ανωνυµοποιηµένα και 
συγκεντρωτικά δεδοµένα σχετικά µε σηµαντικά περιστατικά, 
περιστατικά, κυβερνοαπειλές και παρ’ ολίγον περιστατικά που 
κοινοποιούνται δυνάµει των διατάξεων του εδαφίου (1) και των 
διτάξεων του άρθρου 42 του παρόντος Νόµου. 

    
   (β) Η Αρχή λαµβάνει υπόψη τυχόν τεχνικές οδηγίες που εκδίδει 

ο ENISA σχετικά µε τις παραµέτρους των πληροφοριών που 
πρέπει να περιλαµβάνονται στη συνοπτική έκθεση. 

    
   (10) Η Αρχή παρέχει στην αρµόδια αρχή για την ανθεκτικότητα 

των κρίσιµων οντοτήτων πληροφορίες σχετικά µε σηµαντικά 
περιστατικά, περιστατικά, κυβερνοαπειλές και παρ’ ολίγον 
περιστατικά που κοινοποιούνται δυνάµει των διατάξεων του 
εδαφίου (1) και των διατάξεων του άρθρου 42 από οντότητες που 
προσδιορίζονται ως κρίσιµες οντότητες από την αρµόδια αρχή για 
την ανθεκτικότητα των κρίσιµων οντοτήτων. 

    
   (11) Η Αρχή εφαρµόζει τις εκτελεστικές πράξεις που εκδίδει η 

Επιτροπή σύµφωνα µε τις διατάξεις της παραγράφου (11) του 
άρθρου 23 της Οδηγίας (ΕΕ) 2022/2555. 

    
   (12)(α) Σε περίπτωση κατά την οποία, οι διατάξεις τοµεακής 

νοµικής πράξης της Ένωσης απαιτούν από βασικές ή σηµαντικές 
οντότητες να συµµορφωθούν µε υποχρεώσεις κοινοποίησης οι 
οποίες τουλάχιστον ισοδύναµου αποτελέσµατος µε τις 
υποχρεώσεις κοινοποίησης που ορίζονται στον παρόντα Νόµο, 
διασφαλίζεται η συνοχή και η αποτελεσµατικότητα του χειρισµού 
των κοινοποιήσεων περιστατικών. 

    
   (β) Για τον σκοπό αυτό, οι διατάξεις της τοµεακής νοµικής 

πράξης της Ένωσης για την κοινοποίηση περιστατικών οφείλουν 
όπως παρέχουν στην Αρχή άµεση πρόσβαση στις κοινοποιήσεις 
περιστατικών που υποβάλλονται σύµφωνα µε την τοµεακή 
νοµική πράξη της Ένωσης και ειδικότερα, η εν λόγω άµεση 
πρόσβαση µπορεί να διασφαλιστεί εάν οι κοινοποιήσεις 
περιστατικών διαβιβάζονται αµελλητί στην Αρχή. 

    
   (γ) Κατά περίπτωση, η Αρχή οφείλει να θεσπίσει µηχανισµό 

αυτόµατης και άµεσης αναφοράς που να διασφαλίζει τη 
συστηµατική και άµεση ανταλλαγή πληροφοριών σχετικά µε τον 
χειρισµό των εν λόγω κοινοποιήσεων περιστατικών. 
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   (δ) Για τους σκοπούς της απλούστευσης της κοινοποίησης και 

της εφαρµογής του µηχανισµού αυτόµατης και άµεσης υποβολής 
αναφορών, η Αρχή δύναται, σύµφωνα µε την τοµεακή νοµική 
πράξη της Ένωσης, να χρησιµοποιεί ενιαίο σηµείο εισόδου.». 

    
Τροποποίηση 
του άρθρου 36 
του βασικού 

νόµου. 

35. Το άρθρο 36 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με την αντικατάσταση του πλαγιότιτλου µε τον ακόλουθο νέο 

πλαγιότιτλο: 
   
  «Εποπτεία και επιβολή.»· 
   
 (β) µε την αντικατάσταση των εδαφίων (1), (2) και (3) µε τα ακόλουθα 

εδάφια: 
   
  «(1) H Αρχή χρησιµοποιεί τα απαραίτητα µέσα για την άσκηση 

αποτελεσµατικής εποπτείας των οντοτήτων που εµπίπτουν στο πεδίο 
εφαρµογής του παρόντος Νόµου και λαµβάνει τα αναγκαία µέτρα για να 
εξασφαλίσει τη συµµόρφωσή τους σύµφωνα µε τον παρόντα Νόµο. 

   
  (2) Η Αρχή δύναται να εκδώσει Απόφαση σχετικά µε τον τρόπο 

αξιολόγησης της συµµόρφωσης των βασικών και σηµαντικών οντοτήτων 
οι οποίες εµπίπτουν στο πεδίο εφαρµογής του παρόντος Νόµου σχετικά 
µε τις υποχρεώσεις τους. 

   
  (3)(α) Η Αρχή δύναται να ιεραρχεί τα εποπτικά καθήκοντα και η 

ιεράρχιση αυτή βασίζεται σε προσέγγιση βάσει κινδύνου. 
    
  (β) Για τον σκοπό αυτό, κατά την άσκηση των εποπτικών της 

καθηκόντων, ως αυτά προβλέπονται στα άρθρα 36Α και 36Β, η Αρχή 
δύναται να θεσπίζει µε Απόφασή της, µεθοδολογίες εποπτείας που 
επιτρέπουν την ιεράρχηση των εν λόγω καθηκόντων µε µία προσέγγιση 
βάσει κινδύνου.»· 

    
 (γ) Με τη διαγραφή των εδαφίων (4), (5) και (6)· 
   
 (δ) Με την αντικατάσταση του εδαφίου (7) µε το ακόλουθο εδάφιο: 
   
  (7) Κατά την αντιµετώπιση περιστατικών τα οποία οδηγούν σε 

παραβιάσεις προσωπικών δεδοµένων, η Αρχή συνεργάζεται στενά µε τον 
Επίτροπο Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα, µε την 
επιφύλαξη της απορρέουσας αρµοδιότητας και των καθηκόντων δυνάµει 
του Κανονισµού (ΕΕ) 2016/679.»· 

   
 (ε) Με την προσθήκη, αµέσως µετά το εδάφιο (7), του ακόλουθου νέου 

εδαφίου: 
    
  «(8)(α) Με την επιφύλαξη του νοµοθετικού και θεσµικού πλαισίου της 

∆ηµοκρατίας, η Αρχή, κατά την άσκηση των αρµοδιοτήτων της και 
ιδιαίτερα κατά την εποπτεία της συµµόρφωσης των οντοτήτων δηµόσιας 
διοίκησης και την πρόβλεψη και εφαρµογή µέτρων επιβολής για 
παραβιάσεις του παρόντος Νόµου, είναι λειτουργικά ανεξάρτητη και 
ασκεί τις εξουσίες και τα καθήκοντά της µε λειτουργική ανεξαρτησία 
έναντι των εποπτευόµενων οντοτήτων δηµόσιας διοίκησης. 

    
  (β) Η Αρχή δύναται να αποφασίσει την επιβολή κατάλληλων, 
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αναλογικών και αποτελεσµατικών µέτρων εποπτείας και επιβολής σε 
σχέση µε τις εν λόγω οντότητες σύµφωνα µε το εθνικό νοµοθετικό και 
θεσµικό πλαίσιο.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
νέων άρθρων 36Α 

και 36Β. 

36. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 36 των 
ακόλουθων νέων άρθρων: 

  
 «Μέτρα εποπτείας 

και επιβολής 
βασικών οντοτήτων. 

36Α.-(1) Τα µέτρα εποπτείας ή επιβολής που επιβάλλονται σε 
βασικές οντότητες, σε σχέση µε τις υποχρεώσεις που ορίζονται 
στον παρόντα Νόµο για τις βασικές οντότητες, είναι 
αποτελεσµατικά, αναλογικά και αποτρεπτικά, λαµβάνοντας 
υπόψη τις περιστάσεις κάθε µεµονωµένης περίπτωσης. 

   
  (2) Η Αρχή, κατά την άσκηση των εποπτικών της καθηκόντων 

σε σχέση µε βασικές οντότητες, έχει την εξουσία να υποβάλλει 
τις εν λόγω οντότητες τουλάχιστον σε- 

   
  (α) επιτόπιες επιθεωρήσεις και εποπτεία εκτός των 

εγκαταστάσεων, συµπεριλαµβανοµένων 
δειγµατοληπτικών ελέγχων (random checks), που 
διεξάγονται από καταρτισµένους επαγγελµατίες· 

    
  (β) τακτικούς και στοχευµένους ελέγχους ασφάλειας 

(security audits) που διενεργούνται από την Αρχή ή από 
ειδικευµένο ανεξάρτητο όργανο που εξουσιοδοτείται 
από την Αρχή: 

    
    Νοείται ότι, oι στοχευµένοι έλεγχοι ασφάλειας και η 

συχνότητά τους που αναφέρονται στην παρούσα 
παράγραφο, βασίζονται σε εκτιµήσεις κινδύνου που 
διενεργούνται από την Aρχή ή την ελεγχόµενη οντότητα 
ή σε άλλες σχετικές µε κινδύνους διαθέσιµες 
πληροφορίες: 

    
    Νοείται περαιτέρω ότι, τα αποτελέσµατα κάθε 

στοχευµένου ελέγχου ασφάλειας τίθενται στη διάθεση 
της Αρχής και το κόστος του εν λόγω στοχευµένου 
ελέγχου ασφάλειας, ο οποίος διενεργείται από 
ανεξάρτητο όργανο, καλύπτεται από την ελεγχόµενη 
οντότητα, εκτός από δεόντως αιτιολογηµένες 
περιπτώσεις για τις οποίες η Αρχή αποφασίζει 
διαφορετικά· 

    
  (γ) έκτακτους ειδικούς ελέγχους, µεταξύ άλλων, όταν αυτό 

δικαιολογείται, λόγω σηµαντικού περιστατικού ή 
παραβίαση των διατάξεων του παρόντος Νόµου από τη 
βασική οντότητα· 

    
  (δ) σαρώσεις ασφαλείας βάσει αντικειµενικών, 

αµερόληπτων, δίκαιων και διαφανών κριτηρίων 
αξιολόγησης του κινδύνου, όπου απαιτείται µε τη 
συνεργασία της βασικής οντότητας· 

    
  (ε) αιτήµατα παροχής πληροφοριών αναγκαίων για την 

αξιολόγηση των µέτρων διαχείρισης κινδύνων στον 
τοµέα της κυβερνοασφάλειας που λαµβάνει η εν λόγω 
οντότητα, συµπεριλαµβανοµένων τεκµηριωµένων 



 

89(I)/2020 

 

Copyright © Leginet Ltd 2002-2025. All rights reserved. 
Cyprus Legal Portal - http://www.leginet.eu 

 
Page 49 of 71 

 

πολιτικών κυβερνοασφάλειας καθώς και της 
συµµόρφωσης µε την υποχρέωση διαβίβασης 
πληροφοριών στις αρµόδιες αρχές δυνάµει των 
διατάξεων του άρθρου 37Α· 

    
  (στ) αιτήµατα πρόσβασης σε δεδοµένα, έγγραφα και 

πληροφορίες που απαιτούνται για την εκτέλεση των 
εποπτικών καθηκόντων τους· 

    
  (ζ) αιτήµατα για αποδεικτικά στοιχεία που αφορούν την 

εφαρµογή των πολιτικών κυβερνοασφάλειας, όπως τα 
αποτελέσµατα των ελέγχων ασφάλειας που 
διενεργούνται από εξουσιοδοτηµένο ελεγκτή όπως η 
εξουσιοδότηση αυτή δύναται να καθοριστεί σε 
Απόφαση της Αρχής ή/και ανεξάρτητο ελεγκτή, και τα 
αντίστοιχα υποκείµενα αποδεικτικά στοιχεία. 

    
   (3) Η Αρχή κατά την άσκηση των εξουσιών της κατά τα 

προεβλεπόµενα στις παραγράφους (ε), (στ) ή (ζ) του εδαφίου 
(2), δηλώνει τον σκοπό του αιτήµατος και προσδιορίζει τις 
ζητούµενες πληροφορίες. 

    
   (4) Η Αρχή, κατά την άσκηση των εποπτικών καθηκόντων της 

σε σχέση µε τις βασικές οντότητες, έχει την εξουσία 
τουλάχιστον να- 

    
  (α) εκδίδει προειδοποιήσεις σχετικά µε παραβιάσεις 

των διατάξεων του παρόντος Νόµου από τις βασικές 
οντότητες· 

    
  (β) εκδίδει δεσµευτικές οδηγίες, µεταξύ άλλων όσον 

αφορά τα µέτρα τα οποία είναι αναγκαία για την 
πρόληψη ή την αποκατάσταση περιστατικού, καθώς 
και προθεσµίες για την εφαρµογή των εν λόγω 
µέτρων και για την υποβολή εκθέσεων σχετικά µε 
την εφαρµογή τους ή Απόφαση µε την οποία 
ζητείται από τις εν λόγω οντότητες να 
αποκαταστήσουν τις ελλείψεις που εντοπίστηκαν ή 
τις παραβιάσεις των διατάξεων του παρόντος 
Νόµου· 

    
  (γ) απαιτεί από τις εν λόγω οντότητες να τερµατίσουν 

συµπεριφορά που παραβιάζει τις διατάξεις του 
παρόντος Νόµου και να απέχουν από την 
επανάληψη της εν λόγω συµπεριφοράς· 

    
  (δ) απαιτεί από τις εν λόγω οντότητες να διασφαλίσουν 

ότι τα µέτρα διαχείρισης κινδύνων στον τοµέα της 
κυβερνο-ασφάλειας συµµορφώνονται µε το άρθρο 
35 ή να εκπληρώσουν τις υποχρεώσεις υποβολής 
εκθέσεων που προβλέπονται δυνάµει των διατάξεων 
του άρθρου 35Β, µε συγκεκριµένο τρόπο και εντός 
καθορισµένου χρονικού διαστήµατος· 

    
  (ε) απαιτεί από τις εν λόγω οντότητες να ενηµερώσουν 

τα φυσικά ή νοµικά πρόσωπα σε σχέση µε τα οποία 
παρέχουν υπηρεσίες ή ασκούν δραστηριότητες που 
ενδέχεται να επηρεαστούν από σηµαντική 
κυβερνοαπειλή σχετικά µε τη φύση της απειλής, 
καθώς και σχετικά µε τυχόν µέτρα προστασίας ή 
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αποκατάστασης που µπορούν να λάβουν τα εν λόγω 
φυσικά ή νοµικά πρόσωπα για την αντιµετώπιση 
της εν λόγω απειλής· 

    
  (στ) απαιτεί από τις εν λόγω οντότητες να εφαρµόσουν 

τις συστάσεις που διατυπώθηκαν ως αποτέλεσµα 
ελέγχου ασφάλειας εντός εύλογης προθεσµίας· 

    
  (ζ) ορίζει υπεύθυνο παρακολούθησης µε σαφώς 

καθορισµένα καθήκοντα για καθορισµένο χρονικό 
διάστηµα, προκειµένου να επιβλέπει τη 
συµµόρφωση των εν λόγω οντοτήτων δυνάµει των 
διατάξεων των άρθρων 35 και 35Β· 

    
  (η) απαιτεί από τις εν λόγω οντότητες να 

δηµοσιοποιούν πτυχές των παραβιάσεων των 
διατάξεων του παρόντος Νόµου µε συγκεκριµένο 
τρόπο· και 

    
  (θ) επιβάλλει διοικητικό πρόστιµο δυνάµει των 

διατάξεων του άρθρου 43Α επιπρόσθετα από 
οποιαδήποτε από τα µέτρα που αναφέρονται στις 
παραγράφους (α) έως (η) του παρόντος εδαφίου. 

    
  (5) Σε περίπτωση κατά την οποία τα µέτρα επιβολής που 

θεσπίζονται σύµφωνα µε τις παραγράφους (α) έως (δ) και (στ) 
του εδαφίου (4) είναι αναποτελεσµατικά, η Αρχή έχει την 
εξουσία να ορίζει προθεσµία εντός της οποίας η βασική 
οντότητα καλείται να λάβει τα αναγκαία µέτρα για την 
αποκατάσταση των ελλείψεων ή για τη συµµόρφωση µε τις 
απαιτήσεις της Αρχής και εάν τα ζητούµενα µέτρα δεν ληφθούν 
εντός της καθορισµένης προθεσµίας, η Αρχή έχει την εξουσία 
να- 

    
  (α) αναστείλει προσωρινά ή να ζητήσει από φορέα 

πιστοποίησης ή εξουσιοδότησης ή από δικαστήριο, 
σύµφωνα µε την κείµενη νοµοθεσία, την προσωρινή 
αναστολή πιστοποίησης ή εξουσιοδότησης που αφορά 
µέρος ή το σύνολο των σχετικών υπηρεσιών που 
παρέχονται ή των δραστηριοτήτων που εκτελούνται από 
τη βασική οντότητα· και 

    
  (β) ζητά από τα αρµόδια όργανα, σύµφωνα µε τη κείµενη 

νοµοθεσία, να απαγορεύουν προσωρινά σε κάθε φυσικό 
πρόσωπο που είναι υπεύθυνο για την άσκηση 
διευθυντικών καθηκόντων σε επίπεδο διευθύνοντος 
συµβούλου ή νοµικού εκπροσώπου στη βασική 
οντότητα να ασκεί διευθυντικά καθήκοντα στην εν λόγω 
οντότητα: 

    
    Νοείται ότι, οι προσωρινές αναστολές ή απαγορεύσεις 

που επιβάλλονται σύµφωνα µε το παρόν εδάφιο 
εφαρµόζονται µόνο έως ότου η εν λόγω οντότητα λάβει 
τα αναγκαία µέτρα για να διορθώσει τις ελλείψεις ή να 
συµµορφωθεί µε τις απαιτήσεις της Αρχής για τις οποίες 
εφαρµόστηκαν τέτοια µέτρα επιβολής: 

    
    Νοείται περαιτέρω ότι, η επιβολή τέτοιων προσωρινών 

αναστολών ή απαγορεύσεων υπόκειται σε κατάλληλες 
διαδικαστικές εγγυήσεις σύµφωνα µε τις γενικές αρχές 
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του ενωσιακού δικαίου και του Χάρτη Θεµελιωδών 
∆ικαιωµάτων της Ε.Ε. όπου αυτός εφαρµόζεται, 
συµπεριλαµβανοµένου του δικαιώµατος 
αποτελεσµατικής δικαστικής προστασίας και δίκαιης 
δίκης, του τεκµηρίου αθωότητας και των δικαιωµάτων 
υπεράσπισης: 

    
    Νοείται έτι περαιτέρω ότι, τα µέτρα επιβολής που 

προβλέπονται στο παρόν εδάφιο δεν εφαρµόζονται σε 
φορείς δηµόσιας διοίκησης που υπόκεινται στον 
παρόντα Νόµο. 

    
   (6) Κάθε φυσικό πρόσωπο το οποίο είναι υπεύθυνο ή ενεργεί ως 

νόµιµος εκπρόσωπος βασικής οντότητας µε βάση την εξουσία 
εκπροσώπησής της, την αρµοδιότητα να λαµβάνει αποφάσεις εξ 
ονόµατός της ή να ασκεί τον έλεγχό της, έχει την εξουσία να 
διασφαλίζει τη συµµόρφωσή της µε τις διατάξεις του παρόντος 
Νόµου και το εν λόγω φυσικό πρόσωπο δύναται να θεωρηθεί 
υπεύθυνο για παράβαση των υποχρεώσεών του, ώστε να 
εξασφαλίζεται η συµµόρφωση µε τον παρόντα Νόµο: 

    
  Νοείται ότι, η εφαρµογή του παρόντος εδαφίου, δεν θίγει την 

κείµενη νοµοθεσία, όσον αφορά τους κανόνες περί ευθύνης που 
ισχύουν για τους δηµόσιους οργανισµούς καθώς και την ευθύνη 
δηµοσίων υπαλλήλων και αιρετών ή διορισµένων 
αξιωµατούχων. 

    
   (7) Σε περίπτωση κατά την οποία, η Αρχή λαµβάνει 

οποιοδήποτε από τα µέτρα επιβολής που αναφέρονται στα 
εδάφια (4) ή (5), σέβεται τα δικαιώµατα υπεράσπισης και 
λαµβάνει υπόψη τις περιστάσεις κάθε µεµονωµένης περίπτωσης 
και, τουλάχιστον, λαµβάνει δεόντως υπόψη- 

    
  (α) τη σοβαρότητα της παράβασης και τη σηµασία των 

διατάξεων που παραβιάζονται, ενώ σε κάθε περίπτωση 
τα ακόλουθα, µεταξύ άλλων, θεωρούνται σοβαρές 
παραβάσεις: 

    
   (i) Η ύπαρξη επανειληµµένων παραβάσεων· 

 
   (ii) η µη κοινοποίηση ή η µη αποκατάσταση 

σηµαντικών περιστατικών· 
 

   (iii) η µη αποκατάσταση ελλείψεων σύµφωνα µε 
δεσµευτικές οδηγίες της Αρχής· 
 

   (iv) η παρεµπόδιση των ελέγχων ή των 
δραστηριοτήτων παρακολούθησης που 
διατάσσονται από την Αρχή µετά τη 
διαπίστωση παράβασης· και 
 

   (v) η παροχή ψευδών ή κατάφωρα ανακριβών 
πληροφοριών σε σχέση µε τα µέτρα διαχείρισης 
κινδύνου ή τις υποχρεώσεις υποβολής 
κοινοποιήσεων που ορίζονται στις διατάξεις 
των άρθρων 35 και 35Β· 

     
  (β) τη διάρκεια της παράβασης· 
    
  (γ) τυχόν σχετικές προηγούµενες παραβάσεις από την εν 
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λόγω οντότητα· 
    
  (δ) οποιαδήποτε υλική ή µη υλική ζηµία που προκλήθηκε, 

συµπεριλαµβανοµένης της χρηµατοοικονοµικής ή 
οικονοµικής ζηµίας, τις επιπτώσεις σε άλλες υπηρεσίες 
και τον αριθµό των θιγόµενων χρηστών· 

    
  (ε) οποιαδήποτε πρόθεση ή αµέλεια εκ µέρους του δράστη 

της παράβασης· 
    
  (στ) οποιαδήποτε µέτρα που λαµβάνει η οντότητα για την 

πρόληψη ή τον µετριασµό της υλικής ή µη υλικής 
ζηµίας· 

    
  (ζ) οποιαδήποτε τήρηση εγκεκριµένων κωδίκων 

δεοντολογίας ή εγκεκριµένων µηχανισµών 
πιστοποίησης· και 

    
  (η) τον βαθµό συνεργασίας των υπαίτιων φυσικών ή 

νοµικών προσώπων µε την Αρχή. 
    
   (8)(α) Η Αρχή αιτιολογεί λεπτοµερώς τα µέτρα επιβολής της 

και πριν από τη λήψη των µέτρων αυτών, κοινοποιεί στις 
ενδιαφερόµενες οντότητες τα προκαταρκτικά πορίσµατά της, µε 
την επιφύλαξη των διατάξεων του άρθρου 21. 

    
   (β) Η Αρχή παρέχει επίσης εύλογο χρονικό διάστηµα στις 

ενδιαφερόµενες οντότητες για να υποβάλουν παρατηρήσεις, 
εκτός από δεόντως αιτιολογηµένες περιπτώσεις όπου 
διαφορετικά θα παρεµποδιζόταν η ανάληψη άµεσης δράσης για 
την πρόληψη ή την αντιµετώπιση περιστατικών. 

    
   (9) Η Αρχή δυνάµει του παρόντος Νόµου ενηµερώνει τη 

σχετική αρµόδια αρχή στη ∆ηµοκρατία για την ανθεκτικότητα 
των κρίσιµων οντοτήτων κατά την άσκηση των εποπτικών και 
εκτελεστικών εξουσιών της µε στόχο τη διασφάλιση της 
συµµόρφωσης µίας οντότητας που προσδιορίζεται ως κρίσιµη 
οντότητα από την αρµοδια αρχή για την ανθεκτικότητα των 
κρίσιµων οντοτήτων µε τις υποχρεώσεις του παρόντος Νόµου, 
και κατά περίπτωση, η αρµόδια αρχή στη ∆ηµοκρατία δύναται 
να ζητεί από την Αρχή να ασκεί τις εποπτικές και εκτελεστικές 
εξουσίες της σε σχέση µε οντότητα η οποία προσδιορίζεται ως 
κρίσιµη οντότητα δυνάµει της Οδηγίας (ΕΕ) 2022/2557. 

   
   (10) Η Αρχή συνεργάζεται µε τις αρµόδιες αρχές της 

∆ηµοκρατίας δυνάµει του Κανονισµού (ΕΕ) 2022/2554 και 
ειδικότερα, ενηµερώνει το φόρουµ εποπτείας που συστάθηκε 
σύµφωνα µε το άρθρο 32 παράγραφος 1 του Κανονισµού (ΕΕ) 
2022/2554 κατά την άσκηση των εποπτικών και εκτελεστικών 
εξουσιών της που αποσκοπούν στη διασφάλιση της 
συµµόρφωσης βασικής οντότητας που έχει οριστεί ως κρίσιµος 
τρίτος παροχέας υπηρεσιών ΤΠΕ σύµφωνα µε το άρθρο 31 του 
Κανονισµού (ΕΕ) 2022/2554 µε τις υποχρεώσεις των διατάξεων 
του παρόντος Νόµου: 

   
   Νοείται ότι, η Αρχή δύναται να ενηµερώνεται για τον ορισµό 

των κρίσιµων τρίτων παροχέων υπηρεσιών ΤΠΕ που ορίζονται 
στη ∆ηµοκρατία δυνάµει της παραγράφου 9 του άρθρου 31 του 
Κανονισµού (ΕΕ) 2022/2554. 
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 Μέτρα εποπτείας 
και επιβολής 
σηµαντικών 
οντοτήτων. 

36Β.-(1) Η Αρχή λαµβάνει µέτρα, εφόσον απαιτείται, µέσω 
κατασταλτικών εποπτικών µέτρων (ex post supervisory 
measures) σε περίπτωση που της παρέχονται αποδεικτικά 
στοιχεία, ενδείξεις ή πληροφορίες ότι µια σηµαντική οντότητα 
εικάζεται ότι δεν συµµορφώνεται µε τις υποχρεώσεις που 
ορίζονται στον παρόντα Νόµο για τις σηµαντικές οντότητες, 
ιδίως µε τις διατάξεις των άρθρων 35 και 35Β του παρόντος 
Νόµου και τα µέτρα αυτά είναι αποτελεσµατικά, αναλογικά και 
αποτρεπτικά, λαµβάνοντας υπόψη τις περιστάσεις κάθε 
µεµονωµένης περίπτωσης. 

   
   (2) Η Αρχή, κατά την άσκηση των εξουσιών επιβολής σε σχέση 

µε σηµαντικές οντότητες, έχει την εξουσία να υποβάλλει τις εν 
λόγω οντότητες τουλάχιστον σε- 

   
  (α) επιτόπιες επιθεωρήσεις και κατασταλτική εποπτεία (ex 

post supervision) εκτός των εγκαταστάσεων, που 
διενεργούνται από καταρτισµένους επαγγελµατίες· 

    
  (β) στοχευµένους ελέγχους ασφάλειας (security audits) που 

διενεργούνται από ανεξάρτητο όργανο ή αρµόδια αρχή: 
    
    Νοείται ότι, οι στοχευµένοι έλεγχοι ασφάλειας που 

αναφέρονται στην παράγραφο (β), βασίζονται σε 
εκτιµήσεις κινδύνου που διενεργούνται από την Αρχή ή 
την ελεγχόµενη οντότητα ή σε άλλες διαθέσιµες 
πληροφορίες σχετικά µε κινδύνους: 

    
    Νοείται περαιτέρω ότι, τα αποτελέσµατα κάθε 

στοχευµένου ελέγχου ασφάλειας τίθενται στη διάθεση 
της Αρχής και το κόστος του εν λόγω στοχευµένου 
ελέγχου ασφάλειας, ο οποίος διενεργείται από 
ανεξάρτητο όργανο καλύπτεται από την ελεγχόµενη 
οντότητα, εκτός από δεόντως αιτιολογηµένες 
περιπτώσεις για τις οποίες η Αρχή αποφασίζει 
διαφορετικά· 

    
  (γ) σαρώσεις ασφαλείας βάσει αντικειµενικών, 

αµερόληπτων, δίκαιων και διαφανών κριτηρίων 
αξιολόγησης του κινδύνου, όπου απαιτείται µε τη 
συνεργασία της εν λόγω οντότητας· 

    
  (δ) αιτήµατα παροχής πληροφοριών αναγκαίων για την εκ 

των υστερών αξιολόγηση (ex post) των µέτρων 
διαχείρισης κινδύνων στον τοµέα της 
κυβερνοασφάλειας που λαµβάνει η εν λόγω οντότητα, 
συµπεριλαµβανοµένων τεκµηριωµένων πολιτικών 
κυβερνοασφάλειας καθώς και της συµµόρφωσης µε την 
υποχρέωση διαβίβασης πληροφοριών στην Αρχή 
δυνάµει των διατάξεων του άρθρου 37Α· 

    
  (ε) αιτήµατα για πρόσβαση σε δεδοµένα, έγγραφα ή 

πληροφορίες που είναι αναγκαία για την εκτέλεση των 
εποπτικών της καθηκόντων· 

    
  (στ) αιτήµατα για αποδεικτικά στοιχεία που αφορούν την 

εφαρµογή των πολιτικών κυβερνοασφάλειας, όπως τα 
αποτελέσµατα των ελέγχων ασφάλειας που 
διενεργούνται από εξουσιο-δοτηµένο ελεγκτή και τα 
αντίστοιχα υποκείµενα αποδεικτικά στοιχεία. 



 

89(I)/2020 

 

Copyright © Leginet Ltd 2002-2025. All rights reserved. 
Cyprus Legal Portal - http://www.leginet.eu 

 
Page 54 of 71 

 

    
   (3) Η Αρχή κατά την άσκηση των εξουσιών της σύµφωνα κατά 

τα προβλεπόµενα στις παραγράφους (δ), (ε) ή (στ) του εδάφιου 
(2), δηλώνει τον σκοπό του αιτήµατος και προσδιορίζει τις 
ζητούµενες πληροφορίες. 

    
   (4) Η Αρχή, κατά την άσκηση των εποπτικών καθηκόντων της 

σε σχέση µε σηµαντικές οντότητες, έχει την εξουσία 
τουλάχιστον να- 

    
  (α) εκδίδει προειδοποιήσεις σχετικά µε τις παραβιάσεις των 

διατάξεων του παρόντος Νόµου από τις εν λόγω 
οντότητες· 

    
  (β) εκδίδει δεσµευτικές οδηγίες ή Απόφαση προς τις εν 

λόγω οντότητες για να αποκαταστήσουν τις 
διαπιστωθείσες ελλείψεις ή την παράβαση των 
υποχρεώσεων του παρόντος Νόµου· 

    
  (γ) απαιτεί από τις εν λόγω οντότητες να παύσουν 

συµπεριφορά που παραβιάζει τις διατάξεις του 
παρόντος Νόµου και να απέχουν από επανάληψη της εν 
λόγω συµπεριφοράς παραβίασης· 

    
  (δ) απαιτεί από τις εν λόγω οντότητες να διασφαλίσουν ότι 

τα µέτρα διαχείρισης κινδύνων στον τοµέα της 
κυβερνοασφάλειας συµµορφώνονται µε τις διατάξεις 
του άρθρου 35 ή να εκπληρώσουν τις υποχρεώσεις 
υποβολής κοινοποιήσεων που ορίζονται στις διατάξεις 
του άρθρου 35Β, µε συγκεκριµένο τρόπο και εντός 
καθορισµένου χρονικού διαστήµατος· 

    
  (ε) απαιτεί από τις εν λόγω οντότητες να ενηµερώσουν τα 

φυσικά ή νοµικά πρόσωπα σε σχέση µε τα οποία 
παρέχουν υπηρεσίες ή ασκούν δραστηριότητες τα οποία 
ενδέχεται να επηρεαστούν από σηµαντική 
κυβερνοαπειλή σχετικά µε τη φύση της απειλής, καθώς 
και σχετικά µε τυχόν µέτρα προστασίας ή 
αποκατάστασης που µπορούν να λάβουν τα εν λόγω 
φυσικά ή νοµικά πρόσωπα για την αντιµετώπιση της εν 
λόγω απειλής· 

    
  (στ) απαιτεί από τις εν λόγω οντότητες να εφαρµόσουν τις 

συστάσεις που διατυπώθηκαν ως αποτέλεσµα ελέγχου 
ασφάλειας εντός εύλογης προθεσµίας· 

    
  (ζ) απαιτεί από τις εν λόγω οντότητες να δηµοσιοποιούν 

πτυχές των παραβιάσεων των διατάξεων του παρόντος 
Νόµου µε συγκεκριµένο τρόπο· 

    
  (η) επιβάλλει διοικητικό πρόστιµο δυνάµει των διατάξεων 

του άρθρου 43Α επιπρόσθετα από οποιαδήποτε από τα 
µέτρα που αναφέρονται στις παραγράφους (α) έως (ζ) 
του παρόντος εδαφίου. 

    
   (5) Τα εδάφια (6), (7) και (8) του άρθρου 36Α εφαρµόζονται 

κατ’ αναλογία στα µέτρα εποπτείας και επιβολής που 
προβλέπονται στο παρόν άρθρο για τις σηµαντικές οντότητες. 

   
   (6) Η Αρχή συνεργάζεται µε τις αρµόδιες αρχές της 
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∆ηµοκρατίας δυνάµει του Κανονισµού (ΕΕ) 2022/2554 και 
ειδικότερα ενηµερώνει το φόρουµ εποπτείας που συστάθηκε 
δυνάµει των διατάξεων της παραγράφου 1 του άρθρου 32 του 
Κανονισµού (ΕΕ) 2022/2554 κατά την άσκηση των εποπτικών 
και εκτελεστικών εξουσιών της που αποσκοπούν στη 
διασφάλιση της συµµόρφωσης σηµαντικής οντότητας που έχει 
οριστεί ως κρίσιµος τρίτος παροχέας υπηρεσιών ΤΠΕ, δυνάµει 
των διατάξεων του άρθρου 31 του Κανονισµού (ΕΕ) 2022/2554 
µε τις υποχρεώσεις των διατάξεων του παρόντος Νόµου: 

   
   Νοείται ότι, η Αρχή δύναται να ενηµερώνεται για τον ορισµό 

των κρίσιµων τρίτων παροχέων υπηρεσιών ΤΠΕ που ορίζονται 
στη ∆ηµοκρατία δυνάµει των διατάξεων του άρθρου 31 της 
παραγράφου 9) του Κανονισµού (ΕΕ) 2022/2554.». 

  
Ο βασικός νόµος 
τροποποιείται µε 

την αντικατάσταση 
του τίτλου του 

Μέρους 
Ενδέκατου. 

37. Ο βασικός νόµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
Ενδέκατου ως ακολούθως: 

  
 «ΜΗΤΡΩΟ ΟΝΤΟΤΗΤΩΝ ΚΑΙ ΒΑΣΗ ∆Ε∆ΟΜΕΝΩΝ ΚΑΤΑΧΩΡΙΣΗΣ 

ΟΝΟΜΑΤΩΝ ΤΟΜΕΑ». 
  
Τροποποίηση του 
βασικού νόµου µε 
τη διαγραφή του 

άρθρου 37. 

38. Ο βασικός νόµος τροποποιείται µε τη διαγραφή του άρθρου 37. 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 
νέου άρθρου 37Α. 

39. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 37, του 
ακόλουθου νέου άρθρου: 

   
 «Μητρώο 

Οντοτήτων. 
37Α.-(1) Η Αρχή δύναται να υποβάλει αίτηµα στον ENISA για 
πρόσβαση στο µητρώο που διατηρεί ο ENISA δυνάµει των 
διατάξεων της παραγράφου 1 του άρθρου 27 της Οδηγίας (ΕΕ) 
2022/2555. 

   
   (2) Η Αρχή, στα πλαίσια εφαρµογής του εδαφίου (4), απαιτεί 

από τους παροχείς υπηρεσιών DNS, τα µητρώα ονοµάτων TLD, 
τις οντότητες που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα, τους παροχείς υπηρεσιών υπολογιστικού νέφους, τους 
παροχείς υπηρεσιών κέντρων δεδοµένων, τους παροχείς δικτύων 
διανοµής περιεχοµένου, τους παροχείς διαχειριζοµένων 
υπηρεσιών, τους παροχείς διαχειριζοµένων υπηρεσιών 
ασφάλειας, καθώς και τους παροχείς επιγραµµικών αγορών, τους 
παροχείς επιγραµµικών µηχανών αναζήτησης ή πλατφορµών 
υπηρεσιών κοινωνικής δικτύωσης, να υποβάλουν τις ακόλουθες 
πληροφορίες: 

   
   (α) Την επωνυµία της οντότητας· 
     
   

Παράρτηµα Ι. 
Παράρτηµα ΙΙ. 

(β) τον σχετικό τοµέα, υποτοµέα και 
τύπο οντότητας που αναφέρεται στα 
Παραρτήµατα I και II, κατά 
περίπτωση· 

     
   (γ) τη διεύθυνση της κύριας 

εγκατάστασης της οντότητας και 
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των άλλων νοµικών εγκαταστάσεών 
της στη ∆ηµοκρατία ή σε άλλο 
κράτος µέλος της Ε.Ε ή, εάν δεν 
είναι εγκατεστηµένη εντός της 
επικρατείας της Ε.Ε., της 
διεύθυνσης του εκπροσώπου της 
που έχει οριστεί δυνάµει των 
διατάξεων του εδαφίου (3) του 
άρθρου 39· 

     
   (δ) επικαιροποιηµένα στοιχεία 

επικοινωνίας, 
συµπεριλαµβανοµένων των 
διευθύνσεων ηλεκτρονικού 
ταχυδροµείου και των αριθµών 
τηλεφώνου της οντότητας και, κατά 
περίπτωση, του εκπροσώπου της ο 
οποίος έχει οριστεί σύµφωνα µε το 
εδάφιο (3) του άρθρου 39· 

     
   (ε) τα άλλα κράτη µέλη στα οποία η 

οντότητα παρέχει υπηρεσίες· και 
     
   (στ) το εύρος IPs (IP ranges) της 

οντότητας. 
     
   (3) Οι οντότητες που αναφέρονται στις διατάξεις του εδαφίου (2) 

κοινοποιούν στην Αρχή τυχόν αλλαγές στις πληροφορίες που 
υπέβαλαν δυνάµει του εδαφίου (2) αµελλητί και, σε κάθε 
περίπτωση, εντός τριών (3) µηνών από την ηµεροµηνία 
πραγµατοποίησης της αλλαγής. 

   
   (4) Με την παραλαβή των πληροφοριών που αναφέρονται στα 

εδάφια (2) και (3), εκτός από τις πληροφορίες που αναφέρονται 
στην παράγραφο (στ) του εδαφίου (2), η Αρχή ως ενιαίο σηµείο 
επαφής τις διαβιβάζει στον ENISA χωρίς αδικαιολόγητη 
καθυστέρηση. 

   
   (5) Κατά περίπτωση, οι πληροφορίες που αναφέρονται στα 

εδάφια (2) και (3) υποβάλλονται µέσω του εθνικού µηχανισµού 
που αναφέρεται στο εδάφιο (4) του άρθρου 27.». 

  
Τροποποίηση του 
βασικού νόµου µε 
τη διαγραφή του 

άρθρου 38. 

40. Ο βασικός νόµος τροποποιείται µε τη διαγραφή του άρθρου 38. 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 
νέου άρθρου 38Α. 

41. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 38, του 
ακόλουθου νέου άρθρου: 

   
 «Βάση δεδοµένων 

καταχώρισης 
ονοµάτων τοµέα. 

38Α.-(1) Για τους σκοπούς της συµβολής στην ασφάλεια, τη 
σταθερότητα και την ανθεκτικότητα του DNS, η Αρχή απαιτεί 
από τα µητρώα ονοµάτων TLD και τις οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονοµάτων τοµέα να συλλέγουν και να 
διατηρούν ακριβή και πλήρη δεδοµένα καταχώρισης ονοµάτων 
τοµέα σε ειδική βάση δεδοµένων µε τη δέουσα επιµέλεια, 
σύµφωνα µε τον περί Προστασίας των Φυσικών Προσώπων 
Έναντι της Επεξεργασίας των ∆εδοµένων Προσωπικού 
Χαρακτήρα και της Ελεύθερης Κυκλοφορίας των ∆εδοµένων 
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αυτών Νόµο και τον Κανονισµό (ΕΕ) 2016/679. 
   
   (2)(α) Για τους σκοπούς του εδαφίου (1) η Αρχή απαιτεί η βάση 

δεδοµένων καταχώρισης ονοµάτων τοµέα να περιέχει τις 
αναγκαίες πληροφορίες για την ταυτοποίηση και την επικοινωνία 
µε τους κατόχους των ονοµάτων τοµέα και τα σηµεία επαφής 
που διαχειρίζονται τα ονόµατα τοµέα στο πλαίσιο των TLD. 

    
   (β) Οι πληροφορίες αυτές περιλαµβάνουν- 
    
   (α) το όνοµα τοµέα· 
     
   (β) την ηµεροµηνία καταχώρισης· 
     
   (γ) το όνοµα, την ηλεκτρονική διεύθυνση 

επικοινωνίας και τον αριθµό τηλεφώνου του 
καταχωρίζοντος· και 

     
   (δ) τη διεύθυνση ηλεκτρονικού ταχυδροµείου 

επικοινωνίας και τον αριθµό τηλεφώνου του 
σηµείου επαφής που διαχειρίζεται το όνοµα τοµέα 
σε περίπτωση που διαφέρουν από εκείνα του 
καταχωρίζοντος. 

   
   (3)(α) Η Αρχή απαιτεί από τα µητρώα ονοµάτων TLD και τις 

οντότητες που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα να διαθέτουν πολιτικές και διαδικασίες, 
συµπεριλαµβανοµένων διαδικασιών επαλήθευσης, ώστε να 
διασφαλίζεται ότι οι βάσεις δεδοµένων που αναφέρονται στις 
διατάξεις του εδαφίου (1) περιλαµβάνουν ακριβείς και πλήρεις 
πληροφορίες. 

    
   (β) Η Αρχή απαιτεί να δηµοσιοποιούνται οι εν λόγω πολιτικές 

και διαδικασίες. 
   
   (4) Η Αρχή απαιτεί από τα µητρώα ονοµάτων TLD και από τις 

οντότητες που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα να δηµοσιοποιούν αµελλητί, µετά από την καταχώριση 
ονόµατος τοµέα, τα δεδοµένα καταχώρισης ονοµάτων τοµέα που 
δεν είναι δεδοµένα προσωπικού χαρακτήρα. 

    
   (5)(α) Η Αρχή απαιτεί από τα µητρώα ονοµάτων TLD και τις 

οντότητες που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα να παρέχουν πρόσβαση σε συγκεκριµένα δεδοµένα 
καταχώρισης ονοµάτων τοµέα κατόπιν νόµιµων και δεόντως 
αιτιολογηµένων αιτηµάτων από νόµιµους αιτούντες πρόσβαση, 
σύµφωνα µε τον περί Προστασίας των Φυσικών Προσώπων 
Έναντι της Επεξεργασίας των ∆εδοµένων Προσωπικού 
Χαρακτήρα και της Ελεύθερης Κυκλοφορίας των ∆εδοµένων 
αυτών Νόµο και τον Κανονισµό (ΕΕ) 2016/679. 

    
   (β) Η Αρχή απαιτεί από τα µητρώα ονοµάτων TLD και τις 

οντότητες που παρέχουν υπηρεσίες καταχώρισης ονοµάτων 
τοµέα να απαντούν χωρίς αδικαιολόγητη καθυστέρηση και σε 
κάθε περίπτωση εντός εβδοµήντα δύο (72) ωρών από την 
παραλαβή τυχόν αιτηµάτων πρόσβασης. 

    
   (γ) Η Αρχή απαιτεί να δηµοσιοποιούνται οι πολιτικές και οι 

διαδικασίες γνωστοποίησης των εν λόγω δεδοµένων. 
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   (6) Η συµµόρφωση µε τις υποχρεώσεις που ορίζονται στα 
εδάφια (1) έως (5) δεν οδηγεί σε επικάλυψη της συλλογής 
δεδοµένων καταχώρισης ονοµάτων τοµέα και για τον σκοπό 
αυτό, τα µητρώα ονοµάτων TLD και οι οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονοµάτων τοµέα συνεργάζονται µεταξύ 
τους.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του άρθρου 39. 

42. Το άρθρο 39 αντικαθίσταται από το ακόλουθο άρθρο: 
 

   
 «∆ικαιοδοσία 

και εδαφικότητα. 
39.-(1) Οι οντότητες οι οποίες εµπίπτουν στο πεδίο εφαρµογής 
του παρόντος Νόµου θεωρούνται ότι εµπίπτουν στη 
δικαιοδοσία της ∆ηµοκρατίας, εκτός εάν πρόκειται για: 

    
  (α) παροχείς δηµόσιων δικτύων ηλεκτρονικών 

επικοινωνιών ή παροχείς διαθέσιµων στο κοινό 
υπηρεσιών ηλεκτρονικών επικοινωνιών, οι οποίοι 
θεωρείται ότι εµπίπτουν στη δικαιοδοσία του κράτους 
µέλους στο οποίο παρέχουν τις υπηρεσίες τους· 

    
  (β) παροχείς υπηρεσιών DNS, µητρώα ονοµάτων TLD, 

οντότητες που παρέχουν υπηρεσίες καταχώρισης 
ονοµάτων τοµέα, παροχείς υπηρεσιών υπολογιστικού 
νέφους, παροχείς υπηρεσιών κέντρων δεδοµένων, 
παροχείς δικτύων διανοµής περιεχοµένου, παροχείς 
διαχειριζοµένων υπηρεσιών, παροχείς διαχειριζοµένων 
υπηρεσιών ασφάλειας, καθώς και παροχείς 
επιγραµµικών αγορών, επιγραµµικών µηχανών 
αναζήτησης ή πλατφορµών υπηρεσιών κοινωνικής 
δικτύωσης, που θεωρείται ότι εµπίπτουν στη 
δικαιοδοσία του κράτους µέλους στο οποίο έχουν την 
κύρια εγκατάστασή τους στην Ένωση σύµφωνα µε το 
εδάφιο (2)· 

    
  (γ) οντότητες δηµόσιας διοίκησης, που θεωρείται ότι 

υπάγονται στη δικαιοδοσία του κράτους µέλους που τις 
έχει συστήσει. 

   
  (2)(α) Για τους σκοπούς του παρόντος Νόµου, οντότητα που 

αναφέρεται στην παράγραφο (β) του εδαφίου (1) θεωρείται ότι 
έχει την κύρια εγκατάστασή της στην Ένωση στο κράτος µέλος 
στο οποίο λαµβάνονται κυρίως οι αποφάσεις που σχετίζονται µε 
τα µέτρα διαχείρισης κινδύνων στον τοµέα της 
κυβερνοασφάλειας. 

    
  (β) Σε περίπτωση που το εν λόγω κράτος µέλος δεν µπορεί να 

προσδιοριστεί ή σε περίπτωση που οι αποφάσεις αυτές δεν 
λαµβάνονται στην Ένωση, η κύρια εγκατάσταση θεωρείται ότι 
βρίσκεται στο κράτος µέλος στο οποίο διεξάγονται οι 
επιχειρήσεις κυβερνοασφάλειας. 
 

  (γ) Σε περίπτωση που το εν λόγω κράτος µέλος δεν µπορεί να 
προσδιοριστεί, η κύρια εγκατάσταση οφείλει να θεωρείται ότι 
βρίσκεται στο κράτος µέλος στο οποίο η εν λόγω οντότητα έχει 
την εγκατάσταση µε τον µεγαλύτερο αριθµό εργαζοµένων στην 
Ένωση. 

    
  (3)(α) Σε περίπτωση που µια οντότητα η οποία αναφέρεται στην 
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παράγραφο (β) του εδαφίου (1) δεν είναι εγκατεστηµένη στη 
∆ηµοκρατία ή σε άλλο κράτος µέλος, αλλά προσφέρει 
υπηρεσίες εντός της Ένωσης, ορίζει εκπρόσωπο στην Ένωση, ο 
οποίος είναι εγκατεστηµένος σε ένα από τα κράτη µέλη στα 
οποία προσφέρονται οι υπηρεσίες. 

    
   (β) Μια τέτοια οντότητα θεωρείται ότι υπόκειται στη 

δικαιοδοσία του κράτους µέλους στο οποίο είναι 
εγκατεστηµένος ο εκπρόσωπος. 

    
   (γ) Ελλείψει εκπροσώπου στην Ένωση που ορίζεται σύµφωνα 

µε το παρόν εδάφιο, η ∆ηµοκρατία και κάθε άλλο κράτος µέλος 
στο οποίο η οντότητα παρέχει υπηρεσίες µπορεί να κινήσει 
νοµικές διαδικασίες κατά της οντότητας για παραβίαση των 
υποχρεώσεων των διατάξεων του παρόντος Νόµου. 

   
   (4) Ο ορισµός εκπροσώπου από οντότητα που αναφέρεται στην 

παράγραφο (β) του εδαφίου (1) δεν θίγει τις νοµικές 
διαδικασίες, οι οποίες δύνανται να κινηθούν κατά της ίδιας της 
οντότητας. 

   
   (5) Όταν η Αρχή λάβει αίτηµα αµοιβαίας συνδροµής σε σχέση 

µε οντότητα που αναφέρεται στο εδάφιο (1) µπορεί, εντός των 
ορίων του εν λόγω αιτήµατος, να λαµβάνει κατάλληλα µέτρα 
εποπτείας και επιβολής σε σχέση µε την οικεία οντότητα η 
οποία παρέχει υπηρεσίες ή διαθέτει το σύστηµα δικτύου και 
πληροφοριών στην επικράτειά της ∆ηµοκρατίας.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την αντικατάσταση 

του τίτλου του 
Μέρους 

∆ωδέκατου. 

43. Ο βασικός νοµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
∆ωδέκατου ως ακολούθως: 
 

  
 «ΠΑΡΟΧΕΙΣ ∆ΙΚΤΥΩΝ Ή/ΚΑΙ ΥΠΗΡΕΣΙΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ 

ΕΠΙΚΟΙΝΩΝΙΩΝ». 
  

Τροποποίηση του 
άρθρου 40 του 
βασικού νόµου. 

44. Το άρθρο 40 του βασικού νόµου τροποποιείται ως ακολούθως: 
 

   
 (α) Με την αντικατάσταση του πλαγιότιτλου µε τον ακόλουθο νέο πλαγιότιτλο: 
   
  «Παροχείς δικτύων ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών.»· 
   
 (β) µε τη διαγραφή των εδαφίων (1), (2), (3), (4), (5), (7), (8), (9), (10), (12) και 

(13)· 
   
 (γ) µε την αντικατάσταση του εδαφίου (11) µε το ακόλουθο εδάφιο: 
   
  «(11) Σε περίπτωση που διαπιστωθεί ότι υπάρχει κίνδυνος παραβίασης της 

ασφάλειας του δικτύου ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών λόγω 
χρήσης της υπηρεσίας ή/και σε περίπτωση που διαπιστωθεί ότι υπάρχει 
κίνδυνος παραβίασης της ασφάλειας του δικτύου βασικής ή/και σηµαντικής 
οντότητας, η Αρχή δύναται να ζητήσει από τους παροχείς δικτύων ή/και 
υπηρεσιών ηλεκτρονικών επικοινωνιών τη λήψη µέτρων, 
συµπεριλαµβανοµένων προσωρινών ή/και αναγκαίων µέτρων, όπως τη 
διακοπή της υπηρεσίας ή/και τη διακοπή πρόσβασης των διαδικτυακών 
ονοµάτων χώρου (Domain name) ή/και τη διακοπή πρόσβασης 
διευθύνσεων IP (Internet Protocol addresses) σε περίπτωση που 
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χρησιµοποιούνται για σκοπούς κυβερνοεπίθεσης: 
   
   Νοείται ότι, η Αρχή, σε περίπτωση κατά την οποία ο κίνδυνος που 

αναφέρεται στο παρόν εδάφιο παύσει να υφίσταται ή διαφοροποιηθεί, 
δύναται όπως αποφασίσει, ανάλογα µε την περίπτωση, την άρση των 
προσωρινών ή/και αναγκαίων µέτρων ή την τροποποίηση των µέτρων 
αυτών.». 

  
Τροποποίηση 
του βασικού 
νόµου µε την 

αντικατάσταση 
του τίτλου του 

Μέρους 
∆έκατου 
Τρίτου. 

45. Ο βασικός νόµος τροποποιείται µε την αντικατάσταση του τίτλου του Μέρους 
∆έκατου Τρίτου µε τον ακόλουθο τίτλο: 
 

  
 «ΤΥΠΟΠΟΙΗΣΗ, ΕΘΕΛΟΥΣΙΑ ΚΟΙΝΟΠΟΙΗΣΗ ΚΑΙ 

ΡΑ∆ΙΟΕΞΟΠΛΙΣΜΟΣ». 
  

Τροποποίηση 
του βασικού 
νόµου µε την 

αντικατάσταση 
του άρθρου 41. 

46. Το άρθρο 41 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 

   
 «Τυποποίηση. 41.-(1) Η Αρχή, προκειµένου να προωθηθεί η συγκλίνουσα 

εφαρµογή των εδαφίων (1) και (2) του άρθρου 35, χωρίς να 
επιβάλλει ή να ευνοεί τη χρήση συγκεκριµένου είδους 
τεχνολογίας, ενθαρρύνει τη χρήση ευρωπαϊκών και αποδεκτών 
προτύπων και προδιαγραφών σχετικών µε την ασφάλεια 
συστηµάτων δικτύου και πληροφοριών. 

   
   (2) Η Αρχή, στα πλαίσια υλοποίησης του εδαφίου (1), λαµβάνει 

υπόψη τυχόν συµβουλές και κατευθυντήριες γραµµές που 
εκδίδονται από τον ENISA δυνάµει των διατάξεων της 
παραγράφου 2 του άρθρου 25 της Οδηγίας (ΕΕ) 2022/2555.». 

  
Τροποποίηση 
του βασικού 
νόµου µε την 

προσθήκη 
του νέου 

άρθρου 41Α. 

47. Ο βασικός νόµος, τροποποιείται µε τη προσθήκη, αµέσως µετά το άρθρο 41, του 
ακόλουθου νέου άρθρου: 

   
 «Χρήση των 

ευρωπαϊκών 
συστηµάτων 

πιστοποίησης της 
κυβερνοασφάλειας. 

41Α.-(1)(α) Προκειµένου να αποδειχθεί η συµµόρφωση µε τις 
ειδικές απαιτήσεις του άρθρου 35, η Αρχή δύναται να απαιτεί 
από βασικές και σηµαντικές οντότητες να χρησιµοποιούν 
συγκεκριµένα προϊόντα ΤΠΕ, υπηρεσίες ΤΠΕ και διαδικασίες 
ΤΠΕ, που αναπτύσσονται από τη βασική ή σηµαντική οντότητα 
ή που προµηθεύονται από τρίτους, και πιστοποιούνται στο 
πλαίσιο ευρωπαϊκών συστηµάτων πιστοποίησης 
κυβερνοασφάλειας που θεσπίζονται σύµφωνα µε το άρθρο 49 
του Κανονισµού (ΕΕ) 2019/881. 

    
  (β) Επιπλέον, η Αρχή ενθαρρύνει τις βασικές και σηµαντικές 

οντότητες να χρησιµοποιούν εγκεκριµένες υπηρεσίες 
εµπιστοσύνης. 

   
  (2) Η Αρχή εφαρµόζει τις κατ’ εξουσιοδότηση πράξεις που 

εκδίδει η Επιτροπή δυνάµει της παραγράφου 2 του άρθρου 24 
της Οδηγίας (ΕΕ) 2022/2555.». 
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Τροποποίηση 
του βασικού 
νόµου µε την 

αντικατάσταση 
του άρθρου 42. 

48. Το άρθρο 42 του βασικού νόµου αντικαθίσταται από το ακόλουθο άρθρο: 
 

  
 «Εθελούσια 

κοινοποίηση. 
42.-(1) Η Αρχή διασφαλίζει ότι, επιπλέον της υποχρέωσης 
κοινοποίησης που προβλέπεται στο άρθρο 35Β, οι κοινοποιήσεις 
µπορούν να υποβάλλονται στην Αρχή, σε εθελοντική βάση, από- 

   
  (α) βασικές και σηµαντικές οντότητες όσον αφορά 

περιστατικά, κυβερνοαπειλές (cyber threats) και παρ’ 
ολίγον περιστατικά· και 

    
  (β) οντότητες διαφορετικές από εκείνες που αναφέρονται 

στην παράγραφο (α), ανεξαρτήτως του αν εµπίπτουν στο 
πεδίο εφαρµογής του παρόντος Νόµου, όσον αφορά 
σηµαντικά περιστατικά, κυβερνοαπειλές (cyber threats) 
και παρ’ ολίγον περιστατικά. 

    
   (2) Η Αρχή επεξεργάζεται τις κοινοποιήσεις που αναφέρονται 

στο εδάφιο (1) σύµφωνα µε τη διαδικασία που προβλέπεται στις 
διατάξεις του άρθρου 35Β, µόνο εφόσον η επεξεργασία αυτή δεν 
συνιστά δυσανάλογη ή περιττή επιβάρυνση για την Αρχή. 

   
   (3) Η Αρχή δύναται να ιεραρχεί, την επεξεργασία των 

υποχρεωτικών, έναντι των εθελούσιων κοινοποιήσεων. 
   
   (4) Όπου είναι αναγκαίο, η Αρχή ως ενιαίο σηµείο επαφής, 

παρέχει πληροφορίες σχετικά µε τις κοινοποιήσεις που λαµβάνει 
σύµφωνα µε το παρόν άρθρο, διασφαλίζοντας παράλληλα την 
εµπιστευτικότητα και την κατάλληλη προστασία των 
πληροφοριών που παρέχονται από την κοινοποιούσα οντότητα. 

   
   (5) Με την επιφύλαξη της πρόληψης, της διερεύνησης και της 

δίωξης ποινικών αδικηµάτων, η εθελούσια κοινοποίηση δεν 
δηµιουργεί την επιβολή πρόσθετων υποχρεώσεων στην 
κοινοποιούσα οντότητα, τις οποίες δεν θα υπείχε αν δεν είχε 
υποβάλει την κοινοποίηση.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 
νέου άρθρου 42Α. 

49. Ο βασικός νόµος, τροποποιείται µε τη προσθήκη, αµέσως µετά το άρθρο 42, του 
ακόλουθου νέου άρθρου: 

   
 «Ραδιοεξοπλισµός. 42Α.-(1) Η Αρχή διασφαλίζει ότι ο ραδιοεξοπλισµός ορισµένων 

κατηγοριών ή κλάσεων κατασκευάζεται κατά τρόπο, ώστε να 
πληροί, τις ουσιώδεις απαιτήσεις που εκάστοτε καθορίζονται από 
την Επιτροπή, και ιδιαίτερα ότι- 

   
  (α) δεν βλάπτει το δίκτυο, ούτε η λειτουργία του κάνει 

κατάχρηση των πόρων του δικτύου µε αποτέλεσµα τη 
µη αποδεκτή υποβάθµιση της υπηρεσίας· 

    
  (β) ενσωµατώνει διασφαλίσεις για την εξασφάλιση της 

προστασίας των δεδοµένων προσωπικού χαρακτήρα και 
της ιδιωτικότητας των χρηστών και του συνδροµητή· 

    
  (γ) υποστηρίζει ορισµένες λειτουργίες που εξασφαλίζουν 

την προστασία από απάτη· 
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  (δ) υποστηρίζει ορισµένες λειτουργίες για να 

εξασφαλίζεται ότι η εγκατάσταση του λογισµικού στο 
ραδιοεξοπλισµό, είναι δυνατή µόνο όταν έχει αποδειχθεί 
η συµµόρφωση του συνδυασµού του ραδιοεξοπλισµού 
και του λογισµικού. 

    
   (2)(α) Η Αρχή καθορίζει µε σχετική Απόφασή της, τις απαιτήσεις 

που πρέπει να πληροί ο ραδιοεξοπλισµός, για να µπορεί να 
διατεθεί στην Κυπριακή αγορά, να τεθεί σε λειτουργία και χρήση, 
λοιπές παραµέτρους και διαδικασίες αξιολόγησης της 
συµµόρφωσής του, καθώς και τα κριτήρια και διαδικασία 
έγκρισης κοινοποιηµένων οργανισµών και επιτήρησης της 
αγοράς, περιλαµβανοµένης της εξουσίας κατάσχεσης· 

    
   (β) Η Αρχή εκδίδει οποιεσδήποτε Αποφάσεις, είναι αναγκαίες για 

τη διασφάλιση του ραδιοεξοπλισµού και την εξασφάλιση 
συµµόρφωσης µε τις διατάξεις του παρόντος Νόµου. 

    
   (3)(α) Στην περίπτωση που ραδιοεξοπλισµός παρουσιάζει 

κίνδυνο για την υγεία, ασφάλεια προσώπων, ασφάλεια δικτύων, 
πληροφοριών και συστηµάτων πληροφοριών ή για άλλα ζητήµατα 
προστασίας του δηµοσίου συµφέροντος, διενεργείται αξιολόγηση 
και λαµβάνονται όλα τα αναγκαία µέτρα προς συµµόρφωση του 
εξοπλισµού ή και εξάλειψη του κινδύνου και η Αρχή καθορίζει σε 
σχετική Απόφασή της, τη διαδικασία αξιολόγησης καθώς και τα 
µέτρα που δύναται να ληφθούν. 

    
   (β) Η Αρχή κοινοποιεί στην Επιτροπή οποιαδήποτε απόφασή της, 

σχετικά µε ραδιοεξοπλισµό που δεν συµµορφώνεται, µε τις 
σχετικές πρόνοιες της κείµενης νοµοθεσίας.». 

  
Τροποποίηση 
του άρθρου 43 
του βασικού 

νόµου. 

50. To άρθρο 43 του βασικού νόµου τροποποιείται ως ακολούθως: 

    
 (α) Με την αντικατάσταση στο εδάφιο (1) της λέξης «Σε», (πρώτη γραµµή), µε τη 

φράση «Με την επιφύλαξη του άρθρου 43Α, σε»· 
    
 (β) µε την αντικατάσταση του εδαφίου (3) µε το ακόλουθο εδάφιο: 
    
  «(3) Η Αρχή δύναται να εκδίδει Αποφάσεις, για τη διαδικασία επιβολής 

διοικητικού προστίµου ή/και άλλων διοικητικών κυρώσεων σε σχέση µε τη µη 
συµµόρφωση προς τις διατάξεις του παρόντος Νόµου ή/και Αποφάσεων της 
ή/και Κανονισµών της Ευρωπαϊκής Ένωσης, κατά την έννοια που αποδίδει 
στους όρους ο περί Εφαρµογής των Κοινοτικών Κανονισµών και Κοινοτικών 
Αποφάσεων Νόµος του 2007 και να καθορίζει µε Απόφασή της το ύψος αυτών 
των προστίµων και κυρώσεων και τη διαδικασία επιβολής τους.»· 

    
 (γ) µε την αντικατάσταση στο εδάφιο (4) των λέξεων «ο Επίτροπος» (πρώτη 

γραµµή), µε τις λέξεις «η Αρχή»·και 
    
 (δ) µε την προσθήκη, στο εδάφιο (5) αµέσως µετά τη φράση «µε συστηµένη 

επιστολή» (δεύτερη και τρίτη γραµµή), της φράσης «ή/και ηλεκτρονικά, µε 
τρόπο που καθορίζει η Αρχή,». 

  
Τροποποίηση 
του βασικού 
νόµου µε την 

προσθήκη 

51. Ο βασικός νόµος, τροποποιείται µε τη προσθήκη, αµέσως µετά το άρθρο 43, του 
ακόλουθου νέου άρθρου: 
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του νέου 
άρθρου 43Α. 

   
 «Επιβολή 

διοικητικών 
προστίµων σε 
βασικές και 
σηµαντικές 
οντότητες. 

43Α.-(1) Τα διοικητικά πρόστιµα που επιβάλλονται δυνάµει του 
παρόντος άρθρου, σε βασικές και σηµαντικές οντότητες σε 
σχέση µε την παράβαση των διατάξεων του παρόντος Νόµου, 
είναι αποτελεσµατικά, αναλογικά και αποτρεπτικά, λαµβάνοντας 
υπόψη τις περιστάσεις κάθε µεµονωµένης περίπτωσης. 

   
  (2) ∆ιοικητικά πρόστιµα επιβάλλονται επιπρόσθετα από 

οποιαδήποτε από τα µέτρα που αναφέρονται στις παραγράφους 
(α) έως (η) του εδαφίου (4) του άρθρου 36Α, στο εδάφιο (5) του 
άρθρου 36Α και στις παραγράφους (α) έως (ζ) του εδαφίου (4) 
του άρθρου 36Β. 

   
  (3) Η Αρχή κατά τη λήψη απόφασης σχετικά µε την επιβολή 

διοικητικού προστίµου και τη λήψη απόφασης σχετικά µε το 
ύψος του σε κάθε µεµονωµένη περίπτωση, λαµβάνει δεόντως 
υπόψη, κατ’ ελάχιστον, τις πρόνοιες του εδαφίου (7) του άρθρου 
36Α. 

   
  (4) Σε περίπτωση παραβίασης των άρθρων 35 και 35Β του 

παρόντος Νόµου, οι βασικές οντότητες υπόκεινται, σύµφωνα µε 
τα εδάφια (2) και (3), σε διοικητικά πρόστιµα ύψους κατ’ 
ανώτατο όριο τουλάχιστον δέκα εκατοµµύριων ευρώ 
(€10.000.000) ή κατ’ ανώτατο όριο τουλάχιστον 2% του κατά το 
προηγούµενο οικονοµικό έτος συνολικού παγκόσµιου ετήσιου 
κύκλου εργασιών της επιχείρησης στην οποία ανήκει η βασική 
οντότητα, ανάλογα µε το ποιο είναι υψηλότερο. 

   
  (5) Σε περίπτωση παραβίασης των άρθρων 35 και 35Β του 

παρόντος Νόµου, οι σηµαντικές οντότητες υπόκεινται, σύµφωνα 
µε τα εδάφια (2) και (3), σε διοικητικά πρόστιµα ύψους κατ’ 
ανώτατο όριο τουλάχιστον επτά εκατοµµύριων ευρώ 
(€7.000.000) ή κατ’ ανώτατο όριο τουλάχιστον 1,4% του κατά το 
προηγούµενο οικονοµικό έτος συνολικού παγκόσµιου ετήσιου 
κύκλου εργασιών της επιχείρησης στην οποία ανήκει η 
σηµαντική οντότητα, ανάλογα µε το ποιο είναι υψηλότερο. 

   
  (6) Η Αρχή, δύναται µε Απόφασή της, να προβλέψει, την 

επιβολή άλλων διοικητικών κυρώσεων, προκειµένου να 
υποχρεώσει βασική ή σηµαντική οντότητα να παύσει µια 
παράβαση των διατάξεων του παρόντος Νόµου σύµφωνα µε 
προηγούµενη Απόφασή της.». 

  
Τροποποίηση 
του άρθρου 44 
του βασικού 

νόµου. 

52. To άρθρο 44 του βασικού νόµου τροποποιείται ως ακολούθως: 

  
 (α) Με την τροποποίηση του εδαφίου (1) ως ακολούθως:  

 
  (i) Με την αντικατάσταση της φράσης «Φορέας εκµετάλλευσης 

βασικών υπηρεσιών ή/και φορέας κρίσιµων υποδοµών 
πληροφοριών ο οποίος» (πρώτη και δεύτερη γραµµή), µε τη 
φράση «Βασική ή/και σηµαντική οντότητα η οποία»· 
 

  (ii) µε την αντικατάσταση της φράσης «του είναι ένοχος» (τρίτη 
γραµµή), µε τη φράση «της είναι ένοχη»· 
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  (iii) µε την αντικατάσταση των λέξεων «καταδίκης του» (τέταρτη 
γραµµή), µε τις λέξεις «καταδίκης της»· και 
 

  (iv) µε τη διαγραφή της λέξης «τις» (πέµπτη γραµµή)· 
   
 (β) µε τη διαγραφή των εδαφίων (2) και (4)· και 
   
 (γ) µε την τροποποίηση του εδαφίου (3) ως ακολούθως: 
   
  (i) µε την αντικατάσταση της φράσης «Φορέας εκµετάλλευσης 

βασικών υπηρεσιών ή/και φορέας κρίσιµων υποδοµών 
πληροφοριών ο οποίος» (πρώτη και δεύτερη γραµµή), µε τη 
φράση «Βασική ή/και σηµαντική οντότητα η οποία»· 
 

  (ii) µε την αντικατάσταση της φράσης «του είναι ένοχος» (τέταρτη 
γραµµή), µε τη φράση «της είναι ένοχη»· και 
 

  (iii) µε την αντικατάσταση των λέξεων «καταδίκης του» (τέταρτη 
γραµµή), µε τις λέξεις «καταδίκης της». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη του 
νέου άρθρου 44Α. 

53. Ο βασικός νόµος, τροποποιείται µε την προσθήκη αµέσως µετά το άρθρο 44, του 
ακόλουθου νέου άρθρου: 

  
 «Παραβάσεις που  

συνεπάγονται 
παραβίαση 
δεδοµένων 

προσωπικού 
χαρακτήρα. 

44Α.-(1) Σε περίπτωση κατά την οποία, η Αρχή αντιληφθεί, στο 
πλαίσιο της εποπτείας ή της επιβολής, ότι η παράβαση από 
βασική ή σηµαντική οντότητα των υποχρεώσεων που ορίζονται 
στις διατάξεις των άρθρων 35 και 35Β δύναται να συνεπάγεται σε 
παραβίαση δεδοµένων προσωπικού χαρακτήρα, όπως ορίζεται 
στο σηµείο 12 του άρθρου 4 του Κανονισµού (ΕΕ) 2016/679, η 
οποία πρέπει να κοινοποιείται σύµφωνα µε το άρθρο 33 του εν 
λόγω Κανονισµού, ενηµερώνουν χωρίς αδικαιολόγητη 
καθυστέρηση τις εποπτικές αρχές που αναφέρονται στο άρθρο 55 
ή 56 του εν λόγω Κανονισµού. 

   
   (2)(α) Σε περίπτωση που οι εποπτικές αρχές οι οποίες 

αναφέρονται στο άρθρο 55 ή 56 του Κανονισµού (ΕΕ) 2016/679 
επιβάλλουν διοικητικό πρόστιµο σύµφωνα µε το άρθρο 58 
παράγραφος 2 στοιχείο θ) του εν λόγω Κανονισµού, η Αρχή δεν 
επιβάλλει διοικητικό πρόστιµο σύµφωνα µε τις διατάξεις του 
άρθρου 43Α για την παράβαση που αναφέρεται στο εδάφιο (1) 
και η οποία απορρέει από την ίδια συµπεριφορά που αποτέλεσε το 
αντικείµενο του διοικητικού προστίµου σύµφωνα µε το άρθρο 58 
παράγραφος 2 στοιχείο θ) του Κανονισµού (ΕΕ) 2016/679. 

    
   (β) Η Αρχή δύναται, ωστόσο, να εφαρµόσει τα µέτρα επιβολής 

που αναφέρονται στις παραγράφους (α) έως (η) του εδαφίου (4) 
του άρθρου 36Α, στο εδάφιο (5) του άρθρου 36Α και στις 
παραγράφους (α) έως (ζ) του εδαφίου (4) του άρθρου 36Β. 

   
   (3) Σε περίπτωση κατά την οποία, η εποπτική αρχή που είναι 

αρµόδια δυνάµει του Κανονισµού (ΕΕ) 2016/679 είναι 
εγκατεστηµένη σε κράτος µέλος διαφορετικό από την Αρχή, η 
Αρχή ενηµερώνει τον Επίτροπο Προστασίας ∆εδοµένων 
Προσωπικού Χαρακτήρα για την ενδεχόµενη παραβίαση των 
στοιχείων που αναφέρονται στο εδάφιο (1).». 

  
Τροποποίηση του 

άρθρου 47 του 
βασικού νόµου. 

54. Το άρθρο 47 του βασικού νόµου, τροποποιείται µε την αντικατάσταση του 
εδαφίου (2) µε το ακόλουθο εδάφιο: 
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 «(2)(α) Ο προϋπολογισµός υποβάλλεται από τον Επίτροπο, µέσω του Υφυπουργού, 

για έγκριση στον Υπουργό Οικονοµικών, ο οποίος τον καταθέτει στο Υπουργικό 
Συµβούλιο. 

  
 (β) Μετά από την έγκριση του προϋπολογισµού από το Υπουργικό Συµβούλιο, αυτός 

κατατίθεται στη Βουλή των Αντιπροσώπων για έγκριση σύµφωνα µε τις διατάξεις του 
άρθρου 104 του περί ∆ηµοσιονοµικής Ευθύνης και ∆ηµοσιονοµικού Πλαισίου 
Νόµου.». 

  
Τροποποίηση του 

άρθρου 55 του 
βασικού νόµου. 

55. Το άρθρο 55 του βασικού νόµου τροποποιείται µε την προσθήκη, αµέσως µετά το 
εδάφιο (2), των ακόλουθων νέων εδαφίων: 
 

  
 «(3) Αποφάσεις ή Κανονισµοί που έχουν εκδοθεί δυνάµει του περί Ασφάλειας 

∆ικτύων και Συστηµάτων Πληροφοριών Νόµου του 2020 εξακολουθούν να ισχύουν 
µέχρι την κατάργηση ή αντικατάσταση αυτών από Αποφάσεις, Κανονισµούς οι οποίοι 
εκδίδονται δυνάµει των διατάξεων του παρόντος Νόµου ή στο πλαίσιο εκπλήρωσης 
ενωσιακών υποχρεώσεων, ανάλογα µε την περίπτωση. 

   
 (4) Με την έναρξη ισχύος νόµου, σύµφωνα µε τις διατάξεις του οποίου, η δοµή, η 

διοίκηση, η λειτουργία, τα θέµατα προσωπικού, η οικονοµική διαχείριση και ο 
προϋπολογισµός της Αρχής θα τροποποιηθούν µε την ενοποίηση της Αρχής µε το 
ΓΕΡΗΕΤ, και συγκεκριµένα τα άρθρα 4 έως 14, οι παράγραφοι (β) µέχρι (στ) του 
εδαφίου (2) του άρθρου 45, το άρθρο 47, το άρθρο 50 και το άρθρο 53 του περί 
Ασφάλειας ∆ικτύων και Συστηµάτων Πληροφοριών Νόµου αναµένεται ότι θα 
τροποποιηθούν ή καταργηθούν αναλόγως.». 

  
Τροποποίηση του 
βασικού νόµου µε 
την προσθήκη των 
Παραρτηµάτων Ι 

και ΙΙ. 

56. Ο βασικός νόµος τροποποιείται µε την προσθήκη, αµέσως µετά το άρθρο 56, των 
Παραρτηµάτων Ι και ΙΙ τα οποία περιλαµβάνονται στον Πίνακα του παρόντος Νόµου. 

  
Έναρξη της ισχύος 

του παρόντος 
Νόµου. 

57.-(1) Με την επιφύλαξη του εδαφίου (2), ο παρών Νόµος, τίθεται σε ισχύ, από την 
ηµεροµηνία της δηµοσίευσής του στην Επίσηµη Εφηµερίδα της ∆ηµοκρατίας. 

  
∆ιόρθωση Ε.Ε. 

Παρ. Ι(Ι) Αρ. 5043, 
σελ. 489 

(2) Οι διατάξεις του άρθρου 8 του παρόντος Νόµου τίθενται σε ισχύ, σε ηµεροµηνία 
που καθορίζεται από το Υπουργικό Συµβούλιο µε γνωστοποίησή του, η οποία 
δηµοσιεύεται στην Επίσηµη Εφηµερίδα της ∆ηµοκρατίας. 
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ΠΙΝΑΚΑΣ 
(Άρθρο 56) 

 
ΠΑΡΑΡΤΗΜΑ Ι 

(Άρθρα 2Α και 27) 
 

ΤΟΜΕΙΣ ΥΨΗΛΗΣ ΚΡΙΣΙΜΟΤΗΤΑΣ 
 

 Τοµέας 
 

Υποτοµέας Είδος Οντότητας 

1. Ενέργεια α) Ηλεκτρική 
Ενέργεια 

— Επιχειρήσεις ηλεκτρικής ενέργειας, όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Ρύθµισης της Αγοράς 
Ηλεκτρισµού Νόµου, οι οποίες ασκούν τη δραστηριότητα 
«προµήθεια», όπως ορίζεται σύµφωνα µε τις διατάξεις του 
ίδιου Νόµου 

   — ∆ιαχειριστές συστηµάτων διανοµής όπως 
ορίζονται σύµφωνα µε τις διατάξεις του περί Ρύθµισης της 
Αγοράς Ηλεκτρισµού Νόµου 

   — ∆ιαχειριστής Συστήµατος Μεταφοράς Κύπρου, 
όπως ορίζεται σύµφωνα µε τις διατάξεις του περί Ρύθµισης 
της Αγοράς Ηλεκτρισµού Νόµου  

   — Παραγωγοί όπως ορίζονται σύµφωνα µε τις 
διατάξεις του περί Ρύθµισης της Αγοράς Ηλεκτρισµού 
Νόµου  

   — Ορισθέντες διαχειριστές αγοράς ηλεκτρικής 
ενέργειας, έχει την έννοια που αποδίδει στον όρο αυτό το 
άρθρο 2 σηµείο (8) του Κανονισµού (ΕΕ) 2019/943 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 5ης 
Ιουνίου 2019 σχετικά µε την εσωτερική αγορά ηλεκτρικής 
ενέργειας. 
— Συµµετέχοντες στην αγορά, έχει την έννοια που 
αποδίδει στον όρο αυτό το άρθρο 2 σηµείο (25) του 
Κανονισµού (ΕΕ) 2019/943, οι οποίοι παρέχουν υπηρεσίες 
συγκέντρωσης, απόκρισης ζήτησης ή αποθήκευσης 
ενέργειας, όπως ορίζονται σύµφωνα µε τις διατάξεις του περί 
Ρύθµισης της Αγοράς Ηλεκτρισµού Νόµου 
— ∆ιαχειριστές σηµείου επαναφόρτισης που είναι 
υπεύθυνοι για τη διαχείριση και τη λειτουργία σηµείου 
επαναφόρτισης, το οποίο παρέχει υπηρεσία επαναφόρτισης 
στους τελικούς χρήστες, µεταξύ άλλων εξ ονόµατος και για 
λογαριασµό παρόχου υπηρεσιών κινητικότητας 

  β) Τηλεθέρµανση 
και τηλεψύξη 

— ∆ιαχειριστές τηλεθέρµανσης ή τηλεψύξης, όπως 
αυτές ορίζονται σύµφωνα µε τις διατάξεις του περί Ρύθµισης 
της Αγοράς Ηλεκτρισµού Νόµου 

  γ) Πετρέλαιο — ∆ιαχειριστές αγωγών µεταφοράς πετρελαίου 
   — ∆ιαχειριστές παραγωγής πετρελαίου, 

εγκαταστάσεων διύλισης και επεξεργασίας, αποθήκευσης 
και µεταφοράς πετρελαίου 

   — Κεντρικοί φορείς διατήρησης αποθεµάτων, όπως 
ορίζονται σύµφωνα µε τις διατάξεις του περί ∆ιατήρησης 
Αποθεµάτων Πετρελαιοειδών Νόµου 

  δ) Αέριο — Επιχειρήσεις προµήθειας όπως ορίζονται σύµφωνα 
µε τις διατάξεις του περί Ρύθµισης της Αγοράς Φυσικού 
Αερίου Νόµου 

   — ∆ιαχειριστές συστηµάτων διανοµής όπως 
ορίζονται σύµφωνα µε τις διατάξεις του περί Ρύθµισης της 
Αγοράς Ηλεκτρισµού Νόµου  

   — ∆ιαχειριστές συστηµάτων µεταφοράς όπως 
ορίζονται σύµφωνα µε τις διατάξεις του περί Ρύθµισης της 
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Αγοράς Φυσικού Αερίου Νόµου  
   — ∆ιαχειριστές δικτύου αποθήκευσης όπως ορίζονται 

σύµφωνα µε τις διατάξεις του περί Ρύθµισης της Αγοράς 
Φυσικού Αερίου Νόµου  

   — ∆ιαχειριστές συστηµάτων ΥΦΑ όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Ρύθµισης της Αγοράς 
Φυσικού Αερίου Νόµου 

   — Επιχειρήσεις φυσικού αερίου όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Ρύθµισης της Αγοράς 
Φυσικού Αερίου Νόµου 

   — ∆ιαχειριστές εγκαταστάσεων διύλισης και 
επεξεργασίας φυσικού αερίου 

  ε) Υδρογόνο — ∆ιαχειριστές παραγωγής, αποθήκευσης και 
µεταφοράς υδρογόνου 

2. Μεταφορές α) Εναέριες — Αεροµεταφορείς έχει την έννοια που αποδίδει στον 
όρο αυτό το άρθρο 3 σηµείο (4) του Κανονισµού (ΕΚ) αριθ. 
300/2008, που χρησιµοποιούνται για εµπορικούς σκοπούς 

   — Φορείς διαχείρισης αερολιµένα, όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Πολιτικής Αεροπορίας 
Νόµου και αερολιµένες όπως ορίζονται σύµφωνα µε τις 
διατάξεις του περί Πολιτικής Αεροπορίας Νόµου, 
συµπεριλαµβανοµένων των κεντρικών αερολιµένων που 
απαριθµούνται στο παράρτηµα ΙΙ τµήµα 2 του Κανονισµού 
(ΕΕ) αριθ. 1315/2013 του Ευρωπαϊκού Κοινοβουλίου και 
του Συµβουλίου, και φορείς εκµετάλλευσης βοηθητικών 
εγκαταστάσεων που βρίσκονται εντός αερολιµένων 

   — Φορείς εκµετάλλευσης ελέγχου διαχείρισης 
κυκλοφορίας που παρέχουν υπηρεσίες ελέγχου εναέριας 
κυκλοφορίας όπως ορίζονται στο άρθρο 2 σηµείο (1) του 
Κανονισµού (ΕΚ) αριθ. 549/2004 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου 

  β) Σιδηροδροµικές — ∆ιαχειριστές υποδοµής όπως ορίζονται στο άρθρο 
3 σηµείο 2) της οδηγίας 2012/34/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου 

   — Σιδηροδροµικές επιχειρήσεις, όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Αδειοδότησης 
Σιδηροδροµικών Επιχειρήσεων Νόµου, 
συµπεριλαµβανοµένων των φορέων εκµετάλλευσης 
εγκαταστάσεων για την παροχή υπηρεσιών όπως ορίζονται 
στο άρθρο 3 σηµείο 12) της οδηγίας 2012/34/ΕΕ 

  γ) Πλωτές — Εσωτερικές πλωτές, θαλάσσιες και ακτοπλοϊκές 
εταιρείες µεταφοράς επιβατών και εµπορευµάτων, όπως 
προβλέπονται για τις θαλάσσιες µεταφορές στο παράρτηµα I 
του Κανονισµού (ΕΚ) αριθ. 725/2004 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου4, µη 
συµπεριλαµβανοµένων των µεµονωµένων πλοίων που 
χρησιµοποιούνται από τις εταιρείες αυτές 

   — ∆ιαχειριστικοί φορείς των λιµένων, όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί της Ενίσχυσης της 
Ασφάλειας των Λιµανιών Νόµου, συµπεριλαµβανοµένων 
των λιµενικών τους εγκαταστάσεων όπως ορίζονται στο 
άρθρο 2 σηµείο (11) του Κανονισµού (ΕΚ) αριθ. 725/2004, 
και φορείς εκµετάλλευσης έργων και εξοπλισµού που 
βρίσκονται εντός λιµένων 

   — Φορείς εκµετάλλευσης υπηρεσιών εξυπηρέτησης 
κυκλοφορίας πλοίων (VTS), όπως ορίζονται σύµφωνα µε τις 

                                                 
4 Κανονισµός (ΕΚ) αριθ. 725/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 31ης 
Μαρτίου 2004, για τη βελτίωση της ασφάλειας στα πλοία και στις λιµενικές εγκαταστάσεις (ΕΕ L 129 
της 29.4.2004, σ. 6). 
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διατάξεις του περί Εµπορικής Ναυτιλίας (Κοινοτικό 
Σύστηµα Παρακολούθησης και Ενηµέρωσης Σχετικά µε την 
Κυκλοφορία Πλοίων) Νόµου 

  δ) Οδικές — Οδικές αρχές, έχει την έννοια που αποδίδει στον 
όρο αυτό το άρθρο 2 σηµείο 12) του κατ’ εξουσιοδότηση 
Κανονισµού (ΕΕ) 2015/962 της Επιτροπής, αρµόδιες για τον 
έλεγχο της διαχείρισης της κυκλοφορίας, εξαιρουµένων των 
δηµόσιων φορέων για τους οποίους η διαχείριση της 
κυκλοφορίας ή η λειτουργία ευφυών συστηµάτων 
µεταφορών αποτελεί µη ουσιώδες µέρος της γενικής 
δραστηριότητάς τους 

   — Φορείς εκµετάλλευσης συστηµάτων ευφυών 
µεταφορών (ITS), όπως ορίζονται σύµφωνα µε τις διατάξεις 
του περί Πλαισίου Ανάπτυξης των Συστηµάτων Ευφυών 
Μεταφορών στον Τοµέα των Οδικών Μεταφορών και των 
∆ιεπαφών µε άλλους Τρόπους Μεταφοράς Νόµου 

3. Τράπεζες  — Πιστωτικά ιδρύµατα έχει την έννοια που αποδίδει 
στον όρο αυτό το άρθρο 4 σηµείο 1) του Κανονισµού (ΕΕ) 
αριθ. 575/2013 του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 26ης Ιουνίου 2013 σχετικά µε τις 
απαιτήσεις προληπτικής εποπτείας για πιστωτικά ιδρύµατα 
και επιχειρήσεις επενδύσεων και την τροποποίηση του 
κανονισµού (ΕΕ) αριθ. 648/2012 

4. Υποδοµές 
χρηµατοπιστωτικών 
αγορών 

 — Φορείς εκµετάλλευσης τόπων διαπραγµάτευσης, 
όπως ορίζονται σύµφωνα µε τις διατάξεις του περί 
Επενδυτικών Υπηρεσιών και ∆ραστηριοτήτων και 
Ρυθµιζόµενων Αγορών Νόµου 

   — Κεντρικοί αντισυµβαλλόµενοι, έχει την έννοια που 
αποδίδει στον όρο αυτό το άρθρο 2 σηµείο 1) του 
Κανονισµού (ΕΕ) αριθ. 648/2012 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου της 4ης Ιουλίου 2012 για 
τα εξωχρηµατιστηριακά παράγωγα, τους κεντρικούς 
αντισυµβαλλοµένους και τα αρχεία καταγραφής 
συναλλαγών 

5. Υγεία  — Παροχείς υγειονοµικής περίθαλψης, όπως 
ορίζονται σύµφωνα µε τις διατάξεις του περί Εφαρµογής των 
∆ικαιωµάτων των Ασθενών στο πλαίσιο της ∆ιασυνοριακής 
Υγειονοµικής Περίθαλψης Νόµου 

   — Εργαστήρια αναφοράς της ΕΕ που αναφέρονται 
στο άρθρο 15 του Κανονισµού (ΕΕ) 2022/2371 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 23ης 
Νοεµβρίου 2022 σχετικά µε σοβαρές διασυνοριακές απειλές 
κατά της υγείας και την κατάργηση της απόφασης αριθ. 
1082/2013/ΕΕ 

   — Οντότητες που πραγµατοποιούν δραστηριότητες 
έρευνας και ανάπτυξης για φάρµακα, που αναφέρονται στο 
άρθρο 1 σηµείο 2) της Οδηγίας 2001/83/ΕΚ του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 6ης 
Νοεµβρίου 2001 περί κοινοτικού κώδικος για τα φάρµακα 
που προορίζονται για ανθρώπινη χρήση 
— Οντότητες που παρασκευάζουν βασικά 
φαρµακευτικά προϊόντα και φαρµακευτικά σκευάσµατα που 
αναφέρονται στον τοµέα Γ κλάδο 21 της NACE αναθ. 2 
— Οντότητες που κατασκευάζουν ιατροτεχνολογικά 
προϊόντα που θεωρούνται κρίσιµης σηµασίας κατά τη 
διάρκεια κατάστασης έκτακτης ανάγκης στον τοµέα της 
δηµόσιας υγείας (κατάλογος τεχνολογικών προϊόντων 
κρίσιµης σηµασίας κατά τη διάρκεια κατάστασης έκτακτης 
ανάγκης στον τοµέα της δηµόσιας υγείας) κατά την έννοια 
που αποδίδει στον όρο αυτό το άρθρο 22 του Κανονισµού 
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(ΕΕ) 2022/123 του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου της 25ης Ιανουαρίου 2022 σχετικά µε την 
ενίσχυση του ρόλου του Ευρωπαϊκού Οργανισµού 
Φαρµάκων όσον αφορά την ετοιµότητα έναντι κρίσεων και 
τη διαχείριση κρίσεων για τα φάρµακα και τα 
ιατροτεχνολογικά προϊόντα 

6. Πόσιµο νερό  Προµηθευτές και διανοµείς νερού ανθρώπινης κατανάλωσης 
όπως προβλέπονται δυνάµει των διατάξεων του περί της 
Ποιότητας του Νερού Ανθρώπινης Κατανάλωσης Νόµου, 
εξαιρουµένων των διανοµέων για τους οποίους η διανοµή 
νερού ανθρώπινης κατανάλωσης αποτελεί επουσιώδες µέρος 
της γενικής τους δραστηριότητας διανοµής λοιπών 
προϊόντων και αγαθών 

7. Λύµατα  Επιχειρήσεις συλλογής, διάθεσης ή επεξεργασίας αστικών, 
οικιακών ή βιοµηχανικών λυµάτων που ορίζονται σύµφωνα 
µε τις διατάξεις του περί της Ενιαίας ∆ιαχείρισης Υδάτων 
Νόµου, εξαιρουµένων επιχειρήσεων για τις οποίες η 
συλλογή, η διάθεση ή η επεξεργασία αστικών, οικιακών ή 
βιοµηχανικών λυµάτων αποτελεί επουσιώδες µέρος της 
γενικής τους δραστηριότητας. 

8. Ψηφιακές υποδοµές  — Παροχείς σηµείων ανταλλαγής κίνησης διαδικτύου 
   — Παροχείς υπηρεσιών συστήµατος ονοµάτων τοµέα 

(DNS), εξαιρουµένων των διαχειριστών των εξυπηρετητών 
ονοµάτων ρίζας 

   — Μητρώα ονοµάτων τοµέα ανώτατου επιπέδου 
(TLD) 

   — Παροχείς υπηρεσιών υπολογιστικού νέφους 
   — Παροχείς υπηρεσιών κέντρου δεδοµένων 
   — Παροχείς δικτύων διανοµής περιεχοµένου 
   — Παροχείς υπηρεσιών εµπιστοσύνης· 
   — Παροχείς δηµόσιων δικτύων ηλεκτρονικών 

επικοινωνιών 
   — Παροχείς δηµόσια διαθέσιµων υπηρεσιών 

ηλεκτρονικών επικοινωνιών 
9. ∆ιαχείριση 

υπηρεσιών ΤΠΕ 
(µεταξύ 
επιχειρήσεων) 

 — Παροχείς διαχειριζόµενων υπηρεσιών 
— Παροχείς διαχειριζόµενων υπηρεσιών ασφαλείας 

10
. 

Οντότητες δηµόσιας 
διοίκησης 

 — Οντότητες δηµόσιας διοίκησης της κεντρικής 
κυβέρνησης  

   — Οντότητες δηµόσιας διοίκησης του ευρύτερου 
δηµόσιου τοµέα 
 

11
. 

∆ιάστηµα  Φορείς εκµετάλλευσης επίγειας υποδοµής, ιδιοκτησίας, 
διαχείρισης και εκµετάλλευσης από κράτη µέλη ή ιδιωτικούς 
φορείς, οι οποίοι υποστηρίζουν την παροχή διαστηµικών 
υπηρεσιών, εξαιρουµένων των παροχέων δηµόσιων δικτύων 
ηλεκτρονικών επικοινωνιών 

 
 
 

ΠΑΡΑΡΤΗΜΑ ΙI 
(Άρθρα 2Α και 27) 

 
ΑΛΛΟΙ ΚΡΙΣΙΜΟΙ ΤΟΜΕΙΣ 

 
 Τοµέας 

 
Υποτοµέας Είδος Οντότητας 

1. Ταχυδροµικές 
υπηρεσίες και 

 Φορείς παροχής ταχυδροµικών υπηρεσιών όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Ρυθµίσεως 
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υπηρεσίες 
ταχυµεταφορών 
 

Ηλεκτρονικών Επικοινωνιών και Ταχυδροµικών 
Υπηρεσιών Νόµου, συµπεριλαµβανοµένων παρόχων 
υπηρεσιών ταχυµεταφορών 

2. ∆ιαχείριση 
αποβλήτων 

 Επιχειρήσεις διαχείρισης αποβλήτων όπως ορίζονται 
σύµφωνα µε τις διατάξεις του περί Αποβλήτων Νόµου, µε 
εξαίρεση τις επιχειρήσεις για τις οποίες η διαχείριση 
αποβλήτων δεν αποτελεί την κύρια οικονοµική 
δραστηριότητα 
 

3. Παρασκευή, 
παραγωγή και 
διανοµή χηµικών 
προϊόντων 

 Επιχειρήσεις που ασχολούνται µε την παρασκευή ουσιών 
και τη διανοµή ουσιών ή µειγµάτων, όπως αναφέρεται στο 
άρθρο 3 σηµεία (9) και (14) του Κανονισµού (ΕΚ) αριθ. 
1907/2006 του Ευρωπαϊκού Κοινοβουλίου και του 
Συµβουλίου, και επιχειρήσεις που παράγουν αντικείµενα, 
όπως ορίζονται στο άρθρο 3 σηµείο (3) του εν λόγω 
Κανονισµού, από ουσίες ή µείγµατα 
 

4. Παραγωγή, 
µεταποίηση και 
διανοµή τροφίµων 
 

 Επιχειρήσεις τροφίµων, όπως ορίζονται στο άρθρο 3 
σηµείο (2) του Κανονισµού (ΕΚ) αριθ. 178/2002 του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, οι οποίες 
δραστηριοποιούνται στη χονδρική διανοµή και τη 
βιοµηχανική παραγωγή και µεταποίηση 

5. Κατασκευαστικός 
τοµέας 

α) Κατασκευή 
ιατροτεχνολογικών 
προϊόντων και in vitro 
διαγνωστικών 
ιατροτεχνολογικών 
προϊόντων 
 

Οντότητες που κατασκευάζουν ιατροτεχνολογικά 
προϊόντα, όπως ορίζονται στο άρθρο 2 σηµείο (1) του 
Κανονισµού (ΕΕ) 2017/745 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου, και οντότητες που 
κατασκευάζουν in vitro διαγνωστικά ιατροτεχνολογικά 
προϊόντα, όπως ορίζονται στο άρθρο 2 σηµείο (2) του 
Κανονισµού (ΕΕ) 2017/746 του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου, εξαιρουµένων των 
οντοτήτων που κατασκευάζουν ιατροτεχνολογικά προϊόντα 
που αναφέρονται στο παράρτηµα I σηµείο 5 πέµπτη 
περίπτωση της παρούσας οδηγίας 

  β) Κατασκευή 
προϊόντων 
υπολογιστών, 
ηλεκτρονικών και 
οπτικών προϊόντων 
 

Επιχειρήσεις που ασκούν οικονοµικές δραστηριότητες που 
αναφέρονται στον τοµέα Γ κλάδο 26 της NACE αναθ. 2 

  γ) Κατασκευή 
ηλεκτρολογικού 
εξοπλισµού 
 

Επιχειρήσεις που ασκούν οικονοµικές δραστηριότητες που 
αναφέρονται στον τοµέα Γ κλάδο 27 της NACE αναθ. 2 

  δ)Κατασκευή 
µηχανηµάτων και 
εξοπλισµού π.δ.κ.α. 
 

Επιχειρήσεις που ασκούν οικονοµικές δραστηριότητες που 
αναφέρονται στον τοµέα Γ κλάδο 28 της NACE αναθ. 2 

  ε) Κατασκευή 
µηχανοκίνητων 
οχηµάτων, 
ρυµουλκούµενων και 
ηµιρυµουλκούµενων 
 

Επιχειρήσεις που ασκούν οικονοµικές δραστηριότητες που 
αναφέρονται στον τοµέα Γ κλάδο 29 της NACE αναθ. 2 

  στ) Κατασκευή άλλου 
εξοπλισµού 
µεταφορών 
 

Επιχειρήσεις που ασκούν οικονοµικές δραστηριότητες που 
αναφέρονται στον τοµέα Γ κλάδο 30 της NACE αναθ. 2 

6. Ψηφιακοί παροχείς  — Παροχείς επιγραµµικών αγορών 
   — Παροχείς επιγραµµικών µηχανών αναζήτησης 
   — Παροχείς πλατφόρµας υπηρεσιών κοινωνικής 
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δικτύωσης 
7. Έρευνα  Οργανισµοί έρευνας 
    
 


