Ομιλία Βοηθού Επιτρόπου Ρυθμίσεως Ηλεκτρονικών Επικοινωνιών και Ταχυδρομείων στο συνέδριο για την 
« Ασφάλεια Δικτύων και Πληροφοριών»
Α. Ρόλος ΓΕΡΗΕΤ 
Τα δίκτυα ηλεκτρονικών επικοινωνιών και τα συστήματα πληροφορικής αποτελούν σήμερα  έναν από τους πιο σημαντικούς παράγοντες οικονομικής και κοινωνικής ανάπτυξης, ενώ αποτελούν αδιαμφισβητήτως απαραίτητα εργαλεία στα πλαίσια των λειτουργικών και κοινωνικών δομών κάθε χώρας. Παράλληλα με την ανάπτυξη του διαδικτύου, γίνεται όλο και πιο ουσιαστική η ανάγκη αναθεώρησης και ανάλυσης των ηλεκτρονικών συστημάτων των οργανισμών που τα διαχειρίζονται ή τα χρησιμοποιούν , έτσι ώστε οποιαδήποτε δραστηριότητα μέσω των συστημάτων αυτών να είναι ασφαλής.  Ένα βασικό σύστημα ασφάλειας πρέπει να καλύπτει την εμπιστευτικότητα, την ακεραιότητα και την απρόσκοπτη διαθεσιμότητα των πόρων και των πληροφοριών, ενώ πρέπει να καθιστά τη λειτουργία της υποδομής αξιόπιστη, ευέλικτη και ελεγχόμενη. 

Ο αυξανόμενος αριθμός παραβιάσεων ασφάλειας έχει δημιουργήσει ήδη ουσιαστική οικονομική ζημιά, και  υπονομεύει την εμπιστοσύνη των χρηστών ενώ είναι ανασταλτικός παράγοντας στην ανάπτυξη του ηλεκτρονικού εμπορίου. Τα άτομα, οι δημόσιες υπηρεσίες και οι επιχειρήσεις έχουν αντιδράσει με την ανάπτυξη των τεχνολογιών και διαδικασιών διαχείρισης ασφάλειας. Τα κράτη μέλη της Ευρωπαϊκής Ένωσης έχουν λάβει διάφορα ενισχυτικά μέτρα, όπως  ερευνητικά προγράμματα και εκστρατείες πληροφόρησης, ώστε να ενισχύσουν την ασφάλεια δικτύων και πληροφοριών σε όλη την κοινωνία. 

Μέσα σε αυτά τα πλαίσια το Γραφείο του Επιτρόπου Ρυθμίσεως Ηλεκτρονικών Επικοινωνιών και Ταχυδρομείων, το ΓΕΡΗΕΤ,  το κατεξοχήν υπεύθυνο γραφείο όσον αφορά τον συντονισμό των θεμάτων της ασφάλειας δικτύων ηλεκτρονικών επικοινωνιών και πληροφοριών στην επικράτεια της Κυπριακής Δημοκρατίας έχει αναπτύξει συγκεκριμένη δραστηριότητα με στόχο να συμβάλει στην ανάπτυξη συντονισμένων μηχανισμών διαχείρισης των θεμάτων ασφάλειας στα πλαίσια συγκροτημένης εθνικής στρατηγικής.

 Η πιο πάνω αρμοδιότητα πηγάζει από το Νόμο 112(Ι)/2004, με το ΓΕΡΗΕΤ να εκπροσωπεί την Κύπρο στο Διοικητικό Συμβούλιο του EUROPEAN NETWORK and INFORMATION SECURITY AGENCY (ENISA)  και να ενεργεί ως κεντρικός σύνδεσμος επικοινωνίας και συντονισμού στην Κύπρο για τα θέματα του οργανισμού.
Το ΓΕΡΗΕΤ στα πλαίσια των αρμοδιοτήτων του επιδιώκει την ένταξη της δομής που προτίθεται να προτείνει για τη διαχείριση των θεμάτων ασφάλειας δικτύων και πληροφοριών στον ευρύτερο σχεδιασμό της Κυπριακής Δημοκρατίας για την Προστασία Κρίσιμων Υποδομών. 
Στα πλαίσια της δομής αυτής το ΓΕΡΗΕΤ θα ενεργεί ως σημείο αναφοράς του κεντρικού φορέα διαχείρισης κρίσεων – Crisis Management Agency στην Κυπριακή Δημοκρατία σε σχέση με τον τομέα των Ηλεκτρονικών Επικοινωνιών συμπεριλαμβανομένων των υπηρεσιών διαδικτύου.   Για τον καθορισμό των δράσεων που θα αναληφθούν στον τομέα το Γραφείο ξεκίνησε την ανάλυση των υφιστάμενων δομών καθώς και την τρέχουσα κατάσταση στη Κυπριακή αγορά.  

Β. Σημερινή Κατάσταση στην Κυπριακή Δημοκρατία
Αξιολόγηση της υφιστάμενης κατάστασης

Τα θέματα διαχείρισης κρίσεων τυγχάνουν χειρισμού από διάφορες κρατικές αρχές με τις οποίες στο παρόν στάδιο, το ΓΕΡΗΕΤ διαβουλεύεται, με σκοπό τον προσδιορισμό της θέσης των θεμάτων ασφάλειας στις ηλεκτρονικές επικοινωνίες ως προς τις υφιστάμενες κρατικές δομές και της ένταξης των προτεινόμενων δράσεων σε αυτές.
Όσον αφορά τα θέματα που σχετίζονται με την ανάπτυξη επιχειρηματικών δραστηριοτήτων με βάση τα δίκτυα και τις υπηρεσίες ηλεκτρονικών επικοινωνιών το ΓΕΡΗΕΤ έχει ξεκινήσει παράλληλη διαδικασία συλλογής πληροφοριών και ανάλυσης της υφιστάμενης κατάστασης. Έτσι απέστειλε τον Φεβρουάριο 2006 σχετικά ερωτηματολόγια σε όλους τους αδειοδοτημένους παροχείς με σκοπό τη διαμόρφωση πληρέστερης και πιο ενημερωμένης εικόνας για τα μέτρα που λαμβάνονται από αυτούς ως προς την προστασία του δικτύου και της πληροφορίας που διαχειρίζονται ή μεταφέρεται μέσω της υποδομής τους, για τις ανάγκες των συνδρομητών τους.

Μετά το πέρας της αξιολόγησης των απαντήσεων που λήφθηκαν το ΓΕΡΗΕΤ καταλήγει στο συμπέρασμα ότι οι παροχείς υπηρεσιών, στο παρόν στάδιο:
· Στην έλλειψη «εστιασμένης» πολιτικής/κατεύθυνσης  εφαρμόζουν ως κοινή πρακτική διεθνή τεχνικά πρότυπα και συμμορφώνονται με υφιστάμενες πρόνοιες της Κυπριακής νομοθεσίας όπως ο περί Ηλεκτρονικών Επικοινωνιών Νόμος, ο Νόμος περί Προστασίας Προσωπικών Δεδομένων και ο Περί Προστασίας του Απορρήτου των Επικοινωνιών Νόμος

· Στα θέματα ενημέρωσης και εξυπηρέτησης του πολίτη στην αντιμετώπιση προβλημάτων ασφαλείας κατά την διεκπεραίωση πρωτίστως των ηλεκτρονικών τους συναλλαγών, αποδίδεται ικανοποιητικός βαθμός σημασίας/προτεραιότητας με την εφαρμογή δημοφιλών πρακτικών όπως η ενημέρωση μέσω γραμμής τήλε-εξυπηρέτησης, η αποστολή συχνών ενημερωτικών δελτίων μέσω ηλεκτρονικού ταχυδρομείου στους συνδρομητές και την διανομή λογισμικών ασφαλείας (antivirus, personal firewalls) στους τελικούς χρήστες είτε δωρεάν ή με μειωμένο κόστος. 

· Η γνώση και η πρακτική που ακολουθούν βασίζεται κατά σειρά προτεραιότητας σε εθνική νομοθεσία και κατευθυντήριες γραμμές, σε διεθνή πρότυπα και πρακτική που ακολουθείται στη βιομηχανία καθώς και σε υποκειμενικά κριτήρια του κάθε παροχέα ανάλογα με την εκτίμηση του κινδύνου, στην οποία προβαίνει ανεξάρτητα.

· Λαμβάνουν τα απαραίτητα τεχνικά και νομικά μέτρα για την προστασία των τελικών χρηστών, ενέργειες οι οποίες όμως δεν τυγχάνουν συντονισμού με αποτέλεσμα η αλληλοενημέρωση μεταξύ φορέων να γίνεται σε «προαιρετική» βάση
· Διασφαλίζουν την επιχειρησιακή και λειτουργική συνέχεια των δικτύων και υποδομών ηλεκτρονικών επικοινωνιών με το θέμα να αφορά κυρίως τον κατεστημένο παροχέα ο οποίος έχει καθορισθεί και ως παροχέας καθολικής υπηρεσίας.
Τα αποτελέσματα των ερευνών και αναλύσεων του ΓΕΡΗΕΤ  σε συνδυασμό με την τεχνογνωσία που έχει αποκτήσει τόσο μέσα από συγκεκριμένα εκπαιδευτικά προγράμματα, όσο και από την εκπροσώπηση της Κύπρου σε Ευρωπαϊκά σώματα για τα θέματα ασφάλειας δικτύων και πληροφοριών όπως θα αναφέρουμε στη συνέχεια, έχουν βοηθήσει το Γραφείο στη προετοιμασία συγκεκριμένου σχεδίου δράσης.
Γ. Ενέργειες στις οποίες έχει προβεί μέχρι σήμερα το ΓΕΡΗΕΤ

1. Συμμετοχή σε δραστηριότητες του ENISA-Σύσταση καταλόγου «who is who directory»
Σε Ευρωπαϊκό επίπεδο την περίοδο 2004-2005 το ΓΕΡΗΕΤ συμμετείχε υπό  το καθεστώς μέλους, ως εκπρόσωπος της Κυπριακής Δημοκρατίας, στις συνεδριάσεις του Ευρωπαϊκού Οργανισμού για την ασφάλεια Δικτύων και Πληροφοριών -ENISA- ενώ την περίοδο Σεπτεμβρίου-Δεκεμβρίου 2005 το ΓΕΡΗΕΤ μετά από αίτημα του ENISA κατάρτισε σχετικό κατάλογο - ‘who is who directory’ - με τα ονόματα όλων των φορέων της Κυπριακής Δημοκρατίας που εμπλέκονται στα θέματα ασφάλειας δικτύων και πληροφοριών, με στόχο την ενημέρωση των πολιτών για τους τομείς ευθύνης των εμπλεκομένων υπηρεσιών τόσο στην Κύπρο όσο και στις υπόλοιπες χώρες μέλη της ΕΕ. 
2. Συλλογή πληροφοριών και καθορισμός υποχρεώσεων
Πέρα από την αξιολόγηση της υφιστάμενης κατάστασης στην οποία αναφέρθηκα νωρίτερα, το ΓΕΡΗΕΤ ξεκίνησε περί τα τέλη του 2005 τη συλλογή πληροφοριών και την ενημέρωσή του για τις υποχρεώσεις της Κυπριακής Δημοκρατίας, καθώς και για την Ευρωπαϊκή και διεθνή πρακτική επί των θεμάτων ασφάλειας δικτύων και πληροφοριών συμμετέχοντας σε διεθνείς δραστηριότητες και σε διαβουλεύσεις με άλλους αρμόδιους φορείς στην Ευρώπη.
3. Διοργάνωση Συνεδρίου

Στα πλαίσια της συγκεκριμένης προσπάθειας εντάσσεται και η διοργάνωση του συνεδρίου αυτού που έχει ως σκοπό την επιμόρφωση των εμπλεκόμενων κρατικών και ιδιωτικών φορέων, την ενημέρωση για τη σύσταση και την συμμετοχή σε ομάδες εργασίας πρόληψης καταστάσεων και τη διαμόρφωση πολιτικής για την αξιολόγηση πιθανών κινδύνων και μέτρων για την πρόληψή τους, με απώτερο στόχο την καλύτερη  ενημέρωση του κοινού και την προστασία των επιχειρηματικών δραστηριοτήτων στη Κύπρο.
Δ. Προγραμματισμένες ενέργειες

Ετοιμασία εισηγητικού εγγράφου για τον καθορισμό συγκροτημένης πολιτικής στη Κυπριακή Δημοκρατία στα θέματα ασφάλειας δικτύων και πληροφοριών

Παράλληλα με τις προαναφερθείσες ενέργειες το ΓΕΡΗΕΤ προετοιμάζει έγγραφο πολιτικής για την ασφάλεια των δικτύων ηλεκτρονικών επικοινωνιών και πληροφοριών στην Κύπρο, το οποίο αφού οριστικοποιηθεί θα τεθεί ενώπιον του Υπουργού Συγκοινωνιών και Έργων περί τα τέλη του πρώτου εξαμήνου του 2006. Το έγγραφο θα παραθέτει κατευθυντήριες γραμμές για τους παροχείς ηλεκτρονικών επικοινωνιών, θα εστιάζεται στις μεθόδους προβολής της  σημαντικότητας της ασφάλειας των πληροφοριών στον Κύπριο πολίτη και στις επιχειρήσεις που δραστηριοποιούνται στη χώρα μας, ενώ θα εισηγείται την ίδρυση δομής CERT (COMPUTER EMERGENCY RESPONSE TEAMS) στην Κυπριακή Δημοκρατία. Θα συμπεριλαμβάνει επίσης κριτήρια και κατευθυντήριες γραμμές σε τεχνικό και διοικητικό επίπεδο αναφορικά με την ασφάλεια των δικτύων και πληροφοριών σε επίπεδο ανάλογο με τον βαθμό του κινδύνου ή της ειδικής κατάστασης. Οι υποχρεώσεις που θα επιβληθούν στους παροχείς δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών εντάσσονται στα πλαίσια του εθνικού σχεδίου πολιτικής το οποίο θα υλοποιηθεί βάση σχετικού διατάγματος του Επιτρόπου.
Συντονισμένη Προσπάθεια Επιμόρφωσης/Ενημέρωσης Πολιτών – Αρμοδίων Αρχών
Το ΓΕΡΗΕΤ αντιλαμβάνεται ότι εφόσον η Κυπριακή Δημοκρατία επιθυμεί να περάσει στο στάδιο της ηλεκτρονικής επικοινωνίας για τις πληροφορίες που μπορεί ένας συνδρομητής να εξασφαλίσει, τότε πρέπει να δώσει τη σωστή βαρύτητα στην επιμόρφωση του πολίτη, με συμμετοχή κρατικών και άλλων φορέων. Η αντίληψη του ΓΕΡΗΕΤ, όπως προκύπτει από την έρευνα της πρακτικής εμπλοκής φορέων σε χώρες Μέλη της ΕΕ είναι ότι Υπουργεία, υπηρεσίες και φορείς  που ασχολούνται με θέματα μεταξύ άλλων, Παιδείας και Πληροφορικής, τόσο σε κρατικό όσο και σε δημόσιο και ιδιωτικό επίπεδο, μπορούν να διαδραματίσουν ενεργό ρόλο στην συντονισμένη προσπάθεια επιμόρφωσης του Κύπριου πολίτη. 
Στα πλαίσια της δραστηριότητας επιμόρφωσης θα γίνει επίσης προσπάθεια ενημέρωσης των αρμόδιων δημόσιων και ιδιωτικών φορέων για την υιοθέτηση και εφαρμογή των σχετικών προτύπων,  για τα οποία θα ασκείται σχετικός έλεγχος όπως θα αναφερθώ στη συνέχεια. 
Εντοπίζεται επίσης η ανάγκη συστηματικής και διαρκούς επιμόρφωσης των αρμοδίων Δικαστικών και Αστυνομικών Αρχών με στόχο την αποτελεσματική αντιμετώπιση και καταπολέμηση των σύγχρονων μορφών του ηλεκτρονικού εγκλήματος.  

Εποπτεία Σωστής Εφαρμογής των Διεθνών Προτύπων Ασφάλειας Δικτύων και Πληροφοριών

Το ΓΕΡΗΕΤ προγραμματίζει σε συνεργασία με τον Κυπριακό Οργανισμό Τυποποίησης (ΚΟΤ) με τον οποίο συνδιοργανώνει το σημερινό συνέδριο, την εποπτεία της σωστής εφαρμογής των Διεθνών Προτύπων Ασφάλειας δικτύων και πληροφοριών, από τους εμπλεκόμενους κρατικούς και ιδιωτικούς φορείς οι οποίοι παρέχουν ηλεκτρονικές υπηρεσίες σε τελικούς χρήστες.

Δημιουργία CERTs-Computer Emergency Response Teams
Επιπρόσθετα, το ΓΕΡΗΕΤ εστιάζει τη προσπάθεια του στη δημιουργία ομάδων Άμεσης Ανταπόκρισης, (CERTs) οργανισμών δηλαδή που μελετούν την ασφάλεια εξοπλισμού και δικτύων με στόχο την άμεση ανταπόκριση και παροχή υπηρεσιών σε «θύματα», σε περιπτώσεις παραβίασης ασφαλείας και πρόκλησης ζημιάς από απώλεια προσωπικών δεδομένων ή παραβίαση λειτουργικών συστημάτων. Μέρος της δραστηριότητας αυτής αποτελεί η έκδοση προειδοποιήσεων για επερχόμενες απειλές όπως κακόβουλα λογισμικά-malware- ή/και ιούς-viruses- και η παροχή πληροφοριών για τη διαμόρφωση πολιτικής και λήψη μέτρων για βελτίωση της ασφάλειας δικτύων ηλεκτρονικών επικοινωνιών. 

Στα πλαίσια αυτής της ανάπτυξης ικανοτήτων/δυνατοτήτων η υιοθέτηση του θεσμού των Ομάδων Άμεσης Ανταπόκρισης (CERTs) διαδραματίζει σημαντικό ρόλο στο πεδίο της ασφάλειας δικτύων και πληροφοριών για την αποτροπή και περιορισμό καταστάσεων παραβίασης της ασφάλειας με ευθύνη συντονισμού της προσπάθειας περιορισμού της «ζημιάς». Η δραστηριότητα των Ομάδων δεν περιορίζεται στα πιο πάνω αλλά επεκτείνεται στην προσπάθεια αποκατάστασης όπως και στην παροχή βοήθειας σε «θύματα» παραβίασης ασφάλειας. 

Διαχείριση Κινδύνων (Risk Management)
Σημαντική συνεισφορά στην ασφαλή διεκπεραίωση των επιχειρηματικών δραστηριοτήτων των εταιριών αποτελεί επίσης η δημιουργία προτύπων διαδικασιών για τη διαχείριση κινδύνων. 
Η «διαχείριση κινδύνων» αφορά τη διαδικασία η οποία αποσκοπεί στην τεχνική και επιστημονική αναγνώριση, κατηγοριοποίηση και περιορισμό της «ζημίας» από εγκυμονούντες κινδύνους σε σχέση με δίκτυα και πληροφορίες.  Ιδιαίτερη μνεία γίνεται σε κινδύνους που αφορούν την πληροφορική (IT risks).   Πέραν αυτού η δραστηριότητα «διαχείριση κινδύνων» περιλαμβάνει και την εφαρμογή μέτρων για την προστασία πολύτιμων κεφαλαίων οποιουδήποτε οργανισμού τα οποία εκτίθενται σε κινδύνους στα πλαίσια αυτής.
Το ΓΕΡΗΕΤ παρακολουθεί τις εργασίες του ENISA στον τομέα αυτό,  οι οποίες βρίσκονται στο στάδιο καταγραφής των διαθέσιμων τεχνικών προτύπων, μεθοδολογιών, διαδικασιών και βέλτιστων πρακτικών με στόχο την συγκέντρωση τους και την προώθηση κοινής προσέγγισης για το Risk Management στα κράτη Μέλη της ΕΕ. Το ΓΕΡΗΕΤ προτίθεται να ακολουθήσει και να βοηθηθεί από την πολιτική και τις συστάσεις του ENISA στο τομέα αυτό.
Ε. Οικονομική πτυχή της ασφάλειας δικτύων και πληροφοριών
Στα πλαίσια τόσο των σημερινών αναγκών για πρόσβαση στις πηγές πληροφόρησης όσο και των σημερινών επιχειρηματικών μοντέλων όπου παρατηρείται αυξανόμενη ανάγκη διεκπεραίωσης ηλεκτρονικών συναλλαγών, η επαρκής ανάπτυξη συστημάτων και μεθόδων ασφάλειας των δικτύων και πληροφοριών αποτελούν απαραίτητη προϋπόθεση ώστε να προφυλαχθούν τα οικονομικά συμφέροντα των ιδιωτών, των επιχειρήσεων και της εθνικής οικονομίας ευρύτερα. Η επιχειρησιακή και λειτουργική συνέχεια των παρεχομένων δικτύων και υπηρεσιών είναι επίσης σημαντική κυρίως για την απρόσκοπτη παροχή ηλεκτρονικών επικοινωνιών/υπηρεσιών και υποδομών στις οποίες στηρίζεται σε σημαντικό βαθμό η οικονομία του κράτους. Σε διεθνές επίπεδο αναφέρονται ετήσιες απώλειες λόγω παραβίασης των συστημάτων ασφάλειας πέραν των 15 δισεκατομμυρίων δολαρίων.

Οι παράγοντες που επηρεάζουν την οικονομική πτυχή της ανάπτυξης των συστημάτων ασφαλείας δικτύων και πληροφοριών εστιάζονται μεταξύ άλλων στην κατάσταση της εθνικής οικονομίας, στα επιχειρηματικά και ατομικά εισοδήματα, στην ανταγωνιστικότητα των επιχειρήσεων, στις κρατικές και επιχειρηματικές δαπάνες για τη διαχείριση των ζητημάτων ασφάλειας, στη κουλτούρα και το κοινωνικό υπόβαθρο, με έμφαση τόσο στη κοινωνική ευαισθητοποίηση όσο και στα θέματα εκπαίδευσης, και στην αξία που δίνει η κοινωνία στις πληροφορίες και την χρήση τους σε κοινωνικό και επιχειρηματικό επίπεδο. 

Σήμερα, παρόλο που λαμβάνονται συγκεκριμένα τεχνικά και διαχειριστικά μέτρα προφύλαξης από κινδύνους, ειδικότερα σε επίπεδο Κυπριακών επιχειρήσεων η ασφάλεια των δικτύων και πληροφοριών δεν εντάσσεται στα ευρύτερα πλαίσια διαχείρισης, αξιολόγησης των κινδύνων, και στους στόχους συμμόρφωσης με τα διεθνή πρότυπα μιας επιχείρησης. Η ασφάλεια δικτύων και πληροφοριών τυγχάνει χειρισμού ως ένα επιπρόσθετο οικονομικό κόστος και θεωρείται ως εμπόδιο στη λειτουργία των επιχειρήσεων.  Εκ του αντιθέτου το θέμα θα έπρεπε να θεωρείται ως μέσο υποβοήθησης της ανάπτυξης της επιχειρηματικής δραστηριότητας και όχι ως ανασταλτικός παράγοντας. 

Οι διευθυντές ή οι ιδιοκτήτες των επιχειρήσεων και ειδικότερα των μικρομεσαίων, δεν αντιλαμβάνονται τους πιθανούς κινδύνους  και τις επιπτώσεις στις περιπτώσεις που παρουσιάζονται προβλήματα ασφάλειας ή παραβίαση των ηλεκτρονικών συστημάτων της επιχείρησης τους. Είναι σημαντικό να γίνει κατανοητό σε αυτούς ότι η λήψη μέτρων μπορεί να τους βοηθήσει να προστατευθούν μεταξύ άλλων από:

· Ιούς και κακόβουλα λογισμικά,

· Ανεπιθύμητες διακοπές στη λειτουργία του συστήματος τους,

· Απώλεια πληροφοριών

· Μη εξουσιοδοτημένη πρόσβαση σε πληροφορίες από εξωτερικά στοιχεία, συμπεριλαμβανομένου ανταγωνιστών και χάκερς,

· Δυσαρεστημένους υπαλλήλους,

· Λανθασμένη χρήση του συστήματος από υπαλλήλους,

· Κινδύνους απάτης και κλοπής κ.α.

Το κόστος για την ενίσχυση των θεμάτων ασφάλειας μπορεί να δικαιολογηθεί και να αιτιολογηθεί εφόσον τα θέματα αυτά αξιολογηθούν θετικά ως προς τη βοήθεια που μπορούν να προσφέρουν στην αποτροπή ή ελαχιστοποίηση των κινδύνων όπως την αποδιοργάνωση των επιχειρηματικών ή άλλων λειτουργιών καθώς και τον αρνητικό αντίκτυπο στη φήμη της εταιρίας και τις επιπτώσεις στη εμπιστοσύνη των πελατών και των προμηθευτών σε σχέση με την επιχείρηση.

Στις περιπτώσεις εμπορικών ή κρατικών οργανισμών/τμημάτων οι απώλειες που οφείλονται σε παραβίαση της ασφάλειας των μηχανογραφικών τους συστημάτων δεν περιορίζονται απλά στην απώλεια κάποιων αρχείων αλλά κοστίζουν σημαντικά, λόγω διατάραξης της κανονικής ροής εργασίας του προσωπικού. 

 Πέραν από τα ζητήματα ασφάλειας τα οποία καλούνται να καλύψουν οι επιχειρήσεις, οι οργανισμοί και οι δημόσιες και ιδιωτικές επιχειρήσεις, εξίσου σημαντικές είναι και οι επενδύσεις σε επίπεδο παροχέων δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών μέσω των οποίων μεταφέρονται οι πληροφορίες. 

Θα πρέπει να γίνει κατανοητό από όλους τους παροχείς υπηρεσιών ή/και κρατικούς/ιδιωτικούς οργανισμούς ότι η ασφάλεια των δικτύων και πληροφοριών των τελικών χρηστών είναι αναγκαία. Στο επίπεδο των δικτύων και υπηρεσιών έχουν υποχρέωση να εφαρμόζουν συστήματα ασφάλειας λαμβάνοντας υπόψη τις πλέον πρόσφατες τεχνικές δυνατότητες αλλά και το σχετικό κόστος. Έχουν επίσης την υποχρέωση να ενημερώνουν τους συνδρομητές τους για τους πιθανούς κινδύνους, τις δυνατότητες αποτροπής τους και το σχετικό κόστος.

Γενικά τα κράτη και οι επιχειρηματικοί οργανισμοί δεν είναι εύκολο να καθορίσουν σε κάθε περίπτωση εάν δαπανώνται ικανοποιητικά, μη ικανοποιητικά ή υπερβολικά ποσά για τα θέματα ασφάλειας δικτύων και πληροφοριών και να εντοπίσουν επακριβώς που ισορροπεί η βέλτιστη επιλογή.   Αναμένουμε ότι οι εξειδικευμένες παρουσιάσεις που θα γίνουν στο σημερινό συνέδριο επί του θέματος θα φωτίσουν καλύτερα για τους συμμετέχοντες τη συγκεκριμένη πτυχή την οποία θεωρούμε ιδιαίτερα σημαντική.

ΣΤ. Συμπεράσματα/Εισηγήσεις

1. Εντός του 2006 τροχιοδρομούνται συγκεκριμένες δράσεις για τη διαμόρφωση και υλοποίηση πολιτικής σχετικά με τα ζητήματα ασφάλειας δικτύων και πληροφοριών στην Κύπρο.
2. Κάθε τομέας της Κυπριακής Κοινωνίας είτε κρατικός είτε ιδιωτικός εφαρμόζει διεθνή πρότυπα για την ασφάλεια των τελικών του χρηστών ή του προσωπικού του αλλά δεν ακολουθείται κοινή γραμμή στην επικοινωνία με τον πολίτη. Το ΓΕΡΗΕΤ θα προσπαθήσει να συντονίσει τις συγκριμένες δραστηριότητες. 

3. Το θέμα της επιμόρφωσης του πολίτη προσεγγίζεται διαφορετικά από κάθε οργανισμό και από τους διάφορους δημόσιους φορείς. Η προσπάθεια θα πρέπει να γίνεται από κοινού με στόχο την επιμόρφωση του πολίτη, επιχείρησης κλπ.
4.  Το θέμα της δημιουργίας εθνικών ομάδων υποστήριξης, ενημέρωσης και αποτροπής «ζημιογόνων καταστάσεων» που σχετίζονται με την ασφάλεια της πληροφορίας αντιμετωπίζεται ξεχωριστά από τον κάθε οργανισμό/τμήμα ή παροχέα με τη μεγαλύτερη προσοχή να δίνεται από παροχείς υπηρεσιών διαδικτύου και ιδιωτικούς οργανισμούς όπως τράπεζες. Συστήνεται  όπως δημιουργηθεί άμεσα τουλάχιστο μια εθνική ομάδα υποστήριξης με ενεργό ρόλο των  «παικτών» από όλους τους εμπλεκόμενους τομείς. Η δημιουργία των CERTs απαιτεί την δέσμευση προσωπικού επί 24ώρου βάσης είτε στη μορφή εργασίας με βάρδιες ή εργασίας με το θεσμό «σε αναμονή» Η δημιουργία τέτοιων ομάδων πρέπει να τύχει σοβαρής αξιολόγησης λόγω του πληθυσμιακού μεγέθους της Κύπρου. Το κράτος θα πρέπει να δημιουργήσει την εθνική ομάδα ως απαιτούμενη προϋπόθεση για την εξυπηρέτηση όλων των κατηγοριών εμπλεκόμενων και να δώσει οικονομικά κίνητρα για την δημιουργία υπο-ομάδων.

5. Θα ήταν ιδιαίτερα επωφελές για την Κυπριακή κοινωνία, τόσο σε ατομικό όσο και σε επιχειρηματικό επίπεδο, να αναπτυχθούν μηχανισμοί και πιο συστηματικές μέθοδοι ενημέρωσης των χρηστών για τα θέματα ασφάλειας δικτύων και πληροφοριών. Λαμβάνοντας υπόψη ότι το οικονομικό κόστος αποτελεί αποτρεπτικό παράγοντα για τη δημιουργία κουλτούρας που να ενσωματώνει τις πρακτικές ασφάλειας στις λειτουργικές διαδικασίες των επιχειρήσεων αλλά και στη χρήση των συστημάτων π.χ. του διαδικτύου από το κοινό, είναι σημαντικό να αξιολογηθεί το οικονομικό όφελος που πιθανό να έχει μια τέτοια προσπάθεια σε σχέση με την Κυπριακή κοινωνία αλλά και πιθανές αρνητικές επιπτώσεις σε σχέση με τα αυξημένα κόστα σε επιχειρήσεις που πιθανόν να τους ζητηθεί να εφαρμόσουν πρακτικές που υλοποιούνται σε μεγάλους οργανισμούς του εξωτερικού. 

Όσον αφορά τα σημερινά επιχειρηματικά μοντέλα, θεωρούμε ότι η ασφαλής ροή των πληροφοριών είναι ο αιμοδότης της επιχειρηματικής δραστηριότητας. Η λήψη των σωστών μέτρων στα θέματα αυτά βοηθούν τόσο τις επιχειρήσεις να αποφύγουν σημαντικές οικονομικές ζημίες και να βελτιώσουν σε μεγάλο βαθμό την αποδοτικότητα και τις παρεχόμενες υπηρεσίες τους, ενώ βοηθούν τους καταναλωτές να αποκτήσουν εμπιστοσύνη στη χρήση των νέων τεχνολογιών αλλά και να κάνουν ασφαλή διαχείριση τω μέσων αυτών. Η ασφαλής ανάπτυξη της κοινωνίας της πληροφορίας ανεπιφύλακτα θα βοηθήσει την ανάπτυξη της Κυπριακής οικονομίας ευρύτερα ενώ θα βοηθήσει τη Κυπριακή Δημοκρατία ως μέλος της Ευρωπαϊκής Ένωσης να υλοποιήσει ταυτόχρονα με τα άλλα κράτη μέλη της Ένωσης, τους στόχους της στρατηγικής της Λισαβόνας. Προσβλέποντας στους πιο πάνω στόχους το ΓΕΡΗΕΤ δραστηριοποιείται με σκοπό την θέσπιση συντονισμένης πολιτικής στα θέματα ασφάλειας δικτύων και πληροφοριών στον τόπο μας. Το συνέδριο αυτό εντάσσεται στα πλαίσια των δράσεων που έχει αναλάβει το Γραφείο οι οποίες προγραμματίζεται να κορυφωθούν τους επόμενους μήνες και αποτελεί δημόσιο σημείο εκκίνησης των ενεργειών του ΓΕΡΗΕΤ προς αυτό το σκοπό. Στη προσπάθεια μας αυτή καλούμε όλα τα εμπλεκόμενα και ενδιαφερόμενα μέρη να συνεργαστούν με το γραφείο μας  και να υποστηρίξουν την προσπάθεια αυτή.
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